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Cam nang Bao mit Pam may 2026 cho
Doanh nghiép Viét

St chuyén minh manh mé& ctia nén kinh té sé Viét Nam buéc vao nam 2026 khdng chi 1a mot
cudc cach mang vé cong nghé ma con 1a mot sy tai dinh nghia toan dién vé trach nhiém phép ly
va an ninh quéc gia trén khong gian mang. Khi cac nén tang dién todn dam may tré thanh
"xuong sdng" cho moi hoat dong tir quan tri doanh nghiép, san xuat thdng minh dén thuong mai
dich vu, cac rui ro bao mat ciing theo do trd nén tinh vi va c6 tac dong sau rong hon bao gior hét.
Bdi canh nam 2026 danh dau sy hdi tu cua ba yéu t6 then chét: sy thuc thi nghiém ngdt cua h¢
thdng luat phap méi, sy bung nd cua tri tué nhan tao (Al) trong ca phong thu 13n tin cdng, va &p
luc noi dia hoa dir liéu dé bao vé cha quyén sd qudc gia.

Béo cao nay dugc xay dung nhu mdt cam nang chién lugc, cung cap cac phan tich chuyén sau vé
16 trinh bao mat ddm may, gitip cac nha diéu hanh va chuyén gia cong ngh¢ tai Viét Nam dinh
hudng dau tu va van hanh hé thong mdt cach an toan, tuan tha va bén viing trong ky nguyén so
moi.

Su chuyén dich ciia khung phap 1y va yéu cau tuan thi 2026

Nam 2026 duogc x4c dinh 12 cot méc lich sir khi Viét Nam hoan thién khung phap Iy vé dir liéu
va an ninh mang, chuyén tir giai doan khuyén khich sang giai doan bat budc tuan thii véi cac ché
tai nghiém khic. Céac doanh nghiép van hanh trén ¢dam may hién nay khong chi d6i mat voi rii ro
k¥ thuat ma con phai chiu trach nhiém phap Iy truc tiép ddi véi moi su ¢ 16 lot dir liéu.

Luit Bio v¢ dir li€éu ca nhan 2025 va Nghi dinh 356/2025/ND-CP

Ké tir ngay 01/01/2026, Luat Bao vé dir liéu ca nhan chinh thie ¢ hiéu luc, Xac 1ap quyén riéng
tu ciia cOng dan nhu mot quyén doc 1ap va bat kha xam pham. Bi kém vai d6 12 Nghi dinh
356/2025/ND-CP, thay thé cho Nghi dinh 13/2023, mang dén nhitng quy dinh chi tiét vé quy
trinh xtr ly va thoi han phan hdi yéu cau ctia chi thé dir licu.

Piém khac biét trong yéu cta Nghi dinh 356 5o v6i cac quy dinh trude day nam & tinh cy thé va
khit khe vé thoi gian. Cac doanh nghi¢p phai thiét 1ap duoc hé thong quan tri dir liéu trén dam
may c0 kha nang truy xudt va phan hoi Yéu cau cua nguoi dung chi trong vong 02 ngay lam viéc.
Diéu nay dit ra thach thie 16n cho céc kién tric dam may phan tan hodc da ting néu khong cé su
ddng bo hoa dit lidu thoi gian thuc.

Loai yéu ciu ciia chii thé Thoi han xir Iy theo Nghi dinh Thoi gian gia han
dir liéu 356/2025 tdi da

Phan hdi yéu cau truy cap,

chinh sira 02 ngay lam viéc 10 ngay




Loai yéu ciu ciia chii thé Thoi han xir Iy theo Nghi dinh Thoi gian gia han

dir liéu 356/2025 tdi da
Rt lai sy ddng Y, han ché xir || 15 ngay (ndi bd) - 20 ngay (bén .
. . 15 ngay
ly thar ba)
e A A 20 ngay (ndi bo) - 30 ngay (bén s
Xo0a dir liéu c& nhan thir ba) 20 ngay
Cung cap thong tin vé trinh 02 ngay 1am viéc Khong quy dinh

tu thu tuc

Bén canh do, tiéu chuan vé Nhan su bao vé dit liéu (DPO) va Bo phén bao vé dir liéu (DPD)
cling dugc chuan héa. Nhan su DPO phai 6 trinh d6 tir cao dang trd 18n va c6 it nhat 03 nim
kinh nghiém trong cac linh vuc lién quan nhu phap ché, an ninh mang hodc quén tri rai ro. Dbi
v6i cac doanh nghiép xtr ly dit liéu nhay cam quy md 16n, viéc thué ngoai dich vu bao vé dir liéu
tir cac don vi chuyén nghiép (MSSP) ciing phai dam bao don vi d6 ¢ it nhat 03 nhan su dap tng
tiéu chuan va c6 hd so ning lyc duge Cuc An ninh mang (A05) tham dinh.

Luét An ninh mang 2025 va tiéu chuin 5 cip @6

Luat An ninh mang s6 116/2025/QH15, ¢6 hiéu lyc tir thang 07/2026, gi6i thiéu hé thong phan
loai an ninh mang theo 5 cip do cho cac hé thdng thdng tin. Cac doanh nghiép cung cap dich vu
dam may (CSP) va céc to chire st dung dich vu dam may phai tu X4c dinh cip do hé thong cia
minh dé trién khai cac bién phap bao vé tuong tng.

Pic biét, luat mdi nhdn manh vao viéc nang cao ning luc tu chu vé an ninh mang va nghiém
cam tuyét d6i cac hanh vi str dung cong nghé théng tin, Al dé tao ra cac ndi dung gia mao, sai sy
that gay anh hudng dén trat tu xa hoi hodc quyén loi cta to chirc, c& nhan. Céac hé thong thong tin
quan trong vé an ninh qudc gia s& phai chiu sy giam sat 24/7 va kiém tra an ninh dinh ky tir co
quan chuyén tréach.

Luit Tri tué¢ nhan tao (Al Law) va quan tri rii ro thuit toan

Viét Nam chinh thirc ap dung Ludt Tri tu¢ nhan tao tir ngay 01/03/2026, thiét lap khung quan ly
dwa trén rui ro d6i véi viéc phat trlen va trién khai Al. Pao luat nay dic biét quan trong ddi véi
cac doanh nghiép str dung Al trén nén tang dam may dé phan tich hanh vi khach hang, cham
diém tin dung hodc ty dong hoa quy trinh quyét dinh.

Céc hé thong Al dugc phan loai thanh "rii ro cao” phai tuan thii C4C nghia vu vé tinh minh bach
ctia dit liéu huén luyén, kha nang giai trinh cua thuat toan va phai cé su giam sat truc tlep cua
con ngudi trong cac quyét dinh quan trong. Luat ciing nghlem cam viéc st dung Al dé thao tung
hanh vi nguoi dung mot cach tiéu cuc hodc xam pham quyen riéng tw mot cach hé thong Piéu
nay doi hoi cac doanh nghiép khi thué dich vu Al tir cc nha cung cap dam may qudc té phai
dam bao cac md hinh nay duoc diéu chinh phd hop véi khung phap ly cia Viét Nam.




Noi dia héa dir liéu va Nghi dinh 53/2022/ND-CP

Nam 2026 chimg kién su thyc thi quyét liét hon ctia Nghi dinh 53 vé& yéu cu luu tri dit li¢u tai
Viét Nam déi véi cac doanh nghiép nude ngoai cung cap dich vu xuyén bién gi¢i. Cac doanh
nghiép nhu AWS, Google Cloud hay Microsoft Azure, néu mudn tiép tuc phuc vu cac linh vuc
trong yéu hodc ngudi dung tai Viét Nam, phai dam bao cac nhom dir liéu sau duogc luu trit trén
may chu dat tai 1anh thd Viét Nam:

Dir liéu ca nhan cua nguoi st dung tai Viét Nam.

Dtr liéu do nguoi stir dung tai Viét Nam tao ra (nhat Ky truy cap, lich st giao dich, ndi dung trao
dbi...).

Dit liéu vé mbi quan hé ctia ngudi stir dung (danh séch ban b, nhdm tuong tac).

Doanh nghiép c6 thoi gian chuyén d6i hé théng t6i da 12 thang ké tir khi nhan duoc yéu cau tir
Bo CoOng an. Viéc Iya chon cac dbi tac dam may noi dia cd ha tang dat chuan quéc té nhu Viettel
IDC, VNPT hay FPT Cloud dang tré thanh mot giai phap toi vu dé dam bao tinh tuan thu ma
khéng lam gian doan van hanh.

Boi canh de doa an ninh mang 2026: S trdi diy ciia tin
cong Al va Ransomware 2.0

Buc tranh de doa mang tai Viét Nam nam 2026 phan anh su phan héa ro rét. Trong khi tong sb
vu tan cdng thd so ¢ Xu hudng giam, thi cac cudc tan cdng c6 chu dich (APT) va tan cong st
dung Al lai gia ting manh m& vé ca quy mo 1an murc do thiét hai.

Tan cong DDoS: Cuong dd Tbps va Ransom DDoS

DDoS van la hinh thirc tin cong pho bién nhét tai Viét Nam v6i 57% doanh nghlep tung 1a nan
nhan. Tuy nhién, dic diém ctia DD0S nim 2026 la sy xuat hién cua cac dot tan cong cuong do
cuc 16n, vuot ngudng 1,7 Thps, nham VAo c4c ting ha ting mang (L3/4) va ung dung (L7).

Pang lo ngai hon la xu huéng "Ransom DDo0S" — noi ké tin ¢6ng thuc hién mot dot tin cong
nho dé de doa, sau d6 yéu cau tién chudc dé khong danh sap hé thong trong céc giai doan kinh
doanh cao diém. Piéu nay budc cac doanh nghiép phai trang bi cac giai phap bao vé
Web/App/API (WAAP) tich hop kha ning giam thiéu DDoS da 16p va tu dong.

Ransomware: M6 hinh tong tién da ting

Ransomware da tién hoa tir viéc chi ma hoa dir liéu sang mé hinh téng tién da tang: ma hoa dir
liéu, de doa ro ri dir liéu 1én mang (doxxing) va tong tién ca doi tac/khach hang cta nan nhan.
Tai Viét Nam, 41,3% doanh nghiép ghi nhan sy xuat hién cua ma doc tong tién trong hé thong
cta minh.

Céc cudc tan cOng ransomware nim 2026 thudng bat dau tir cac 16 hong trong chudi cung tng
phan mém hodc thong qua viéc khai thac cac tai khoan lam viéc tir xa (VPN/RDP) kém bao mat.




Hacker thudong x&m nhap 4m thim va nam ving trong hé théng hang thang troi dé danh cap cac
ban sao luu (backup) trude khi kich hoat ma héa, khién viéc phuc hoi tré nén vo cung kho khan
néu khéng co céc giai phap sao luu bat bién (immutable backup) trén dam may.

Phishing va Deepfake: Vii khi tim Iy chién

Sy phé bién ciia Al d3 ha thip rao can cho cac cudc tan cong lira dao. Phishing email nim 2026
khong con la nhitng bire thu sai 16i chinh ta ma duoc Al ca nhan hoa dya trén thong tin thu thap
dugc tir mang xa hdi cua nan nhan. Bac biét, cng ngh¢ deepfake giong noi va video dang dugc
str dung dé gia danh lanh dao cdp cao yéu cau chuyén khoan khan cip, gy thiét hai hang triéu
USD cho céc doanh nghiép.

Theo béo co ctuia A05, hon 77% tré em va thanh thiéu nién truy cép Internet hang ngay va day
cling & dbi tuong dé bi thao ting tam Iy nhét théng qua cac nén tang s6. Bbi vai doanh nghiép,
ri ro nay chuyén hda thanh viéc nhan vién bi lira cung cap quyén truy cap vao cac hé thong
quan tri ddm may quan trong.

L& hong cAu hinh va Shadow IT

Trong qué trinh chuyén dich Ién dam may, nhiéu doanh nghiép Viét Nam van véan hanh theo tu
duy cii, dan dén cac sai sot trong cau hinh quyén truy cap (IAM). Chi c6 8% doanh nghiép thict
lap day du quyen truy cap dua trén vai tro (RBAC) va thyc hién ra soat dinh ky.

Bén canh d6, van dé "Shadow IT" — viéc nhan vién ty y sir dung cac ung dung dam may khong
duoc phé duyét (nhu cac cong cu Al mién phi, dich vu luu trir ¢4 nhan) — dang tao ra nhiing
"diém mu" khong 16 cho doi ngii bao mat. Viéc dir liéu doanh nghiép bi dua I&n c4c nén tang Al
cdng cong dé xur ly ma khong qua kiém soat 13 mot trong nhitng nguyén nhan hang dau dan dén
ro ri bi mat kinh doanh trong nam 2026.

Phan tich so sanh cac nén tang dién toan dam may 2026

Viéc lya chon nha cung cép dam may tai Viét Nam nam 2026 khong chi dya trén tinh ning k¥
thuat ma con phai xét dén kha nang tuan thu phéap 1y va ho tro tai cho.

Cac nha cung cap toan cau (Hyperscalers)

AWS, Azure va GCP van giit virng vi thé dan dau vé cong nghé nhung dang phai doi miat vdi cac
rao can vé chu quyeén dir licu.

Tiéu AWS (Amazon Microsoft Azure Google Cloud Platform
chi Web Services) (GCP)

Thé Hg sinh théi dich Tich hop séu véi hé Din dau vé

manh vu da dang nhat sinh thai Container/Kubernetes va
chinh (>200 dich vy). Windows/SQL Server. phén tich dir liéu thoi gian




Tiéu AWS (Amazon Microsoft Azure Google Cloud Platform
chi Web Services) (GCP)
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Cic nha cung cip ndi dia (Local Cloud)

Céc don vi trong nudc da tan dung tot 1oi thé vé ha ting dia phuong va sy am hiéu quy dinh phap
lut dé chiém linh thi truong doanh nghiép vira va nho, cting nhu céc t6 chirc chinh phu.

Viettel IDC: La don vi ¢6 ha tang trung tdm dix liéu 16n nhat Viét Nam. Hé sinh thai Viettel
Cloud cung cap cac giai phap bao mat chuyén sau nhu Viettel Anti-DDoS, SOC, Threat
Intelligence va cac giai phap ket nbi Hybrid Connect toi cac dam may quoc té. Pay la Iya chon
hang dau cho c4c t6 chirc yéu cau tinh an toan va chu quyén dit liéu tuyét dbi.

FPT Cloud: Tap trung vao trai nghiém ngudi dung va kha nang tich hgp Al. FPT Cloud cung
cap ha tang thé hé mai voi cam két bao mat 100% cho ha tang server va hd tro ki thuat 24/7
bang tiéng Viét.
VNPT Cloud: Pic biét manh trong mang dich vu ¢éng va c4c to chire 16n. VNPT SmartCloud
tudn tha nghiém ngiat c4c tiéu chuan 1SO 27017 vé an toan thong tin cho dich vu dam may va
gilp giam thiéu chi sé RTO nho bang thong ndi dia 6n dinh.
CMC Cloud: Cung cép cac dich vy tu van tuan thu (PCI-DSS, 1SO) va giam sat SOC thé hé
mai, phu hop cho cac doanh nghiép tai chinh va thuong mai dién t.

ESC (Cong ty TNHH Giai Phap Truwe Tuyén): Véi hon 22 nam kinh nghiém trong nganh,
ESC cung cép hé sinh thai eCloud VPS chay trén nén tang VMware vSphere dam bao do 6n dinh
cao va kha ndng mé rong linh hoat. Giai phdp "Managed Secure Cloud" ctia don vi nay dugc
thiét ké chuyén biét cho SME va cac website thuong mai dién tir (WooCommerce), tich hop san
tuong lira doanh nghiép va Managed WAF (Layer 7) dé bao vé chu dong khoi ransomware va
DDosS. ESC cung cung cap cac dich vu bd trg quan trong nhur sao luu dir liéu Snapshot, chimg
chi SSL va hé thong xac thyuc dién tir eKYC cho dang ky tén mién qudc gia.

Xu hwéng Pam may lai (Hybrid) va Pa dam may (Multi-cloud)




Dé tbi wu hoa chi phi va hiéu qua bao mat, doanh nghiép Viét Nam dang dan chuyén dich sang
md hinh Hybrid Cloud. Theo do, dit liéu nhay cam va hé théng 16i dwgc dit tai dam may riéng
(Private Cloud) hoac trung tam dir liéu néi dia dé tuan thu Nghi dinh 53, trong khi cac ung dung
can mo rong nhanh hoac can sirc manh tinh toan cua Al sé dugc dat trén dam may cong cong
(Public Cloud).

M® hinh Multi-cloud ciing dugc ua chudng dé tranh rui ro "vendor lock-in" (bi khéa vao mot nha
cung cap). Tuy nhién, viéc sir dung nhiéu dam may doi hoi doanh nghiép phai c6 ning lyc quan
ly tap trung dé tranh sy thiéu nhat quén trong chinh sach bao mat, khién hacker cé thé khai thac
cac ké ho gitra cdc moi trueong khac nhau.

Kién tric bao mat dam may hién dai cho nim 2026

Khi bién giéi mang truyén théng bi x6a bo, doanh nghiép can xay dung mot kién tric bao mat
tap trung vao dir liéu va danh tinh.

M6 hinh Zero Trust Architecture (ZTA)

Zero Trust khong con la mot khai niém xa la ma da tr¢ thanh tiéu chuan vang cho bao mét dam
may 2026. Véi nguyén tac "Khong bao gio tin tuong, ludn lubn xac minh", ZTA yéu cau moi
y&u cau truy cap vao tai nguyén dam may phai dugc xac thuc, uy quyén va ma hoa lién tuc.

Céc tru cot ¢t 16i ciia ZTA tai doanh nghiép Viét bao gdm:

Xac minh rd rang: St dung xéc thuc da yéu t6 (MFA) va danh gia rai ro theo ngit canh (vi tri
dia ly, thiét bi, thoi gian dang nhap).

Quyén truy cép tbi thiéu: Chi cip quyén truy cap vira di va trong thoi gian ngén nhat can thiét
(Just-In-Time access) dé thyc hién cng viéc.

Phan doan siéu nhé (Micro-segmentation): Chia nho mang dam may thanh cac phan doan doc
1ap dé ngan chin hacker di chuyén theo chiéu ngang (lateral movement) néu mot diém dau cudi
bi xam nhap.

Giai phap SASE va SSE

Secure Access Service Edge (SASE) két hop kha ning két néi mang dién rong (SD-WAN) véi
c4c dich vu bao mat dam may (SSE - Security Service Edge). Biéu nay cho phép nhan vién lam
viée tir Xa truy cap thang Va0 ung dung dém may mot cach an toan ma khong can thong qua VPN
truyén thong, vn thuong la nit that ¢ chai vé hiéu suat va 1a muc tiéu ctia cac cude tan cong
brute force.

Bao mat dua trén AI va ML (AI-Driven Security)

Trong cudc dua véi t0i pham mang st dung Al, doanh nghiép phai trang bi cac giai phap phong
thu Al trong tng. 48% lanh dao an ninh mang tai Viét Nam wu tién dau tu vao kha nang san tim
moi de doa bang Al (Al threat hunting). C&c hé thong nay c6 kha nang phan tich hang ty ban ghi




log mdi ngdy dé phat hién cac hanh vi bat thuong ma mat thuong hodc céc quy tic (rules) truyén
thong khéng thé nhan dién duoc.

Lo trinh trién khai bio mat dam may 6 budc cho doanh
nghiép

Dé chuyén ddi thanh cong sang mo hinh ddm may bao mét, doanh nghiép can thyc hién theo mot
16 trinh bai ban va co6 tinh ké thtra.

Buéc 1: Xac dinh muc tiéu va danh gia su sin sang

Doanh nghiép can thong ké va phan tich nang luc noi tai, bao gdm cac tai san dit lidu hién co va
cac quy trinh kinh doanh nhay cam. Viéc danh gia nay gilp xac dinh myc tiéu chuyén doi so la
s0 hda thdng tin, s6 hoa quy trinh hay so hoa toan dién.

Buéc 2: Thiét 1ap khung quan tri va tuin thi phap ly
Xay dung bo chinh séch bao vé dit liéu c& nhan theo Luat Bao vé dit liéu ca nhan 2025. B6

nhiém DPO va 14p ho so danh gid tac dong xir Iy di liéu (DPIA) dé ndp cho Cuc An ninh mang.
bay la budce quan trong dé tranh cac rui ro phap ly va tao niém tin véi khach hang.

Buée 3: Dy toan ngan sach va lya chon doi tac

Ngan sach an ninh mang nam 2026 nén chiém khoang 10-15% téng ngan sach IT. Pau tu vao Al
(36%) va bao mét dam may (34%) la hai uu tién hang dau cua cac doanh nghiép dan dau Doanh

nghiép can lira chon ddi tAc cong nghé o ning luc R&D Vva s¢ hitu cac ching chi qudc té nhu
ISO 27001, ISO 27017 hoac CREST.

Buéc 4: Thiét ké Kién tric va trién khai ky thuat

Ap dung m6 hinh phong tha chiéu sau (Defense-in-Depth) véi 6 16p bao vé:
L6p 1: Quan tri rai ro va tuan thu.

Lop 2: Giam sat an ninh mang (SOC).

Lép 3: Bao mat chu vi va mang (WAF, Anti-DDoS).

Lép 4: Bao mat nén tang dam may va may chu.

L6p 5: Bao mét thiét bj dau cudi (EDR/XDR).

Lép 6: Nhan thire va hanh vi nguoi dung.

Buéc 5: Van hanh giam sat va img ciru su cd

Thiét 1ap quy trinh Gmg phd su ¢6 (IR) va thuc hién cac cudc dién tap phong chéng tan cong




mang dinh ky (Red Teaming). Viéc van hanh SOC 24/7 gilp rut ngin thoi gian phét hién va
ngan chan cac cudc xam nhap ngay tur giai doan dau.

Buéc 6: Toi wu héa va dao tao lién tuc

Thu thap phan hoi tir nguoi ding va déi tac dé diéu chinh chinh séch bao mat. Dong thoi, dau tu
vao viéc dao tao nhan thirc an ninh mang cho toan b nhan vién, vi nhan thirc 1a 16p phong thu
cuoi cung nhung ciing la quan trong nhat.

Quan tri dir liéu dac thu va luu trir trong cac nganh kinh
doanh

Nam 2026 dit ra cac yéu cau luu trir dit lidu rat cu thé cho timg loai hinh hoat dong trén khong
gian mang.

Thwong mai dién tir va Livestream ban hang

Theo Luét Thuong mai dién tir 2025, ké tir 01/07/2026, dir liéu livestream ban hang (bao gom
hinh anh va am thanh) phai dugc luu trit toi thiéu 01 nam dé phuc vu cong tac kiém tra va giai
quyét tranh chip. Di véi cac dir lidu lién quan dén hop dong va thanh toan, thoi han luu trix t6i
thiéu 1a 03 nam. Piéu ndy budc c4c nén tang thuong mai dién tir phai tinh toan lai dung luong
luu trit trén dam may va trién khai céc giai phap luu trir lanh (cold storage) dé tbi wu chi phi.

Dich vu tai chinh va Fintech

Sau sy ¢6 ro ri 160 triéu ban ghi dit lidu tai mot t6 chire tin dung 16n vao nam 2025, nganh tai
chinh Viét Nam d thit chat cac quy dinh vé an ninh di liéu dam may. Cac doanh nghiép Fintech
hién nay phai thuc hién dinh lugng rui ro mang (cyber risk quantification) dé do ludng tac dong
tai chinh ciia cAc 16 hong va mua bao hiém an ninh mang.

Viéc st dung Cé(; dich vu xac thuc danh tinh manh mé, bqo gdm dinh danh dién tir (eKYC) va
dinh danh hop dong 1ao dong dién tir bang ma 1D duy nhat, da tré thanh bat budc dé phong
chong gian lan tai chinh.

Gido duc va Bio v¢ tré em trén mang

Luat An ninh mang 2025 bd sung cac quy dinh nghiém ngit vé viéc bao vé tré em trudc cac
nguy co bi lira dao, du dd hodc Xx&m hai quyén riéng tu trén mang. Céc doanh nghiép EdTech
cung cap dich vu cho hoc sinh phai dam bao dit liéu cta tré em duoc xir 1y voi cac bién phép bao
vé ting cudng va phai ¢ sy dong Y ciia cha me hodc ngudi giam ho theo quy dinh tai Nghi dinh
356.

Bai toan nhan luc va thiéu hut k¥ niing an ninh mang 2026




DU cong nghé c6 tién bo dén dau, con nguoi van 13 yéu td quyét dinh. Viét Nam dang d6i mat
véi su thiéu hut chuyén gia an ninh mang tram trong, du kién thiéu khoang 700.000 nhan su
trong nhiing nam toi.

Khoang cach giira dio tao va thue té

50% t6 chirc tham gia khdo sat cho rang thiéu kién thtrc vé tmg dung Al trong phong thu mang la
thach thirc ndi bo 16n nhat. Nhicu nhan su CNTT hién tai chi thuan thuc trong viéc van hanh cac
cbng cu bao mat riéng 1¢, thiéu kha nang tu duy hé thong va phan tich dir liéu da 16p.

Giai phap cho doanh nghiép SME

Doi voi cac doanh nghiép vira va nho khdng ¢6 dii ngan sach de duy tri doi ngii bao mat ndi b,
viéc chuyén dich sang md hinh dich vu bao mat thué ngoai (MSSP) la mot huéng di tat yéu. Cac
don vi nhu VNETWORK hay VSEC cung cap CAc nén tang bao mat tich hop giup doanh nghiép
t6i wu hoa chi phi ma van dam bao dugc bao vé boi doi ngii chuyén gia hang dau.

X4y dung van hoa "An ninh mang la trach nhiém chung"

Bao mat khéng con 1a cong viée riéng ciia bo phan IT. Ban 1anh dao doanh nghiép can di dau
trong viéc tuan thu cac quy dinh va coi an ninh mang 1 mot phan ctia quan tri rui ro chién lugc.
Viéc t chire cac cude thi nhu "Hoc sinh An ninh mang 2026" hay céc chuong trinh dao tao noi
bd thudng xuyén 1a cach hiéu qua dé xay dung mot cong ddng ngudi dung thdng théi va co trach
nhiém.

Két luan va khuyén nghi chién lwgc cho doanh nghiép Viét

Budc sang nam 2026, bao mat dam may tai Viét Nam da chuyén minh tir mot van dé ky thuat

sang mot try cot quan tri doanh nghiép khong thé tach roi. Sy dan xen giita cac quy dinh phap

luat méi, sy tién hoa ctia tri tué nhan tao va birc tranh de doa mang ngay cang phtrc tap doi hoi
cac doanh nghi¢p phai c6 mdt chién lugc bao mat linh hoat, chu dong va co tam nhin xa.

Pé thanh cong trong ky nguyén nay, cac nha lanh dao doanh nghiép can:

Tuan thi 13 wu tién hang dau: Khong doi dén khi c6 yéu cau tir co quan chirc ning méi bat dau
ra soat. Viéc chu dong xay dung ho so DPIA va bo nhiém DPO ngay tir bay gio s€ gilp doanh
nghiép tranh duoc cac rui ro phap ly va tao loi thé canh tranh vé su tin cay.

Chuyén dich sang mé hinh Zero Trust: Loai bo tu duy tin tudng mic dinh bén trong mang ndi
bd. Viéc kiém soat danh tinh va quyén truy cap tdi thiéu 1a chia khoa dé ngin chin 80% céc cude
tan cong hién dai.

Tan dung sitc manh caa Al trong phong thi: Pau tu vao cac giai phap gidm sat va ung cuiru sy
cb tu dong dé bu dap cho su thiéu hut nhan su va dbi phd véi toc do tan cong ciia tdi pham mang
str dung Al.




4. Can bang giira Cloud Quéc té va Cloud Ndi dia: Str dung md hinh Hybrid/Multi-cloud dé dam
bao hiéu suit cdng nghé hang dau thé gisi trong khi van tuan thu céc quy dinh vé noi dia hda va
cha quyén dir lidu tai Viét Nam.

5. DPau tw vao Con ngudi: Coi dao tao nhan thire an ninh mang cho nhan vién 1a mot khoan dau tu
sinh 161 cao. M6t nhan vién biét nhan dién phishing c6 thé giup doanh nghiép tiét kiém hang triéu
USD thiét hai tir ransomware.

Tuong lai ctia doanh nghiép Viét Nam nam trén mdy, nhung sy bén virng cta tuong lai d6 phu
thudc vao do vimg chic ciia nén méng bao mat ma doanh nghiép xay dung ngay tir hom nay.
Nam 2026 khong chi mang dén nhtrng thach thirc méi ma con 1a co hoi dé cac doanh nghiép Viét
Nam nang tim tiéu chuan quan tri sb, san sang cho cudc choi toan cau.




