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Lời Mở Đầu: Hạ Tầng Công Nghệ - Nền Móng Sống Còn 

Trong Kỷ Nguyên Số 

 

Trong bối cảnh cuộc Cách mạng công nghiệp lần thứ tư đang định hình lại toàn bộ nền kinh tế toàn cầu, 

chuyển đổi số đã vượt qua ranh giới của một xu hướng công nghệ để trở thành yêu cầu bắt buộc cho sự tồn 

tại, cạnh tranh và phát triển của mọi doanh nghiệp. Đây không còn là một lựa chọn, mà là một hành trình 

tất yếu mà các tổ chức phải tham gia để tránh nguy cơ tụt hậu. Quá trình này không chỉ đơn thuần là số 

hóa dữ liệu hay mua sắm phần mềm mới, mà là một cuộc cách mạng toàn diện về mô hình hoạt động, chiến 

lược kinh doanh và văn hóa doanh nghiệp, với mục tiêu cuối cùng là nâng cao năng lực cạnh tranh và tạo 

ra những giá trị mới. 

Nếu ví von hành trình chuyển đổi số của một doanh nghiệp như việc xây dựng một tòa nhà chọc trời, thì hạ 

tầng công nghệ chính là nền móng của công trình đó. Một nền móng yếu ớt, chắp vá sẽ không thể nào chống 

đỡ được một cấu trúc phức tạp và tham vọng, dù cho các tầng phía trên có được thiết kế lộng lẫy và hiện 

đại đến đâu. Tương tự, một chiến lược kinh doanh số táo bạo nhất cũng sẽ sụp đổ nếu không được xây dựng 

trên một nền tảng hạ tầng vững chắc, linh hoạt và có khả năng mở rộng. Hạ tầng công nghệ không còn là 

một bộ phận hỗ trợ đơn thuần của phòng IT, mà đã trở thành xương sống chiến lược, quyết định tốc độ, sự 

ổn định và khả năng đổi mới của toàn bộ tổ chức. 

Tuy nhiên, việc lựa chọn và xây dựng một nền tảng hạ tầng phù hợp là một bài toán vô cùng phức tạp. Các 

nhà lãnh đạo doanh nghiệp phải đối mặt với một ma trận các lựa chọn công nghệ, từ các mô hình truyền 

thống tại chỗ (On-premise) đến các dịch vụ điện toán đám mây đa dạng (IaaS, PaaS, SaaS), cùng các kiến 

trúc nâng cao như Hybrid Cloud và Multi-Cloud. Mỗi lựa chọn đều đi kèm với những đánh đổi riêng về chi 

phí, khả năng kiểm soát, tính linh hoạt và mức độ bảo mật. 

Cẩm nang chiến lược này được biên soạn với mục đích cung cấp một la bàn định hướng đáng tin cậy cho 

các nhà lãnh đạo, nhà quản lý và các chuyên gia hoạch định chiến lược tại Việt Nam. Tài liệu này sẽ không 

chỉ trình bày "cái gì" – tức là các loại hình công nghệ và kiến trúc hạ tầng, mà sẽ tập trung sâu hơn vào 

việc phân tích "tại sao" – sự liên kết mật thiết giữa lựa chọn hạ tầng và mục tiêu kinh doanh, và "như thế 

nào" – một khung phương pháp luận chi tiết và các bài học thực tiễn để đưa ra quyết định sáng suốt. Từ 

việc phân tích bối cảnh chuyển đổi số tại Việt Nam, giải mã các mô hình công nghệ, đến việc cung cấp một 

quy trình lựa chọn 5 bước và hướng tới các xu hướng tương lai, cẩm nang này mong muốn trang bị cho 

doanh nghiệp những kiến thức và công cụ cần thiết để xây dựng một nền móng công nghệ vững chắc, sẵn 

sàng cho hành trình chuyển đổi và bứt phá trong kỷ nguyên số. 
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Chương 1: Toàn Cảnh Chuyển Đổi Số Tại Việt Nam: Cơ Hội, 

Thách Thức và Vai Trò Của Hạ Tầng 

 

Để đưa ra quyết định chiến lược về hạ tầng công nghệ, trước hết, các nhà lãnh đạo cần nắm vững bối cảnh 

vĩ mô mà doanh nghiệp mình đang hoạt động. Tại Việt Nam, chuyển đổi số đang diễn ra sôi động, được 

thúc đẩy bởi quyết tâm chính trị mạnh mẽ và sự tham gia tích cực của cộng đồng doanh nghiệp. Tuy nhiên, 

hành trình này cũng tồn tại không ít thách thức đòi hỏi một nền tảng hạ tầng đủ mạnh để vượt qua. 

 

1.1. Động Lực Tăng Trưởng từ Chính Sách Quốc Gia 

 

Chuyển đổi số tại Việt Nam không phải là một phong trào tự phát mà là một chiến lược quốc gia có định 

hướng rõ ràng. Quyết tâm này được thể hiện qua "Chương trình Chuyển đổi số quốc gia đến năm 2025, 

định hướng đến năm 2030" do Thủ tướng Chính phủ ban hành, đóng vai trò kim chỉ nam cho mọi hoạt 

động. Chương trình này xác định ba trụ cột cốt lõi là Chính phủ số, Kinh tế số và Xã hội số, tạo ra một 

khuôn khổ toàn diện để thúc đẩy sự thay đổi trên mọi lĩnh vực. 

Các mục tiêu được đặt ra vô cùng tham vọng, tạo ra cả áp lực và cơ hội to lớn cho các doanh nghiệp. Cụ 

thể, Chính phủ đặt mục tiêu đến năm 2025, kinh tế số sẽ chiếm 20% GDP; tỷ trọng kinh tế số trong từng 

ngành, lĩnh vực đạt tối thiểu 10%; và năng suất lao động hàng năm tăng tối thiểu 7%. Những con số này 

cho thấy một kỳ vọng lớn lao vào vai trò của khu vực doanh nghiệp trong việc dẫn dắt nền kinh tế số. 

Sự hỗ trợ của Chính phủ không chỉ dừng lại ở các văn bản định hướng. Nhiều chính sách và sáng kiến cụ 

thể đã được triển khai để hỗ trợ doanh nghiệp, đặc biệt là các doanh nghiệp vừa và nhỏ (SMEs). Một nghiên 

cứu của Cisco chỉ ra rằng có tới 64% doanh nghiệp Việt Nam nhận biết được và đã hưởng lợi từ các chính 

sách hỗ trợ của Chính phủ, cho thấy tác động tích cực và rõ rệt của các chương trình này vào thực tiễn. Sự 

quyết tâm chính trị này tạo ra một môi trường thuận lợi, khuyến khích doanh nghiệp mạnh dạn đầu tư và 

đổi mới. 

 

1.2. Những Rào Cản Cốt Lõi Doanh Nghiệp Việt Nam Đối Mặt 

 

Bên cạnh những cơ hội và sự hỗ trợ từ chính sách vĩ mô, các doanh nghiệp Việt Nam, đặc biệt là khối 

SMEs, đang phải đối mặt với một "bộ ba" thách thức lớn, tạo ra một khoảng cách đáng kể giữa quyết tâm 

chính trị và khả năng thực thi ở cấp độ vi mô. 

Thứ nhất, thiếu nguồn lực là rào cản phổ biến nhất. Chuyển đổi số đòi hỏi một khoản đầu tư tài chính 

không nhỏ vào hạ tầng, phần mềm và đào tạo, đây là một gánh nặng lớn đối với các doanh nghiệp có nguồn 

vốn hạn hẹp. Nghiêm trọng hơn là tình trạng thiếu hụt nhân lực chất lượng cao. Việt Nam đang đối mặt với 

sự khan hiếm trầm trọng các chuyên gia về công nghệ số như Trí tuệ nhân tạo (AI), Dữ liệu lớn (Big Data), 



7 

 

Điện toán đám mây (Cloud) và An ninh mạng (Cybersecurity). Một khảo sát cho thấy 17% doanh nghiệp 

xem việc thiếu kỹ năng số và nhân lực là rào cản hàng đầu. 

Thứ hai, thiếu nền tảng công nghệ đủ mạnh. Khoảng 16,7% doanh nghiệp thừa nhận rằng họ thiếu một 

nền tảng công nghệ thông tin đủ vững chắc để làm bệ phóng cho các sáng kiến chuyển đổi số. Hạ tầng hiện 

có của nhiều doanh nghiệp đã lỗi thời, chắp vá và không đủ khả năng đáp ứng các yêu cầu về hiệu suất, khả 

năng mở rộng và bảo mật của các ứng dụng hiện đại. 

Thứ ba, và có lẽ là rào cản sâu xa nhất, là thiếu tư duy chiến lược. Nhiều doanh nghiệp vẫn xem chuyển 

đổi số như một việc mua sắm công nghệ đơn thuần thay vì một cuộc cách mạng về chiến lược và văn hóa. 

Họ triển khai theo phong trào, thiếu một tầm nhìn dài hạn và một lộ trình rõ ràng, dẫn đến các hoạt động 

manh mún, thiếu đồng bộ và lãng phí nguồn lực. Việc thay đổi tư duy, chấp nhận cái mới và nhận thức 

đúng đắn về vai trò của công nghệ là yếu tố quan trọng nhất nhưng cũng là thách thức lớn nhất. 

 

1.3. Hạ Tầng Số - Trái Tim Của Chuyển Đổi Số 

 

Để vượt qua những rào cản trên và nắm bắt cơ hội từ cuộc cách mạng số, việc đầu tư vào hạ tầng công nghệ 

không chỉ là cần thiết mà còn phải được xem là ưu tiên chiến lược hàng đầu. Hạ tầng số được ví như "trái 

tim", "nền móng", và "xương sống" của toàn bộ quá trình chuyển đổi số. 

Hạ tầng số cần được định nghĩa một cách toàn diện. Nó không chỉ bao gồm các thành phần phần cứng vật 

lý như máy chủ, trung tâm dữ liệu, mạng cáp quang, mà còn là một hệ sinh thái phức hợp bao gồm cả phần 

mềm, nền tảng, cơ sở dữ liệu, các quy trình vận hành, quản lý và chia sẻ dữ liệu. Quan trọng hơn cả, hạ 

tầng số còn bao gồm cả yếu tố con người – lực lượng lao động với những kỹ năng cần thiết để làm chủ và 

khai thác công nghệ, cùng với hệ thống pháp lý để đảm bảo môi trường số vận hành an toàn và minh bạch. 

Vai trò cốt lõi của hạ tầng số là đảm bảo cho dòng chảy của dữ liệu – thứ được coi là "tài nguyên mới" và 

"nguồn lực mới" của nền kinh tế – được khởi tạo, lưu thông, xử lý và khai thác một cách thông suốt, an 

toàn và hiệu quả. Một hạ tầng mạnh mẽ sẽ cho phép doanh nghiệp thu thập, lưu trữ và phân tích dữ liệu để 

tạo ra những hiểu biết sâu sắc, từ đó tối ưu hóa vận hành, cá nhân hóa trải nghiệm khách hàng và tạo ra các 

mô hình kinh doanh đột phá. 

Trong bối cảnh đó, hạ tầng số phải được xem như một hạ tầng chiến lược quốc gia, tương tự như hạ tầng 

giao thông hay điện lực. Nó phải được đầu tư đi trước một bước, với tầm nhìn dài hạn và khả năng mở rộng 

trong nhiều thập kỷ, để dẫn dắt và tạo nền tảng cho sự phát triển kinh tế - xã hội. Đối với doanh nghiệp, 

việc xây dựng một hạ tầng số vững chắc là nhiệm vụ hàng đầu, là bệ phóng không thể thiếu cho sự thành 

công của mọi sáng kiến chuyển đổi số. 
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Chương 2: Giải Mã Các Mô Hình Hạ Tầng Phổ Biến 

 

Việc lựa chọn mô hình hạ tầng là một trong những quyết định nền tảng và có ảnh hưởng sâu sắc nhất đến 

chiến lược công nghệ của doanh nghiệp. Mỗi mô hình, từ hạ tầng tại chỗ truyền thống đến các dịch vụ đám 

mây linh hoạt, đều có những đặc điểm, ưu và nhược điểm riêng. Hiểu rõ bản chất của từng lựa chọn sẽ giúp 

các nhà lãnh đạo đưa ra quyết định phù hợp với nhu cầu, ngân sách và mục tiêu dài hạn của tổ chức. 

 

2.1. Hạ Tầng Tại Chỗ (On-Premise): Pháo Đài Của Sự Kiểm Soát 

 

Hạ tầng tại chỗ (On-premise) là mô hình truyền thống, trong đó doanh nghiệp tự mua sắm, sở hữu, quản lý 

và vận hành toàn bộ hệ thống công nghệ thông tin của mình. Tất cả các thành phần từ phần cứng (máy chủ, 

thiết bị lưu trữ, mạng) đến phần mềm (hệ điều hành, ứng dụng) đều được đặt và duy trì bên trong trung tâm 

dữ liệu hoặc cơ sở vật lý của doanh nghiệp. 

Ưu điểm lớn nhất và không thể phủ nhận của mô hình này là mức độ kiểm soát tối đa. Doanh nghiệp có 

toàn quyền quyết định về cấu hình, chính sách bảo mật và cách thức vận hành hệ thống mà không phụ thuộc 

vào bất kỳ bên thứ ba nào. Điều này đặc biệt quan trọng đối với các tổ chức hoạt động trong những lĩnh 

vực có yêu cầu cực kỳ nghiêm ngặt về an ninh, chủ quyền dữ liệu và tuân thủ quy định, chẳng hạn như ngân 

hàng, tài chính, quốc phòng hay chính phủ. 

Tuy nhiên, sự kiểm soát này phải trả một cái giá đắt. Nhược điểm chính của On-premise là chi phí đầu tư 

ban đầu (CapEx) rất lớn. Doanh nghiệp phải bỏ ra một khoản chi phí khổng lồ để mua sắm thiết bị, xây 

dựng trung tâm dữ liệu và trả phí bản quyền phần mềm. Bên cạnh đó, chi phí vận hành (OpEx) cũng rất tốn 

kém, bao gồm chi phí điện năng, làm mát, không gian vật lý, và đặc biệt là chi phí cho đội ngũ nhân sự 

chuyên trách để bảo trì, nâng cấp và xử lý sự cố. Một thách thức lớn khác là tính linh hoạt và khả năng 

mở rộng kém. Khi nhu cầu kinh doanh tăng đột biến, việc nâng cấp hay mở rộng hệ thống On-premise là 

một quá trình phức tạp, tốn thời gian và chi phí, không thể đáp ứng tức thời như các mô hình linh hoạt khác. 

 

2.2. Cuộc Cách Mạng Điện Toán Đám Mây (Cloud Computing) 

 

Điện toán đám mây (Cloud Computing) đã trở thành một xu hướng tất yếu, làm thay đổi hoàn toàn cách 

doanh nghiệp tiếp cận và sử dụng công nghệ. Thay vì tự xây dựng và quản lý, doanh nghiệp có thể thuê tài 

nguyên CNTT từ các nhà cung cấp dịch vụ đám mây và truy cập chúng qua Internet. Theo dự báo của 

Gartner, chi tiêu cho đám mây công cộng toàn cầu dự kiến sẽ tăng 20.7% trong năm 2023, đạt 591.8 tỷ 

USD. Tại Việt Nam, tốc độ tăng trưởng thị trường đám mây cũng được đánh giá là nhanh nhất khu vực 

ASEAN. Forrester cũng chỉ ra rằng 40% công ty sẽ áp dụng chiến lược "cloud-native-first" (ưu tiên đám 

mây) để tăng tính linh hoạt và hiệu quả. 
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Điện toán đám mây cung cấp các mô hình dịch vụ khác nhau, mỗi mô hình tương ứng với một mức độ quản 

lý và kiểm soát khác nhau. 

 

Hạ tầng như một Dịch vụ (IaaS - Infrastructure as a Service) 

 

IaaS là mô hình cơ bản nhất của điện toán đám mây. Trong mô hình này, nhà cung cấp cho thuê các tài 

nguyên hạ tầng cốt lõi như máy chủ ảo (virtual machines), hệ thống lưu trữ (storage) và mạng (networking). 

Doanh nghiệp sẽ thuê những "viên gạch" cơ bản này và tự mình xây dựng lên trên đó, bao gồm việc cài đặt, 

quản lý hệ điều hành, cơ sở dữ liệu và các ứng dụng của mình. 

● Ưu điểm: IaaS cung cấp mức độ linh hoạt và kiểm soát cao nhất trong các mô hình đám mây. 

Doanh nghiệp có thể tùy chỉnh môi trường vận hành theo ý muốn, tương tự như On-premise nhưng 

không cần đầu tư vào phần cứng vật lý. Mô hình thanh toán theo mức sử dụng (pay-as-you-go) giúp 

chuyển đổi chi phí từ CapEx sang OpEx, giảm gánh nặng tài chính ban đầu và cho phép mở rộng 

quy mô theo yêu cầu một cách nhanh chóng. 

● Nhược điểm: Sự linh hoạt này đòi hỏi doanh nghiệp phải có một đội ngũ kỹ thuật có chuyên môn 

cao để quản lý, cấu hình và bảo mật hệ điều hành cũng như các lớp phần mềm bên trên. 

● Phù hợp cho: Các doanh nghiệp lớn cần khả năng tùy chỉnh hạ tầng sâu, các công ty công nghệ xây 

dựng môi trường phát triển và kiểm thử (dev/test), các ứng dụng cần xử lý dữ liệu lớn hoặc có nhu 

cầu tải biến động mạnh. 

 

Nền tảng như một Dịch vụ (PaaS - Platform as a Service) 

 

PaaS cung cấp một bậc trừu tượng hóa cao hơn so với IaaS. Thay vì chỉ cung cấp các khối hạ tầng cơ bản, 

PaaS mang đến một nền tảng hoàn chỉnh để phát triển, triển khai và quản lý ứng dụng. Nền tảng này đã 

bao gồm sẵn hệ điều hành, cơ sở dữ liệu, máy chủ web và môi trường thực thi (runtime). 

● Ưu điểm: Lợi ích lớn nhất của PaaS là giúp tăng tốc độ phát triển và đưa sản phẩm ra thị trường 

(time-to-market). Các nhà phát triển có thể tập trung hoàn toàn vào việc viết mã và xây dựng logic 

kinh doanh mà không cần phải bận tâm đến việc quản lý hạ tầng bên dưới. Theo Forrester, các công 

ty sử dụng PaaS có thể tiết kiệm 30% thời gian phát triển so với phương pháp truyền thống. 

● Nhược điểm: Doanh nghiệp sẽ bị giới hạn bởi các ngôn ngữ lập trình, công cụ và dịch vụ mà nhà 

cung cấp PaaS hỗ trợ. Điều này có thể dẫn đến nguy cơ "vendor lock-in", tức là bị phụ thuộc vào 

một nhà cung cấp và khó khăn khi muốn chuyển đổi. 

● Phù hợp cho: Các đội ngũ phát triển phần mềm, các dự án theo phương pháp Agile/DevOps muốn 

tối ưu hóa chu trình tích hợp và phân phối liên tục (CI/CD). 
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Phần mềm như một Dịch vụ (SaaS - Software as a Service) 

 

SaaS là mô hình phổ biến và quen thuộc nhất với người dùng cuối. Với SaaS, doanh nghiệp sử dụng một 

ứng dụng phần mềm hoàn chỉnh trực tiếp qua Internet, thường là thông qua trình duyệt web. Toàn bộ hạ 

tầng, nền tảng và chính phần mềm đó đều được nhà cung cấp quản lý và bảo trì. 

● Ưu điểm: SaaS có tốc độ triển khai nhanh nhất và chi phí ban đầu thấp nhất. Doanh nghiệp chỉ 

cần đăng ký và sử dụng ngay mà không cần lo lắng về bất kỳ khía cạnh kỹ thuật nào như cài đặt, 

nâng cấp hay bảo mật. Nó cho phép truy cập từ mọi nơi, mọi thiết bị, giúp tăng cường tính linh hoạt 

và cộng tác. 

● Nhược điểm: Mô hình này cung cấp ít khả năng tùy biến nhất và mức độ kiểm soát thấp nhất. 

Doanh nghiệp phải chấp nhận các tính năng và giao diện sẵn có của phần mềm. Các vấn đề về bảo 

mật dữ liệu và khả năng tích hợp với các hệ thống khác cũng là một mối lo ngại lớn. 

● Phù hợp cho: Hầu hết các doanh nghiệp, đặc biệt là SMEs, cho các ứng dụng phổ thông như email 

(Google Workspace, Microsoft 365), quản lý quan hệ khách hàng (Salesforce, HubSpot), quản lý 

nhân sự, hay kế toán. 

 

2.3. Bảng So Sánh Tổng Quan 

 

Để cung cấp một cái nhìn trực quan cho các nhà lãnh đạo, bảng dưới đây tóm tắt và so sánh các mô hình 

hạ tầng dựa trên những tiêu chí kinh doanh và kỹ thuật quan trọng nhất. Công cụ này giúp nhanh chóng xác 

định mô hình nào phù hợp nhất với các ưu tiên của doanh nghiệp, dù đó là kiểm soát, chi phí, tốc độ hay sự 

linh hoạt. 

 

Bảng 1: So Sánh Chi Tiết Các Mô Hình Hạ Tầng 

Tiêu chí Hạ tầng tại chỗ 

(On-Premise) 

IaaS 

(Infrastructure as a 

Service) 

PaaS (Platform as 

a Service) 

SaaS (Software as a 

Service) 

Ai quản lý? Doanh nghiệp quản 

lý TẤT CẢ: Ứng 

dụng, Dữ liệu, 

Runtime, 

Middleware, Hệ điều 

hành, Máy chủ ảo, 

Máy chủ vật lý, Lưu 

trữ, Mạng. 

Doanh nghiệp quản 

lý: Ứng dụng, Dữ 

liệu, Runtime, 

Middleware, Hệ điều 

hành. Nhà cung cấp 

quản lý: Máy chủ 

ảo, Máy chủ vật lý, 

Lưu trữ, Mạng. 

Doanh nghiệp quản 

lý: Ứng dụng, Dữ 

liệu. Nhà cung cấp 

quản lý: Runtime, 

Middleware, Hệ điều 

hành, Máy chủ ảo, 

Máy chủ vật lý, Lưu 

trữ, Mạng. 

Nhà cung cấp quản 

lý TẤT CẢ. Doanh 

nghiệp chỉ sử dụng 

và quản lý dữ liệu 

của mình. 

Mô hình chi phí CapEx cao: Chi phí 

đầu tư ban đầu lớn 

Chủ yếu là OpEx: 

Mô hình trả theo 

Chủ yếu là OpEx: 

Mô hình đăng ký 

Hoàn toàn là OpEx: 

Mô hình đăng ký 
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cho phần cứng, phần 

mềm. OpEx cao: 

Chi phí vận hành, 

bảo trì, nhân sự. 

mức sử dụng (pay-

as-you-go). Không 

có CapEx ban đầu. 

(subscription) hoặc 

trả theo mức sử 

dụng. 

theo người 

dùng/tháng/năm. 

Mức độ kiểm soát Tối đa. Toàn quyền 

kiểm soát về cấu 

hình, bảo mật và vận 

hành. 

Cao. Kiểm soát hệ 

điều hành và các lớp 

phần mềm bên trên. 

Trung bình. Kiểm 

soát ứng dụng và dữ 

liệu, nhưng bị giới 

hạn bởi nền tảng. 

Tối thiểu. Chỉ kiểm 

soát dữ liệu và cấu 

hình ở mức người 

dùng. 

Khả năng mở rộng Thấp và chậm. Yêu 

cầu mua sắm và cài 

đặt phần cứng mới, 

tốn nhiều thời gian 

và chi phí. 

Rất cao và nhanh. 

Có thể mở rộng tài 

nguyên (CPU, RAM, 

lưu trữ) gần như tức 

thì. 

Rất cao và tự động. 

Nền tảng tự động mở 

rộng để đáp ứng tải 

của ứng dụng. 

Rất cao và tự động. 

Nhà cung cấp đảm 

bảo khả năng mở 

rộng cho tất cả người 

dùng. 

Tốc độ triển khai Rất chậm. Mất hàng 

tuần, hàng tháng để 

thiết lập hạ tầng. 

Nhanh. Có thể khởi 

tạo máy chủ ảo trong 

vài phút. 

Rất nhanh. Nhà 

phát triển có thể triển 

khai code ngay lập 

tức. 

Tức thì. Chỉ cần 

đăng ký là có thể sử 

dụng ngay. 

Yêu cầu kỹ năng Rất cao. Cần đội ngũ 

chuyên gia về mạng, 

máy chủ, lưu trữ, bảo 

mật. 

Cao. Cần chuyên gia 

quản trị hệ thống, am 

hiểu về đám mây và 

bảo mật. 

Trung bình. Cần 

nhà phát triển phần 

mềm, không cần 

chuyên môn sâu về 

hạ tầng. 

Thấp. Chỉ cần kỹ 

năng của người dùng 

cuối. 

Trường hợp sử dụng Các tổ chức yêu cầu 

tuân thủ, bảo mật cực 

kỳ nghiêm ngặt; các 

hệ thống kế thừa 

(legacy). 

Môi trường phát 

triển & kiểm thử; xử 

lý dữ liệu lớn; ứng 

dụng web có lưu 

lượng biến động; 

phục hồi sau thảm 

họa. 

Phát triển ứng dụng 

nhanh; các dự án 

Agile/DevOps; xây 

dựng API và 

microservices. 

Email, CRM, ERP, 

HRM; các ứng dụng 

văn phòng; các giải 

pháp dành cho doanh 

nghiệp nhỏ và vừa. 
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Chương 3: Các Mô Hình Kiến Trúc Nâng Cao: Hybrid Cloud 

và Multi-Cloud 

 

Khi doanh nghiệp phát triển và nhu cầu công nghệ trở nên phức tạp hơn, các mô hình hạ tầng cơ bản thường 

không đủ để đáp ứng. Thực tế cho thấy, hầu hết các tổ chức lớn không vận hành trong một môi trường 

thuần nhất (chỉ On-premise hoặc chỉ Public Cloud). Thay vào đó, họ áp dụng các kiến trúc kết hợp tinh vi 

hơn như Hybrid Cloud và Multi-Cloud để cân bằng giữa các yếu tố kiểm soát, chi phí, hiệu suất và khả 

năng phục hồi. Việc hiểu rõ sự khác biệt và các kịch bản ứng dụng của hai mô hình này là chìa khóa để xây 

dựng một chiến lược hạ tầng thực sự hiệu quả và bền vững. 

 

3.1. Hybrid Cloud (Đám mây lai): Sự Cân Bằng Giữa An Toàn và Linh Hoạt 

 

Hybrid Cloud là một kiến trúc hạ tầng CNTT kết hợp và điều phối giữa ít nhất một môi trường đám mây 

công cộng (Public Cloud) và một môi trường đám mây riêng (Private Cloud) hoặc hạ tầng tại chỗ (On-

premise). Điểm cốt lõi của Hybrid Cloud là khả năng cho phép dữ liệu và ứng dụng có thể di chuyển một 

cách liền mạch giữa các môi trường này, tạo thành một hệ thống thống nhất, linh hoạt. 

● Ưu điểm: Lợi ích chiến lược của Hybrid Cloud nằm ở khả năng "chọn lựa những gì tốt nhất của 

cả hai thế giới". Doanh nghiệp có thể giữ các dữ liệu và ứng dụng nhạy cảm, quan trọng, hoặc các 

hệ thống yêu cầu tuân thủ quy định nghiêm ngặt trên hạ tầng Private Cloud/On-premise để đảm bảo 

mức độ an ninh và kiểm soát cao nhất. Đồng thời, họ vẫn có thể tận dụng được sức mạnh, khả năng 

mở rộng gần như vô hạn và chi phí hiệu quả của Public Cloud cho các ứng dụng ít nhạy cảm hơn, 

các môi trường phát triển, hoặc để xử lý các đợt tải công việc tăng đột biến (một kỹ thuật gọi là 

"cloud bursting"). 

● Nhược điểm: Sự linh hoạt này đi kèm với độ phức tạp cao trong quản lý. Việc tích hợp, kết nối 

và đảm bảo an ninh cho hai môi trường hoàn toàn khác nhau là một thách thức kỹ thuật lớn. Doanh 

nghiệp vẫn phải gánh chịu chi phí đầu tư và duy trì phần hạ tầng riêng, đồng thời cần có đội ngũ 

chuyên gia đủ năng lực để quản lý cả hai hệ thống. 

● Trường hợp sử dụng: Hybrid Cloud là lựa chọn lý tưởng cho các doanh nghiệp trong các ngành 

được quản lý chặt chẽ như tài chính, ngân hàng, y tế, bảo hiểm. Nó cũng phù hợp với các công ty có 

các hệ thống kế thừa (legacy systems) quan trọng không thể hoặc quá tốn kém để di chuyển lên đám 

mây, hoặc các doanh nghiệp có nhu cầu tải công việc biến động mạnh và cần khả năng mở rộng linh 

hoạt ra Public Cloud khi cần thiết. 

3.2. Multi-Cloud (Đa đám mây): Tối Ưu Hóa và Tránh Sự Phụ Thuộc 

 

Multi-Cloud là chiến lược sử dụng dịch vụ từ hai hoặc nhiều nhà cung cấp đám mây công cộng (Public 

Cloud) khác nhau. Ví dụ, một doanh nghiệp có thể sử dụng Amazon Web Services (AWS) cho các dịch vụ 
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tính toán và lưu trữ, Google Cloud Platform (GCP) cho các tác vụ phân tích dữ liệu và máy học, và 

Microsoft Azure cho các ứng dụng văn phòng và định danh người dùng. Cần phân biệt rõ, Multi-Cloud 

không nhất thiết phải bao gồm một thành phần Private Cloud, mặc dù nó có thể. 

● Ưu điểm: Động lực chính đằng sau chiến lược Multi-Cloud là tránh sự phụ thuộc vào một nhà 

cung cấp duy nhất (vendor lock-in). Điều này mang lại cho doanh nghiệp sự tự do và khả năng 

đàm phán tốt hơn. Hơn nữa, nó cho phép doanh nghiệp lựa chọn dịch vụ tốt nhất, chuyên biệt nhất 

cho từng tác vụ cụ thể từ mỗi nhà cung cấp (chiến lược "best-of-breed"). Multi-Cloud cũng tăng 

cường khả năng phục hồi (resilience); nếu một nhà cung cấp gặp sự cố, các dịch vụ quan trọng vẫn 

có thể hoạt động trên các đám mây khác. 

● Nhược điểm: Thách thức lớn nhất của Multi-Cloud là quản lý cực kỳ phức tạp. Mỗi nhà cung cấp 

có một bộ công cụ, API và mô hình chi phí riêng, đòi hỏi đội ngũ IT phải có kỹ năng đa dạng và các 

công cụ quản lý phức tạp để giám sát và điều phối. Việc đảm bảo an ninh và tuân thủ một cách đồng 

nhất trên nhiều nền tảng khác nhau cũng là một bài toán khó, có thể làm tăng bề mặt tấn công nếu 

không được quản lý cẩn thận. 

● Trường hợp sử dụng: Multi-Cloud phù hợp với các doanh nghiệp muốn tối ưu hóa hiệu suất và chi 

phí cho từng loại ứng dụng khác nhau, các công ty toàn cầu cần triển khai dịch vụ ở các khu vực địa 

lý mà không phải nhà cung cấp nào cũng có mặt, hoặc các tổ chức muốn xây dựng một hệ thống có 

khả năng chịu lỗi cao. 

 

3.3. Lựa Chọn Nào Cho Doanh Nghiệp Của Bạn? 

 

Trên lý thuyết, Hybrid Cloud và Multi-Cloud là hai khái niệm riêng biệt. Tuy nhiên, trong thực tế, ranh giới 

này ngày càng trở nên mờ nhạt. Hầu hết các doanh nghiệp lớn không đứng trước lựa chọn "hoặc là/hoặc 

là", mà họ đang vận hành trong một thực tế phức tạp hơn nhiều: một môi trường Hybrid Multi-Cloud. 

Hãy xem xét một kịch bản rất phổ biến tại Việt Nam: một doanh nghiệp sản xuất lớn có thể đang vận hành 

một hệ thống hoạch định nguồn lực doanh nghiệp (ERP) cốt lõi trên máy chủ tại chỗ (On-premise) vì lý do 

lịch sử và bảo mật. Đồng thời, họ sử dụng Microsoft 365 (một dịch vụ SaaS chạy trên nền tảng Azure) cho 

email và các công việc văn phòng. Kênh bán hàng thương mại điện tử của họ được triển khai trên AWS để 

tận dụng khả năng mở rộng linh hoạt. Gần đây, họ bắt đầu thử nghiệm các công cụ phân tích dữ liệu và AI 

của Google Cloud để tối ưu hóa chuỗi cung ứng. Kiến trúc của doanh nghiệp này bao gồm: (On-premise) 

+ (Public Cloud A - Azure) + (Public Cloud B - AWS) + (Public Cloud C - GCP). Đây chính xác là một 

kiến trúc Hybrid Multi-Cloud. 

Việc nhận ra thực tế này có một ý nghĩa chiến lược quan trọng. Nó cho thấy thách thức lớn nhất đối với các 

nhà lãnh đạo không phải là lựa chọn giữa các mô hình được định nghĩa một cách cứng nhắc, mà là làm thế 

nào để quản lý sự phức tạp vốn có của một hệ sinh thái công nghệ đa dạng và phân mảnh. Bài toán 

đặt ra là làm sao để có một "lớp quản lý chung" (a unified management plane) cho phép giám sát hiệu suất, 

kiểm soát chi phí, và thực thi chính sách an ninh một cách nhất quán trên tất cả các môi trường này. Chính 

nhu cầu này đã thúc đẩy sự ra đời và tầm quan trọng của các công nghệ kiến trúc hiện đại sẽ được thảo luận 

trong chương tiếp theo. 
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Bảng 2: So Sánh Hybrid Cloud và Multi-Cloud 

Tiêu chí Hybrid Cloud (Đám 

mây lai) 

Multi-Cloud (Đa đám 

mây) 

Hybrid Multi-Cloud 

(Thực tế phổ biến) 

Kiến trúc cơ bản Kết hợp hạ tầng tại 

chỗ/Private Cloud với một 

(hoặc nhiều) Public 

Cloud. Có sự điều phối 

giữa các môi trường. 

Sử dụng dịch vụ từ hai 

hoặc nhiều Public Cloud 

khác nhau. Các đám mây 

có thể hoạt động độc lập. 

Kết hợp hạ tầng tại 

chỗ/Private Cloud với 

nhiều Public Cloud từ các 

nhà cung cấp khác nhau. 

Động lực chính Cân bằng giữa kiểm 

soát/an ninh (private) và 

linh hoạt/chi phí (public). 

Tuân thủ quy định. 

Tránh phụ thuộc nhà cung 

cấp (vendor lock-in). Tối 

ưu hóa hiệu suất/chi phí 

cho từng tác vụ (best-of-

breed). Tăng khả năng 

phục hồi. 

Tận dụng tất cả các lợi ích 

trên: vừa có sự kiểm soát 

của private cloud, vừa có 

sự lựa chọn và khả năng 

phục hồi của multi-cloud. 

Chi phí Chi phí CapEx và OpEx 

cho phần private cloud 

vẫn còn. Chi phí OpEx 

cho public cloud. 

Chủ yếu là OpEx. Có thể 

tối ưu chi phí bằng cách 

chọn nhà cung cấp rẻ nhất 

cho từng dịch vụ. 

Chi phí phức tạp nhất, bao 

gồm cả CapEx và OpEx 

trên nhiều môi trường. Rủi 

ro chi phí ẩn cao nếu 

không quản lý tốt. 

Độ phức tạp quản lý Cao. Đòi hỏi tích hợp và 

quản lý hai môi trường 

khác nhau. 

Rất cao. Phải quản lý 

nhiều giao diện, API, và 

mô hình thanh toán khác 

nhau. 

Cực kỳ cao. Là sự kết hợp 

độ phức tạp của cả hai mô 

hình. 

An ninh & Tuân thủ Dễ quản lý hơn cho dữ liệu 

nhạy cảm vì có thể giữ 

chúng trong private cloud. 

Khó khăn hơn trong việc 

thực thi chính sách bảo 

mật và tuân thủ đồng nhất 

trên các nền tảng. 

Thách thức lớn nhất. Đòi 

hỏi các giải pháp bảo mật 

có khả năng hoạt động 

xuyên suốt các môi 

trường. 

Rủi ro Vendor Lock-in Vẫn có thể xảy ra ở mức 

độ public cloud nếu chỉ 

dùng một nhà cung cấp. 

Thấp. Đây là một trong 

những lý do chính để áp 

dụng mô hình này. 

Thấp. Có nhiều lựa chọn 

thay thế cho các dịch vụ 

public cloud. 

Trường hợp sử dụng Ngành được quản lý chặt 

chẽ (tài chính, y tế). 

Doanh nghiệp có hệ thống 

kế thừa. Cần "cloud 

bursting". 

Tối ưu hóa ứng dụng 

(best-of-breed). Phục hồi 

sau thảm họa. Mở rộng 

toàn cầu. 

Hầu hết các doanh nghiệp 

lớn có lịch sử hoạt động 

lâu dài và đang trong quá 

trình hiện đại hóa. 
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Chương 4: Xây Dựng Hạ Tầng Hiện Đại: Các Mảnh Ghép 

Công Nghệ Then Chốt 

 

Một khi doanh nghiệp nhận ra mình đang vận hành trong một môi trường Hybrid Multi-Cloud phức tạp, 

câu hỏi tiếp theo là: làm thế nào để quản lý và vận hành môi trường đó một cách hiệu quả? Câu trả lời nằm 

ở việc áp dụng một bộ các công nghệ và phương pháp luận kiến trúc hiện đại. Đây không phải là những lựa 

chọn riêng lẻ, mà là các mảnh ghép có tính tương hỗ, cùng nhau tạo nên một hạ tầng vững chắc, linh hoạt 

và an toàn, sẵn sàng cho các yêu cầu của chuyển đổi số. 

 

4.1. Kiến Trúc Dữ Liệu: Data Warehouse vs. Data Lake – Nền Tảng Cho "Mỏ 

Vàng" Dữ Liệu 

 

Dữ liệu được xem là "trái tim" của chuyển đổi số và là "mỏ vàng" của doanh nghiệp hiện đại. Tuy nhiên, 

để khai thác được giá trị từ mỏ vàng này, doanh nghiệp cần có một kiến trúc lưu trữ và xử lý phù hợp. Hai 

khái niệm nền tảng nhưng thường bị nhầm lẫn là Data Warehouse và Data Lake. 

● Data Warehouse (Kho dữ liệu): Đây là một kho lưu trữ trung tâm, chứa các dữ liệu đã được làm 

sạch, chuyển đổi và có cấu trúc rõ ràng, chủ yếu được trích xuất từ các hệ thống giao dịch (như ERP, 

CRM). Nó được thiết kế và tối ưu hóa cho mục đích báo cáo quản trị và phân tích kinh doanh 

(Business Intelligence - BI). Data Warehouse sử dụng phương pháp "schema-on-write", nghĩa là cấu 

trúc dữ liệu (schema) phải được định nghĩa nghiêm ngặt trước khi dữ liệu được ghi vào. Người dùng 

chính của Data Warehouse thường là các nhà phân tích kinh doanh, nhà quản lý, những người cần 

các báo cáo và dashboard để ra quyết định. 

● Data Lake (Hồ dữ liệu): Ngược lại, Data Lake là một kho lưu trữ khổng lồ, chứa một lượng lớn dữ 

liệu thô ở định dạng gốc của chúng, bao gồm cả dữ liệu có cấu trúc, bán cấu trúc (JSON, XML) và 

phi cấu trúc (văn bản, hình ảnh, video, dữ liệu từ cảm biến IoT). Data Lake áp dụng phương pháp 

"schema-on-read", tức là dữ liệu được đổ vào hồ mà không cần định hình trước; cấu trúc chỉ được 

áp dụng khi dữ liệu được truy vấn và phân tích. Điều này mang lại sự linh hoạt vượt trội và chi phí 

lưu trữ thấp hơn. Data Lake là sân chơi lý tưởng cho các nhà khoa học dữ liệu (data scientists) thực 

hiện các phân tích khám phá, xây dựng và huấn luyện các mô hình Trí tuệ nhân tạo và Máy học 

(AI/ML). 

Sự kết hợp của cả hai tạo ra một kiến trúc dữ liệu hiện đại, nơi Data Lake đóng vai trò là nguồn cấp dữ liệu 

đầu vào cho Data Warehouse, cho phép doanh nghiệp vừa có khả năng phân tích kinh doanh truyền thống, 

vừa có năng lực đổi mới dựa trên dữ liệu lớn và AI. 
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4.2. Kiến Trúc Mạng Thế Hệ Mới: SD-WAN – "Hệ Thần Kinh" Cho Mạng 

Doanh Nghiệp Phân Tán 

 

Khi các ứng dụng và dữ liệu di chuyển lên môi trường đa đám mây, kiến trúc mạng truyền thống dựa trên 

kết nối MPLS (Multi-Protocol Label Switching) bộc lộ nhiều yếu điểm. Nó không chỉ đắt đỏ, cứng nhắc 

mà còn tạo ra các "nút thắt cổ chai" về hiệu suất, vì tất cả lưu lượng truy cập từ chi nhánh, kể cả lưu lượng 

đến các dịch vụ đám mây, đều phải đi vòng về trung tâm dữ liệu chính (backhauling). 

SD-WAN (Software-Defined Wide Area Network) ra đời để giải quyết vấn đề này. Đây là một cách tiếp 

cận dựa trên phần mềm để quản lý và tự động hóa mạng diện rộng (WAN). Thay vì dựa vào phần cứng 

chuyên dụng, SD-WAN tách lớp điều khiển mạng ra khỏi lớp truyền dẫn dữ liệu, cho phép quản lý toàn bộ 

mạng từ một giao diện tập trung. 

Công nghệ này có khả năng kết hợp nhiều loại đường truyền khác nhau như MPLS, Internet băng thông 

rộng, và cả mạng di động 4G/5G. Dựa trên các chính sách được định sẵn (ví dụ: ưu tiên ứng dụng hội nghị 

video), SD-WAN có thể tự động và linh hoạt định tuyến lưu lượng truy cập trên đường đi tối ưu nhất tại 

mỗi thời điểm, đảm bảo hiệu suất cao và độ tin cậy. Các lợi ích chính bao gồm: giảm đáng kể chi phí mạng, 

cải thiện trải nghiệm người dùng đối với các ứng dụng SaaS và đám mây, đơn giản hóa việc quản lý, tăng 

cường bảo mật và giúp việc kết nối đến môi trường multi-cloud trở nên liền mạch. SD-WAN thực sự đóng 

vai trò như một "hệ thần kinh" thông minh, kết nối tất cả các bộ phận của doanh nghiệp phân tán. 

 

4.3. Kiến Trúc Bảo Mật Zero Trust: "Không Bao Giờ Tin Tưởng, Luôn Xác 

Minh" 

 

Mô hình bảo mật truyền thống, thường được ví như "lâu đài và hào nước", hoạt động dựa trên giả định rằng 

mọi thứ bên trong vành đai mạng của công ty đều đáng tin cậy. Mô hình này đã hoàn toàn lỗi thời trong thế 

giới hiện đại với xu hướng làm việc từ xa, thiết bị di động cá nhân (BYOD) và hạ tầng đám mây, nơi vành 

đai an ninh không còn tồn tại. 

Kiến trúc Zero Trust (Zero Trust Architecture - ZTA) là một chiến lược bảo mật hiện đại được xây 

dựng trên một nguyên tắc nền tảng: "Không bao giờ tin tưởng, luôn xác minh" (Never trust, always 

verify). Nó loại bỏ khái niệm "tin cậy" dựa trên vị trí mạng và thay vào đó, coi mọi yêu cầu truy cập, dù 

đến từ bên trong hay bên ngoài, đều là một mối đe dọa tiềm tàng. 

Ba nguyên tắc cốt lõi của Zero Trust bao gồm: 

1. Xác minh tường minh (Verify Explicitly): Luôn xác thực và ủy quyền truy cập dựa trên tất cả các 

điểm dữ liệu có sẵn, bao gồm danh tính người dùng, vị trí, tình trạng bảo mật của thiết bị, ứng dụng 

đang được truy cập, và phân loại dữ liệu. 

2. Sử dụng quyền truy cập đặc quyền tối thiểu (Use Least Privilege Access): Cấp cho người dùng 

và thiết bị quyền truy cập vừa đủ để thực hiện một công việc cụ thể, tại một thời điểm cụ thể (just-

in-time và just-enough-access). Điều này giúp hạn chế tối đa thiệt hại nếu một tài khoản hoặc thiết 
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bị bị xâm phạm. 

3. Giả định có xâm phạm (Assume Breach): Thay vì chỉ tập trung vào phòng thủ, Zero Trust giả định 

rằng các cuộc tấn công là không thể tránh khỏi. Do đó, nó tập trung vào việc phân đoạn mạng (micro-

segmentation) để ngăn chặn sự lây lan của kẻ tấn công, mã hóa toàn bộ lưu lượng (end-to-end 

encryption), và sử dụng các công cụ phân tích để liên tục giám sát, phát hiện và ứng phó với các mối 

đe dọa một cách nhanh chóng. 

Việc áp dụng Zero Trust giúp doanh nghiệp giảm thiểu đáng kể bề mặt tấn công, bảo vệ dữ liệu an toàn 

trong môi trường làm việc kết hợp (hybrid work), và đơn giản hóa việc tuân thủ các quy định về bảo mật. 

 

4.4. Văn Hóa Vận Hành DevOps: Phá Vỡ Rào Cản, Tăng Tốc Cung Cấp Giá 

Trị 

 

Trong các tổ chức truyền thống, luôn tồn tại một "bức tường" vô hình giữa nhóm Phát triển (Development 

- Dev) và nhóm Vận hành (Operations - Ops). Nhóm Dev muốn phát hành các tính năng mới một cách 

nhanh chóng, trong khi nhóm Ops lại ưu tiên sự ổn định của hệ thống và e ngại sự thay đổi. Sự xung đột 

này làm chậm chu trình phát triển phần mềm và cản trở khả năng đổi mới của doanh nghiệp. 

DevOps không phải là một công cụ hay một chức danh, mà là một sự kết hợp giữa văn hóa, quy trình và 

công cụ nhằm phá vỡ bức tường đó. Nó thúc đẩy sự hợp tác chặt chẽ, chia sẻ trách nhiệm và giao tiếp liên 

tục giữa các nhóm Dev, Ops và cả nhóm Bảo mật (DevSecOps). 

Trong bối cảnh hạ tầng hiện đại, vai trò của DevOps trở nên cực kỳ quan trọng thông qua việc áp dụng các 

phương pháp tự động hóa. Một trong những phương pháp cốt lõi là Hạ tầng dưới dạng mã (Infrastructure 

as Code - IaC). Với IaC, toàn bộ hạ tầng – từ máy chủ ảo, mạng, tường lửa đến cơ sở dữ liệu – đều được 

định nghĩa và quản lý bằng các tệp mã nguồn (giống như code của ứng dụng). Điều này cho phép việc cung 

cấp, cấu hình và quản lý hạ tầng được thực hiện một cách hoàn toàn tự động, nhất quán, có thể lặp lại và có 

thể kiểm soát phiên bản. 

Bằng cách tự động hóa toàn bộ chu trình từ xây dựng, kiểm thử, đến triển khai hạ tầng và ứng dụng (thông 

qua các đường ống CI/CD), DevOps giúp doanh nghiệp tăng tốc độ đưa sản phẩm ra thị trường, cải thiện 

đáng kể độ tin cậy và tính ổn định của hệ thống, đồng thời cho phép quản lý các môi trường phức tạp ở quy 

mô lớn một cách hiệu quả. 

Các mảnh ghép công nghệ này không tồn tại độc lập. Chúng tạo thành một kiến trúc hiện đại, gắn kết và 

tương hỗ. Một môi trường Hybrid Multi-Cloud phức tạp đòi hỏi phải có SD-WAN để kết nối, Zero Trust 

để bảo mật, DevOps để vận hành, và một kiến trúc dữ liệu vững chắc để khai thác thông tin. Các nhà lãnh 

đạo cần có một tầm nhìn kiến trúc tổng thể, nhận thức được rằng việc lựa chọn một thành phần sẽ có tác 

động và yêu cầu đối với các thành phần khác. 

Bảng 3: Phân Biệt Data Warehouse và Data Lake 

Tiêu chí Data Warehouse (Kho dữ liệu) Data Lake (Hồ dữ liệu) 

Loại dữ liệu Dữ liệu có cấu trúc, đã qua xử lý và Tất cả các loại dữ liệu: có cấu trúc, 
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làm sạch (dữ liệu định lượng, giao 

dịch). 

bán cấu trúc, phi cấu trúc (dữ liệu 

thô). 

Cấu trúc (Schema) Schema-on-Write: Cấu trúc được 

định nghĩa nghiêm ngặt trước khi 

ghi dữ liệu. 

Schema-on-Read: Cấu trúc được 

áp dụng linh hoạt khi đọc và phân 

tích dữ liệu. 

Người dùng chính Nhà phân tích kinh doanh, nhà quản 

lý, người dùng nghiệp vụ. 

Nhà khoa học dữ liệu, nhà phân tích 

dữ liệu, nhà phát triển AI/ML. 

Tốc độ xử lý Truy vấn rất nhanh cho các báo cáo 

và phân tích đã được định trước. 

Tốc độ xử lý và truy vấn có thể 

chậm hơn, phụ thuộc vào công cụ 

và cách tổ chức dữ liệu. 

Tính linh hoạt Thấp. Khó và tốn kém để thay đổi 

cấu trúc. 

Cao. Dễ dàng tiếp nhận các nguồn 

dữ liệu mới và các loại phân tích 

mới. 

Mục đích sử dụng Báo cáo quản trị (Reporting), Phân 

tích kinh doanh (BI), Bảng điều 

khiển (Dashboards). 

Phân tích khám phá, Khoa học dữ 

liệu, Huấn luyện mô hình Máy học 

(ML) và Trí tuệ nhân tạo (AI). 
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Chương 5: Quy Trình Lựa Chọn Hạ Tầng 5 Bước 

 

Việc lựa chọn hạ tầng công nghệ không thể dựa trên cảm tính hay chạy theo xu hướng. Nó đòi hỏi một quy 

trình phân tích bài bản, có cấu trúc để đảm bảo quyết định cuối cùng không chỉ tối ưu về mặt kỹ thuật mà 

còn phải liên kết chặt chẽ với các mục tiêu chiến lược của doanh nghiệp. Khung chiến lược 5 bước dưới 

đây được thiết kế để cung cấp một lộ trình rõ ràng, giúp các nhà lãnh đạo điều hướng qua quá trình phức 

tạp này một cách khoa học và hiệu quả. 

 

Bước 1: Đánh Giá Toàn Diện Hiện Trạng (Assessment) 

 

Bất kỳ hành trình nào cũng phải bắt đầu bằng việc xác định rõ điểm xuất phát. Không thể xây dựng một 

chiến lược cho tương lai nếu không hiểu rõ mình đang đứng ở đâu. Mục tiêu của bước này là thực hiện một 

cuộc "kiểm tra sức khỏe" toàn diện cho hệ thống hạ tầng CNTT hiện tại để xác định các điểm mạnh, điểm 

yếu, cơ hội cải tiến và các rủi ro tiềm ẩn. 

Quá trình đánh giá cần bao quát mọi khía cạnh của hạ tầng, từ những yếu tố hữu hình đến vô hình. Một 

checklist chi tiết là công cụ không thể thiếu để đảm bảo không bỏ sót các hạng mục quan trọng. Các lĩnh 

vực cần được kiểm kê và đánh giá bao gồm: 

● Phần cứng: Tuổi thọ, hiệu suất, công suất sử dụng của máy chủ, thiết bị lưu trữ, thiết bị mạng. Xác 

định các thiết bị sắp hết vòng đời hoặc không còn được nhà sản xuất hỗ trợ. 

● Phần mềm: Kiểm kê toàn bộ ứng dụng, hệ điều hành, cơ sở dữ liệu. Đánh giá tình trạng bản quyền, 

tính tương thích giữa các phần mềm, và xác định các ứng dụng lỗi thời hoặc không còn phù hợp với 

nhu cầu kinh doanh. 

● Mạng: Phân tích hiệu suất mạng, băng thông, xác định các điểm tắc nghẽn. Đánh giá kiến trúc mạng 

hiện tại có phù hợp với xu hướng truy cập đám mây hay không. 

● Bảo mật và Tuân thủ: Rà soát các chính sách bảo mật, kiểm tra các lỗ hổng, đánh giá hiệu quả của 

các giải pháp như tường lửa, phần mềm diệt virus. Đảm bảo hệ thống tuân thủ các quy định pháp lý 

và ngành nghề liên quan. 

● Lưu trữ và Phục hồi sau thảm họa: Đánh giá chiến lược sao lưu dữ liệu, kiểm tra tính toàn vẹn 

của các bản sao lưu. Rà soát kế hoạch phục hồi sau thảm họa (Disaster Recovery Plan) và kiểm tra 

xem nó đã được thử nghiệm thực tế lần cuối khi nào. 

● Con người và Kỹ năng: Đánh giá năng lực và kỹ năng của đội ngũ IT hiện tại. Họ có đủ kiến thức 

để quản lý các công nghệ mới như đám mây, tự động hóa hay không?. 

● Quy trình và Tài liệu: Các quy trình vận hành, xử lý sự cố có được tài liệu hóa rõ ràng và cập nhật 

hay không?. 

Kết quả của bước này là một báo cáo chi tiết về hiện trạng, làm cơ sở vững chắc cho các bước tiếp theo. 
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Bước 2: Xác Định Mục Tiêu Kinh Doanh và Yêu Cầu Kỹ Thuật 

 

Công nghệ phải là công cụ phục vụ cho chiến lược kinh doanh, không phải ngược lại. Một sai lầm phổ biến 

là đầu tư vào công nghệ chỉ vì nó mới mẻ hoặc vì đối thủ cạnh tranh đang sử dụng. Bước này đảm bảo rằng 

mọi quyết định về hạ tầng đều được neo vào các mục tiêu kinh doanh cụ thể. 

Các nhà lãnh đạo cần trả lời những câu hỏi chiến lược sau: 

● Mục tiêu kinh doanh trong 3-5 năm tới là gì? Ví dụ: Mở rộng sang thị trường mới, ra mắt dòng 

sản phẩm kỹ thuật số, tăng 30% hiệu suất vận hành, giảm 20% thời gian đưa sản phẩm ra thị trường, 

hay đạt chứng chỉ tuân thủ quốc tế XYZ. 

● Hạ tầng công nghệ cần phải đáp ứng những yêu cầu gì để hiện thực hóa các mục tiêu đó? Ví 

dụ: Để mở rộng thị trường, hạ tầng cần có khả năng mở rộng nhanh chóng và linh hoạt. Để ra mắt 

sản phẩm kỹ thuật số, cần một nền tảng phát triển hiện đại (PaaS). Để tăng hiệu suất, cần tự động 

hóa quy trình. Để tuân thủ quy định, cần một môi trường bảo mật cao và có khả năng kiểm toán. 

Việc chuyển đổi từ mục tiêu kinh doanh sang yêu cầu kỹ thuật cụ thể (ví dụ: yêu cầu về độ trễ, thời gian 

hoạt động, khả năng xử lý giao dịch mỗi giây) là cực kỳ quan trọng, tạo ra một bộ tiêu chí rõ ràng để đánh 

giá các giải pháp tiềm năng. 

 

Bước 3: Phân Tích Tổng Chi Phí Sở Hữu (TCO - Total Cost of Ownership) 

 

Giá mua ban đầu của một giải pháp công nghệ chỉ là "phần nổi của tảng băng chìm". Để đưa ra quyết định 

tài chính thông minh, doanh nghiệp cần phân tích Tổng chi phí sở hữu (TCO) – tức là toàn bộ chi phí phát 

sinh trong suốt vòng đời của một tài sản hoặc dịch vụ, từ lúc mua sắm, vận hành, bảo trì cho đến khi thải 

loại. 

Phân tích TCO giúp so sánh một cách công bằng giữa các lựa chọn khác nhau, ví dụ như giữa việc đầu tư 

vào hệ thống On-premise (CapEx cao, OpEx thấp hơn) và việc sử dụng dịch vụ đám mây (CapEx gần như 

bằng không, OpEx liên tục). Các thành phần chi phí cần được tính toán bao gồm: 

● Chi phí trực tiếp (Direct Costs): 

○ Chi phí đầu tư vốn (CapEx): Chi phí mua sắm phần cứng (máy chủ, lưu trữ), chi phí bản 

quyền phần mềm trả một lần. 

○ Chi phí vận hành (OpEx): Chi phí thuê bao dịch vụ (đối với đám mây), điện năng, làm mát, 

không gian trung tâm dữ liệu, lương nhân sự vận hành, chi phí bảo trì hàng năm, chi phí nâng 

cấp. 

● Chi phí gián tiếp (Indirect Costs - Chi phí ẩn): 

○ Chi phí ngừng hoạt động (Downtime): Thiệt hại về doanh thu và uy tín khi hệ thống gặp sự 

cố. 

○ Chi phí hiệu suất thấp: Mất mát do quy trình chậm chạp, trải nghiệm người dùng kém. 

○ Chi phí đào tạo: Đào tạo nhân viên IT và người dùng cuối để sử dụng hệ thống mới. 



21 

 

○ Chi phí chuyển đổi (Migration): Chi phí di chuyển dữ liệu và ứng dụng từ hệ thống cũ sang 

hệ thống mới. 

○ Chi phí rủi ro bảo mật: Thiệt hại tiềm tàng từ các cuộc tấn công mạng. 

Một phân tích TCO kỹ lưỡng sẽ cung cấp một bức tranh tài chính toàn diện, giúp doanh nghiệp tránh được 

những quyết định thiển cận chỉ dựa trên giá mua ban đầu. 

 

Bước 4: Lựa Chọn Nhà Cung Cấp và Công Nghệ 

 

Sau khi đã có các yêu cầu rõ ràng và phân tích tài chính, doanh nghiệp bước vào giai đoạn đánh giá và lựa 

chọn công nghệ cũng như nhà cung cấp. Đây không chỉ là việc mua một sản phẩm, mà là tìm kiếm một đối 

tác chiến lược có thể đồng hành cùng sự phát triển của doanh nghiệp. 

Các tiêu chí để đánh giá nhà cung cấp cần vượt ra ngoài yếu tố giá cả, bao gồm: 

● Năng lực kỹ thuật và sự phù hợp của giải pháp: Giải pháp của nhà cung cấp có đáp ứng được các 

yêu cầu kỹ thuật đã đề ra ở Bước 2 không? 

● Kinh nghiệm triển khai: Nhà cung cấp đã có kinh nghiệm triển khai thành công cho các doanh 

nghiệp cùng quy mô, cùng ngành nghề chưa? Tham khảo các case study thực tế là rất quan trọng. 

● Khả năng hỗ trợ và Cam kết chất lượng dịch vụ (SLA): Nhà cung cấp có đội ngũ hỗ trợ tại địa 

phương không? SLA có rõ ràng về thời gian phản hồi, thời gian khắc phục sự cố không? 

● Lộ trình phát triển sản phẩm: Công nghệ của nhà cung cấp có được liên tục cập nhật và đổi mới 

để không bị lỗi thời trong tương lai không? 

● Hệ sinh thái đối tác: Nhà cung cấp có một hệ sinh thái đối tác mạnh để có thể cung cấp các giải 

pháp tích hợp toàn diện không? 

● Uy tín và đánh giá từ bên thứ ba: Tham khảo các báo cáo phân tích từ các công ty uy tín như 

Gartner, Forrester và phản hồi từ cộng đồng người dùng. 

 

Bước 5: Lập Kế Hoạch Triển Khai và Quản Trị Thay Đổi 

 

Lựa chọn được công nghệ phù hợp mới chỉ là một nửa chặng đường. Việc triển khai thành công và đảm 

bảo công nghệ đó được người dùng chấp nhận và sử dụng hiệu quả mới là yếu tố quyết định. 

Kế hoạch triển khai cần được xây dựng một cách cẩn thận, thường theo phương pháp từng giai đoạn 

(phased implementation) để giảm thiểu rủi ro và sự gián đoạn đối với hoạt động kinh doanh. Lộ trình cần 

xác định rõ các cột mốc, trách nhiệm của từng bên và các tiêu chí đo lường thành công. 

Song song với kế hoạch kỹ thuật là kế hoạch quản trị sự thay đổi (Change Management). Công nghệ 

mới thường đi kèm với sự thay đổi trong quy trình làm việc và thói quen của nhân viên. Nếu không được 

quản lý tốt, sự thay đổi này có thể vấp phải sự phản kháng. Kế hoạch quản trị thay đổi cần bao gồm: 

● Truyền thông hiệu quả: Giải thích rõ ràng cho toàn bộ tổ chức về lý do của sự thay đổi, những lợi 
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ích mà hệ thống mới mang lại cho cả công ty và cá nhân từng nhân viên. 

● Đào tạo toàn diện: Tổ chức các buổi đào tạo chi tiết cho người dùng cuối để họ cảm thấy tự tin và 

thoải mái khi sử dụng công nghệ mới. 

● Xây dựng các kênh hỗ trợ: Thiết lập các quy trình và kênh hỗ trợ rõ ràng để người dùng có thể 

nhận được sự giúp đỡ khi gặp khó khăn trong quá trình sử dụng. 

Thực hiện đầy đủ và bài bản 5 bước này sẽ giúp doanh nghiệp tối đa hóa cơ hội thành công, đảm bảo khoản 

đầu tư vào hạ tầng công nghệ mang lại giá trị thực sự và bền vững. 

 

Bảng 4: Checklist Đánh Giá Hạ Tầng CNTT 

Lĩnh vực Hạng mục kiểm tra 

Chiến lược & Hiệu suất IT - Các mục tiêu IT có được liên kết với chiến lược kinh 

doanh không? - Các chỉ số đo lường hiệu suất (SLA, 

KPI) có được theo dõi và cập nhật không? - Lộ trình 

công nghệ (IT roadmap) có được xây dựng và cập 

nhật không? 

Phần cứng - Kiểm kê toàn bộ máy chủ, thiết bị lưu trữ, thiết bị 

mạng. - Tuổi thọ trung bình của các thiết bị chính là 

bao nhiêu? Có thiết bị nào sắp hết hạn hỗ trợ? - Hiệu 

suất và công suất sử dụng hiện tại (CPU, RAM, 

Storage) như thế nào? Có tình trạng quá tải hay lãng 

phí không? 

Phần mềm - Kiểm kê toàn bộ ứng dụng, hệ điều hành, cơ sở dữ 

liệu. - Tình trạng bản quyền của tất cả phần mềm? - 

Mức độ tương thích giữa các ứng dụng và hệ điều 

hành? - Có ứng dụng nào lỗi thời, không còn được sử 

dụng cần loại bỏ không? 

Mạng - Sơ đồ kiến trúc mạng hiện tại có được tài liệu hóa 

không? - Đánh giá hiệu suất mạng (băng thông, độ 

trễ, tỷ lệ mất gói). Có điểm nghẽn nào không? - Đánh 

giá vùng phủ sóng và hiệu suất của mạng không dây 

(Wi-Fi). 

Dữ liệu & Lưu trữ - Dữ liệu đang được lưu trữ ở đâu (tại chỗ, đám mây)? 

- Dữ liệu được phân loại theo mức độ nhạy cảm chưa? 

- Chính sách sao lưu (backup) là gì? Tần suất sao lưu? 

- Quy trình phục hồi dữ liệu đã được kiểm thử thực tế 

chưa? Khi nào? 

Bảo mật & Tuân thủ - Các chính sách bảo mật có được định nghĩa và 

truyền thông rõ ràng không? - Hệ thống tường lửa, 

chống virus, phát hiện xâm nhập có đang hoạt động 



23 

 

hiệu quả? - Chính sách quản lý bản vá (patch 

management) có được thực hiện thường xuyên và tự 

động hóa không? - Hệ thống có tuân thủ các quy định 

pháp lý liên quan (ví dụ: An ninh mạng, bảo vệ dữ 

liệu cá nhân) không? 

Phục hồi sau thảm họa (DR) - Kế hoạch phục hồi sau thảm họa (DR Plan) có tồn 

tại và được cập nhật không? - Kế hoạch đã bao gồm 

các kịch bản thảm họa khác nhau chưa (mất điện, tấn 

công mạng, thiên tai)? - Cuộc diễn tập DR gần nhất 

được thực hiện khi nào và kết quả ra sao? 

Con người & Kỹ năng - Đánh giá kỹ năng của đội ngũ IT hiện tại so với các 

công nghệ mới (Cloud, DevOps, Security). - Có kế 

hoạch đào tạo và phát triển kỹ năng cho đội ngũ IT 

không? - Mức độ hài lòng của người dùng cuối đối 

với các dịch vụ hỗ trợ IT? 

 

Bảng 5: Ví Dụ Phân Tích TCO (Ước Tính 5 Năm) 

Hạng mục chi phí Mô hình On-Premise 

(Ước tính) 

Mô hình Cloud (IaaS) 

(Ước tính) 

Ghi chú 

A. Chi phí đầu tư ban đầu 

(CapEx) 

   

Mua sắm máy chủ, lưu trữ, 

mạng 

5.000.000.000 VND 0 VND Chi phí lớn ban đầu cho 

On-premise. 

Bản quyền phần mềm 

(HĐH, CSDL) 

1.500.000.000 VND 0 VND Thường được tính vào chi 

phí thuê bao của Cloud. 

Tổng CapEx 6.500.000.000 VND 0 VND  

B. Chi phí vận hành 

(OpEx) - Hàng năm 

   

Chi phí thuê bao dịch vụ 

Cloud 

0 VND 1.200.000.000 VND/năm Chi phí chính của mô hình 

Cloud. 

Chi phí điện, làm mát, 

không gian 

300.000.000 VND/năm 0 VND Chi phí ẩn đáng kể của 

On-premise. 

Chi phí nhân sự vận hành 1.000.000.000 VND/năm 

(5 người) 

400.000.000 VND/năm (2 

người) 

Cloud yêu cầu ít nhân sự 

vận hành hạ tầng hơn. 

Chi phí bảo trì, nâng cấp 

phần cứng 

500.000.000 VND/năm 

(10% CapEx) 

0 VND Chi phí định kỳ của On-

premise. 

Tổng OpEx (5 năm) (300M+1.000M+500M) x (1.200M+400M) x 5 =  
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5 = 9.000.000.000 VND 8.000.000.000 VND 

C. Chi phí gián tiếp (Ước 

tính 5 năm) 

   

Thiệt hại do downtime 

(ước tính) 

500.000.000 VND 100.000.000 VND Các nhà cung cấp Cloud 

thường có SLA cao hơn. 

Chi phí đào tạo 200.000.000 VND 400.000.000 VND Cần đào tạo kỹ năng mới 

về Cloud. 

Tổng chi phí gián tiếp 700.000.000 VND 500.000.000 VND  

TỔNG CHI PHÍ SỞ HỮU 

(TCO) 5 NĂM 

6.500M + 9.000M + 700M 

= 16.200.000.000 VND 

0 + 8.000M + 500M = 

8.500.000.000 VND 

Cloud có TCO thấp hơn 

đáng kể trong dài hạn. 

Lưu ý: Các con số chỉ mang tính chất minh họa. 

 

Bảng 6: Checklist Đánh Giá và Lựa Chọn Nhà Cung Cấp 

Lĩnh vực Tiêu chí đánh giá Câu hỏi gợi ý 

Năng lực & Kinh nghiệm - Uy tín và lịch sử hoạt động. - Kinh 

nghiệm triển khai trong ngành. - 

Case study và khách hàng tham 

chiếu. 

- Nhà cung cấp đã hoạt động bao 

lâu? - Họ đã thực hiện dự án nào 

tương tự cho doanh nghiệp cùng 

ngành/quy mô chưa? - Có thể cung 

cấp thông tin liên hệ của khách 

hàng cũ để tham khảo không? 

Dịch vụ & Giải pháp - Sự phù hợp của giải pháp với yêu 

cầu kỹ thuật. - Danh mục dịch vụ đa 

dạng. - Lộ trình phát triển sản 

phẩm. 

- Giải pháp có đáp ứng đầy đủ các 

tính năng bắt buộc không? - Nhà 

cung cấp có các dịch vụ bổ trợ (tư 

vấn, tích hợp) không? - Lộ trình 

công nghệ của họ trong 2-3 năm tới 

là gì? 

Bảo mật & Tuân thủ - Các chứng chỉ bảo mật quốc tế 

(ISO 27001, SOC 2...). - Khả năng 

đáp ứng quy định của ngành/địa 

phương (GDPR, HIPAA...). - 

Chính sách bảo vệ và mã hóa dữ 

liệu. 

- Nhà cung cấp có những chứng chỉ 

bảo mật nào? - Dữ liệu sẽ được lưu 

trữ ở đâu? Có tuân thủ quy định về 

chủ quyền dữ liệu không? - Quy 

trình xử lý khi có sự cố an ninh là 

gì? 

Hiệu suất & SLA - Cam kết về thời gian hoạt động 

(Uptime). - Cam kết về thời gian 

phản hồi và khắc phục sự cố. - Các 

chỉ số hiệu suất (độ trễ, băng 

thông...). 

- SLA cam kết uptime là bao nhiêu 

(ví dụ: 99.9%, 99.99%)? - Thời 

gian tối đa để phản hồi một yêu cầu 

hỗ trợ khẩn cấp là bao lâu? - Có chế 

tài đền bù nếu không đáp ứng SLA 

không? 
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Khả năng mở rộng & Tương thích - Khả năng mở rộng tài nguyên linh 

hoạt. - Khả năng tích hợp với các hệ 

thống hiện có (qua API). - Khả 

năng tương thích với công nghệ của 

bên thứ ba. 

- Việc nâng cấp/giảm quy mô tài 

nguyên có dễ dàng không? - Hệ 

thống có API mở để tích hợp với 

các phần mềm khác của chúng tôi 

không? - Có hạn chế nào về khả 

năng tương thích không? 

Chi phí & Giá trị - Mô hình định giá minh bạch, dễ 

hiểu. - So sánh tổng chi phí sở hữu 

(TCO) với các đối thủ. - Các dịch 

vụ giá trị gia tăng đi kèm. 

- Có chi phí ẩn nào không (ví dụ: 

chi phí truyền dữ liệu, chi phí hỗ trợ 

nâng cao)? - Giá trị mang lại có 

tương xứng với chi phí không? - Có 

các gói hỗ trợ, bảo trì nào đi kèm 

không? 

Hỗ trợ & Đào tạo - Chất lượng và sự sẵn sàng của đội 

ngũ hỗ trợ kỹ thuật. - Các kênh hỗ 

trợ (điện thoại, email, chat...). - Tài 

liệu và chương trình đào tạo cho 

người dùng. 

- Đội ngũ hỗ trợ có làm việc 24/7 

không? Có hỗ trợ bằng tiếng Việt 

không? - Có cung cấp tài liệu 

hướng dẫn chi tiết hoặc các khóa 

đào tạo không? - Quy trình leo 

thang (escalation) khi có sự cố 

nghiêm trọng là gì? 

Văn hóa & Hợp tác - Sự tương đồng về văn hóa doanh 

nghiệp. - Mức độ minh bạch và đạo 

đức kinh doanh. - Khả năng giao 

tiếp và hợp tác. 

- Văn hóa làm việc của nhà cung 

cấp có phù hợp với chúng tôi 

không? - Họ có minh bạch về các 

vấn đề pháp lý, môi trường không? 

- Quá trình giao tiếp và làm việc với 

đội ngũ bán hàng/kỹ thuật có suôn 

sẻ không? 
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Chương 6: Bài Học Từ Thực Tiễn: Case Study Tại Việt Nam 

và Quốc Tế 

Lý thuyết và các khung chiến lược chỉ thực sự có giá trị khi được soi chiếu qua lăng kính của thực tiễn. 

Việc phân tích các câu chuyện thành công và cả những thất bại của các doanh nghiệp đi trước mang lại 

những bài học kinh nghiệm vô giá, giúp các nhà lãnh đạo tránh được những cạm bẫy phổ biến và đưa ra 

quyết định sáng suốt hơn. Bối cảnh Việt Nam và kinh nghiệm quốc tế đều cung cấp những góc nhìn độc 

đáo và bổ trợ cho nhau. 

 

6.1. Câu Chuyện Thành Công Tại Việt Nam 

 

Các doanh nghiệp tiên phong tại Việt Nam đã chứng minh rằng việc đầu tư chiến lược vào hạ tầng và công 

nghệ có thể tạo ra những bứt phá ngoạn mục. 

● VinFast: Xây dựng Hệ sinh thái Công nghệ Tích hợp: Câu chuyện của VinFast không chỉ đơn 

thuần là xây dựng một nhà máy sản xuất ô tô. Thành công của họ đến từ việc xây dựng một hệ sinh 

thái công nghệ toàn diện và tích hợp theo chiều dọc. Thay vì tìm kiếm các giải pháp đơn lẻ từ bên 

ngoài, VinFast đã tận dụng sức mạnh nội tại của tập đoàn Vingroup, kết hợp năng lực của VinAI 

trong lĩnh vực Trí tuệ nhân tạo, VinBigData trong phân tích dữ liệu lớn, và VinES trong công nghệ 

pin. Việc tích hợp trợ lý ảo ViVi sử dụng AI và xử lý ngôn ngữ tự nhiên vào xe điện là một minh 

chứng rõ nét. Bài học rút ra: Lợi thế cạnh tranh bền vững trong kỷ nguyên số không chỉ đến từ việc 

ứng dụng công nghệ, mà còn đến từ việc xây dựng và làm chủ năng lực công nghệ cốt lõi. Việc tích 

hợp sâu các công nghệ nền tảng vào sản phẩm tạo ra sự khác biệt độc nhất. 

● FPT triển khai SAP ERP lên FPT Cloud: Sức mạnh của Giải pháp Nội địa: Một doanh nghiệp 

thương mại điện tử hàng đầu Việt Nam đã quyết định chuyển đổi toàn bộ hệ thống SAP ERP cốt lõi 

từ nền tảng đám mây quốc tế sang hạ tầng FPT Cloud. Dự án này, do FPT IS và FPT Smart Cloud 

phối hợp thực hiện, đã hoàn thành trong thời gian kỷ lục 60 ngày. Bài học rút ra: Thứ nhất, nó 

khẳng định năng lực của các nhà cung cấp đám mây nội địa trong việc xử lý các bài toán cực kỳ 

phức tạp, yêu cầu hiệu suất cao và độ ổn định 24/7. Thứ hai, việc lựa chọn giải pháp "make-in-

Vietnam" mang lại lợi ích kép: tối ưu hóa chi phí vận hành và tăng cường khả năng kiểm soát, 

chủ quyền dữ liệu. Thứ ba, sự phối hợp chặt chẽ, đồng bộ giữa các đơn vị cung cấp giải pháp từ 

phần mềm đến hạ tầng là yếu tố then chốt để đảm bảo tốc độ và thành công của dự án. 

● Tân Á Đại Thành & Nhựa Bình Minh: Bắt đầu từ Tối ưu hóa Cốt lõi: Không phải tất cả các 

doanh nghiệp đều cần những dự án chuyển đổi quy mô lớn ngay từ đầu. Tân Á Đại Thành và Nhựa 

Bình Minh là những ví dụ điển hình về việc áp dụng công nghệ số và Internet vạn vật (IoT) để tối 

ưu hóa các quy trình cốt lõi là sản xuất và quản lý chất lượng. Nhựa Bình Minh đã triển khai hệ 

thống IoT để giám sát và thu thập dữ liệu thời gian thực từ dây chuyền sản xuất, giúp phát hiện sớm 

các vấn đề và giảm thiểu sự cố. Bài học rút ra: Chuyển đổi số có thể bắt đầu một cách thực tế và 

hiệu quả bằng việc tập trung vào các lĩnh vực tạo ra giá trị tức thì nhất cho doanh nghiệp, chẳng hạn 

như nâng cao hiệu quả sản xuất, giảm lãng phí và cải thiện chất lượng sản phẩm. 
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6.2. Kinh Nghiệm Quốc Tế 

 

Nhìn ra thế giới, các quốc gia công nghiệp phát triển đã đi trước trong hành trình chuyển đổi số, và mỗi 

quốc gia lại có một cách tiếp cận riêng, phản ánh thế mạnh và văn hóa của họ. 

● Đức (Công nghiệp 4.0): Với thế mạnh về cơ khí chính xác và sản xuất công nghiệp, Đức tập trung 

vào việc số hóa sâu các quy trình sản xuất và vận hành. Họ đề cao sự chính xác, chất lượng và 

tích hợp giữa thế giới vật lý và thế giới số (Cyber-Physical Systems) để tạo ra các "nhà máy thông 

minh". 

● Nhật Bản: Dựa trên nền tảng văn hóa đề cao kỷ luật, trách nhiệm và chất lượng, các doanh nghiệp 

Nhật Bản tiếp cận chuyển đổi số với mục tiêu tinh gọn quy trình, giảm thiểu lỗi và nâng cao chất 

lượng sản phẩm/dịch vụ. Họ tận dụng mạng lưới các nhà cung cấp giải pháp công nghệ đáng tin 

cậy và có khả năng tài chính ổn định để đầu tư bền vững. 

● Trung Quốc: Với một thị trường nội địa khổng lồ và hệ sinh thái công nghệ phát triển năng động, 

các doanh nghiệp Trung Quốc thể hiện sự linh hoạt vượt trội. Họ tích cực tận dụng các nền tảng 

có sẵn như thương mại điện tử, mạng xã hội, ví điện tử để nhanh chóng tiếp cận khách hàng. Tư duy 

thử nghiệm nhanh và liên tục điều chỉnh là đặc trưng trong cách tiếp cận của họ. 

Một điểm chung quan trọng có thể rút ra từ tất cả các kinh nghiệm này là: không có một công thức thành 

công duy nhất cho tất cả mọi người. Các doanh nghiệp Việt Nam không nên sao chép một cách máy móc 

các mô hình từ nước ngoài. Thay vào đó, cần học hỏi các nguyên tắc cơ bản – như việc phải có chiến lược 

rõ ràng, lấy con người làm trung tâm, bắt đầu từ các quy trình kinh doanh cốt lõi – và sau đó điều chỉnh, 

tùy biến cho phù hợp với bối cảnh, quy mô, nguồn lực và văn hóa đặc thù của chính doanh nghiệp mình. 

 

6.3. Những Cạm Bẫy Cần Tránh 

 

Bên cạnh những câu chuyện thành công, việc nhìn nhận những sai lầm phổ biến cũng quan trọng không 

kém để tránh đi vào vết xe đổ. 

● Công nghệ không đi đôi với chiến lược: Sai lầm lớn nhất là đầu tư vào công nghệ theo phong trào 

mà không có một chiến lược kinh doanh rõ ràng làm nền tảng. Công nghệ chỉ là công cụ, nó không 

thể tự mình giải quyết các vấn đề về chiến lược. 

● Bỏ qua yếu tố con người và văn hóa: Nhiều dự án thất bại không phải vì công nghệ kém, mà vì đã 

đánh giá thấp tầm quan trọng của việc thay đổi tư duy, văn hóa tổ chức và đào tạo kỹ năng cho nhân 

viên. Công nghệ chỉ phát huy tác dụng khi con người sẵn sàng và có khả năng sử dụng nó. 

● Kỳ vọng không thực tế khi chuyển lên đám mây: Việc di chuyển ứng dụng lên đám mây không 

đơn giản là "nhấc và thả" (lift-and-shift). Doanh nghiệp cần chuẩn bị cho các vấn đề về hiệu suất, độ 

trễ, khả năng tương tác giữa các ứng dụng. Nhiều ứng dụng cũ cần phải được xây dựng lại kiến 

trúc (re-architect) để có thể tận dụng tối đa lợi ích của môi trường đám mây. Bỏ qua bước này có 

thể dẫn đến chi phí cao hơn và hiệu suất kém hơn so với trước khi chuyển đổi. 
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Chương 7: Hướng Tới Tương Lai: Xây Dựng Hạ Tầng Bền 

Vững 

 

Trong một thế giới công nghệ biến đổi không ngừng, một chiến lược hạ tầng thành công không chỉ giải 

quyết được các vấn đề của hiện tại mà còn phải có khả năng thích ứng và phát triển để đón đầu các xu 

hướng của tương lai. Việc xây dựng một hạ tầng bền vững, không bị lỗi thời đòi hỏi các nhà lãnh đạo phải 

có một tầm nhìn xa và sự sẵn sàng để đổi mới. 

 

7.1. Các Xu Hướng Định Hình Hạ Tầng 2025-2030 

 

Các báo cáo phân tích từ Gartner và các tổ chức uy tín khác đều chỉ ra một số xu hướng công nghệ đột phá 

sẽ định hình kiến trúc hạ tầng doanh nghiệp trong những năm tới. 

 

Hạ tầng cho Trí tuệ nhân tạo (AI/ML) 

 

Trí tuệ nhân tạo và Máy học (AI/ML) đã vượt qua giai đoạn thử nghiệm để trở thành một năng lực cạnh 

tranh cốt lõi trong nhiều ngành, từ ngân hàng, sản xuất đến bán lẻ. Tuy nhiên, AI không chỉ là một lớp ứng 

dụng chạy trên hạ tầng thông thường; nó đòi hỏi một loại hạ tầng chuyên biệt, hiệu năng cao. Việc huấn 

luyện các mô hình AI phức tạp, đặc biệt là các mô hình AI tạo sinh (Generative AI), yêu cầu một sức mạnh 

tính toán khổng lồ. Điều này thúc đẩy nhu cầu về các bộ xử lý đồ họa (GPU), các nền tảng quản lý vòng 

đời máy học (MLOps) và sự kết hợp chặt chẽ với điện toán đám mây để cung cấp tài nguyên tính toán theo 

yêu cầu. Xây dựng một hạ tầng sẵn sàng cho AI (AI Infrastructure) là bước đi chiến lược để doanh nghiệp 

có thể khai thác tối đa tiềm năng của công nghệ này. 

 

Điện toán biên (Edge Computing) 

 

Điện toán biên đại diện cho một sự thay đổi mô hình kiến trúc, từ tập trung hóa (centralized) sang phân tán 

(distributed). Thay vì gửi toàn bộ dữ liệu về một trung tâm dữ liệu hoặc đám mây trung tâm để xử lý, Edge 

Computing thực hiện việc xử lý dữ liệu ngay tại hoặc gần nơi nó được tạo ra – tại các nhà máy, cửa hàng 

bán lẻ, trên các thiết bị IoT, hoặc trong những chiếc xe tự hành. 

Lợi ích của mô hình này là rất lớn: 

● Giảm độ trễ: Xử lý tại chỗ cho phép phản hồi gần như tức thì, điều này cực kỳ quan trọng cho các 



29 

 

ứng dụng thời gian thực như điều khiển robot công nghiệp hay hệ thống an toàn trên xe tự hành. 

● Tăng cường bảo mật: Dữ liệu nhạy cảm được xử lý cục bộ, giảm thiểu rủi ro bị tấn công trên đường 

truyền. 

● Giảm tải băng thông: Chỉ những dữ liệu quan trọng hoặc kết quả phân tích tóm tắt mới được gửi 

về đám mây, giúp tiết kiệm chi phí và hoạt động hiệu quả ngay cả ở những nơi có kết nối mạng kém. 

Các ứng dụng thực tế của Edge Computing đang bùng nổ trong nhiều lĩnh vực như nhà máy thông minh, 

giám sát an ninh, bán lẻ thông minh, và thiết bị y tế đeo trên người. 

 

Kiến trúc phi máy chủ (Serverless) 

 

Kiến trúc phi máy chủ, hay Serverless, là một bước tiến hóa của điện toán đám mây, mang lại mức độ trừu 

tượng hóa cao hơn nữa. Với Serverless, các nhà phát triển có thể xây dựng và chạy các ứng dụng mà hoàn 

toàn không cần phải quan tâm đến việc cung cấp, quản lý hay mở rộng quy mô máy chủ. Nhà cung 

cấp đám mây sẽ tự động xử lý tất cả các công việc hạ tầng đó. 

Mô hình này, thường được triển khai dưới dạng Chức năng như một Dịch vụ (Function-as-a-Service - 

FaaS), hoạt động dựa trên sự kiện (event-driven). Một đoạn mã (function) chỉ được thực thi khi có một sự 

kiện kích hoạt (ví dụ: người dùng tải lên một hình ảnh), và doanh nghiệp chỉ phải trả tiền cho thời gian mà 

đoạn mã đó thực sự chạy, tính bằng mili giây. 

Các lợi ích chính của Serverless bao gồm tối ưu hóa chi phí (không trả tiền cho thời gian chờ), khả năng tự 

động mở rộng quy mô gần như vô hạn, và giúp đội ngũ phát triển tập trung 100% vào việc xây dựng logic 

kinh doanh, từ đó đẩy nhanh tốc độ đổi mới. Tuy nhiên, nó cũng có những thách thức như vấn đề "khởi 

động lạnh" (cold start) có thể gây ra độ trễ, các giới hạn của nền tảng, và nguy cơ phụ thuộc vào nhà cung 

cấp. 

Các xu hướng này không vận hành một cách độc lập mà đang hội tụ mạnh mẽ, tạo ra một viễn cảnh kiến 

trúc tương lai. Trong đó, hàng tỷ thiết bị Edge được trang bị AI (Edge AI) sẽ liên tục tạo ra và phân tích 

dữ liệu tại chỗ. Khi một sự kiện quan trọng xảy ra, nó sẽ kích hoạt các hàm Serverless chạy trên một môi 

trường Multi-Cloud để thực hiện các tác vụ xử lý phức tạp hơn. Kiến trúc tương lai sẽ là một "mạng lưới 

tính toán" (computing fabric) thông minh, phân tán và được kích hoạt theo sự kiện, trải dài từ đám mây 

trung tâm đến tận cùng của mạng lưới. 

 

7.2. Lời Khuyên Cho Lãnh Đạo: Xây Dựng Chiến Lược Hạ Tầng Thích Ứng 

 

Để chuẩn bị cho một tương lai như vậy, các nhà lãnh đạo cần xây dựng một chiến lược hạ tầng có tính thích 

ứng cao. 

● Chấp nhận sự phức hợp: Thay vì tìm kiếm một giải pháp duy nhất, hãy xây dựng một kiến trúc 

linh hoạt, có khả năng kết hợp các mô hình khác nhau (Hybrid Multi-Cloud) và tích hợp các công 
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nghệ mới một cách liền mạch. 

● Thúc đẩy văn hóa đổi mới: Tạo ra một môi trường an toàn để thử nghiệm các công nghệ và mô 

hình kinh doanh mới. Chấp nhận rằng không phải mọi thử nghiệm đều sẽ thành công, nhưng những 

bài học rút ra từ thất bại cũng vô cùng quý giá. 

● Đầu tư vào con người: Công nghệ thay đổi nhanh chóng, nhưng con người mới là yếu tố quyết 

định. Đầu tư vào việc đào tạo lại và nâng cao kỹ năng (reskilling và upskilling) cho đội ngũ nhân 

viên là khoản đầu tư quan trọng và bền vững nhất để có thể làm chủ và khai thác hiệu quả các công 

nghệ của tương lai. 
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Chương 8: Hỏi và Đáp (FAQ) 

 

Phần này giải đáp một số câu hỏi thường gặp nhất mà các nhà lãnh đạo doanh nghiệp thường đặt ra khi xem 

xét và hoạch định chiến lược hạ tầng cho hành trình chuyển đổi số. 

Câu 1: Chuyển đổi số là gì và tại sao nó lại quan trọng với doanh nghiệp? 

Chuyển đổi số không chỉ đơn thuần là việc mua sắm công nghệ hay số hóa tài liệu. Đó là một quá trình thay 

đổi toàn diện về chiến lược, mô hình kinh doanh, quy trình vận hành và văn hóa doanh nghiệp, dựa trên 

nền tảng công nghệ số. Mục tiêu là để đáp ứng các yêu cầu luôn thay đổi của thị trường, tối ưu hóa hiệu 

suất, cải thiện trải nghiệm khách hàng và tạo ra những giá trị mới. Trong bối cảnh hiện nay, chuyển đổi số 

là yếu tố sống còn, giúp doanh nghiệp nâng cao năng lực cạnh tranh, tránh nguy cơ tụt hậu và nắm bắt các 

cơ hội phát triển mới. 

Câu 2: Lợi ích chính của việc di chuyển hạ tầng lên đám mây (Cloud) là gì? 

Việc di chuyển lên đám mây mang lại nhiều lợi ích chiến lược, bao gồm: 

● Tối ưu chi phí: Chuyển từ chi phí đầu tư vốn (CapEx) sang chi phí vận hành (OpEx) với mô hình 

thanh toán theo mức sử dụng (pay-as-you-go), giúp giảm gánh nặng tài chính ban đầu. 

● Linh hoạt và khả năng mở rộng: Dễ dàng tăng hoặc giảm quy mô tài nguyên (tính toán, lưu trữ) 

gần như tức thì để đáp ứng nhu cầu kinh doanh biến động. 

● Tăng tốc độ đổi mới: Giúp các nhóm phát triển tập trung vào việc xây dựng ứng dụng thay vì quản 

lý hạ tầng, từ đó rút ngắn thời gian đưa sản phẩm ra thị trường. 

● Tăng cường khả năng phục hồi và bảo mật: Các nhà cung cấp đám mây lớn thường đầu tư mạnh 

vào các biện pháp bảo mật và có các trung tâm dữ liệu dự phòng ở nhiều khu vực địa lý, giúp đảm 

bảo tính liên tục của hoạt động kinh doanh. 

Câu 3: Sự khác biệt cơ bản giữa các mô hình IaaS, PaaS và SaaS là gì? 

Hãy tưởng tượng việc xây dựng một ngôi nhà: 

● On-Premise (Tại chỗ): Bạn tự mua đất, tự mua vật liệu, tự xây dựng và tự bảo trì mọi thứ. Bạn có 

toàn quyền kiểm soát nhưng cũng chịu toàn bộ trách nhiệm và chi phí. 

● IaaS (Hạ tầng như một Dịch vụ): Bạn thuê một mảnh đất đã có sẵn điện, nước. Bạn tự xây nhà, tự 

thiết kế nội thất. Nhà cung cấp lo về hạ tầng vật lý (máy chủ, mạng, lưu trữ), còn bạn quản lý hệ điều 

hành và ứng dụng. 

● PaaS (Nền tảng như một Dịch vụ): Bạn thuê một ngôi nhà đã xây sẵn khung. Bạn chỉ cần mang đồ 

đạc vào và trang trí. Nhà cung cấp quản lý hạ tầng và nền tảng (hệ điều hành, cơ sở dữ liệu), bạn chỉ 

cần tập trung vào việc phát triển và chạy ứng dụng của mình. 

● SaaS (Phần mềm như một Dịch vụ): Bạn thuê một phòng khách sạn đã đầy đủ tiện nghi. Bạn chỉ 

cần vào và sử dụng dịch vụ. Nhà cung cấp quản lý tất cả mọi thứ, từ hạ tầng đến phần mềm. Bạn chỉ 

là người dùng cuối. 

Câu 4: Doanh nghiệp nên lựa chọn giữa hạ tầng tại chỗ (On-premise) và đám mây (Cloud) như thế nào? 

Đây không phải là một lựa chọn "hoặc là/hoặc là". Quyết định phụ thuộc vào nhiều yếu tố như yêu cầu về 

bảo mật, tuân thủ quy định, ngân sách, mức độ kiểm soát mong muốn và mục tiêu kinh doanh. 
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● On-premise phù hợp với các tổ chức có yêu cầu cực kỳ nghiêm ngặt về an ninh, chủ quyền dữ liệu 

(như ngân hàng, quốc phòng) hoặc có các hệ thống kế thừa phức tạp. 

● Cloud là lựa chọn lý tưởng cho các doanh nghiệp cần sự linh hoạt, khả năng mở rộng nhanh và muốn 

tối ưu hóa chi phí, đặc biệt là các công ty khởi nghiệp và doanh nghiệp vừa và nhỏ. 

● Hybrid Cloud (Đám mây lai) thường là giải pháp tối ưu cho hầu hết các doanh nghiệp lớn, kết hợp 

những ưu điểm của cả hai: giữ dữ liệu nhạy cảm tại chỗ và tận dụng sự linh hoạt của đám mây cho 

các ứng dụng khác. 

Câu 5: Những thách thức lớn nhất khi thực hiện chuyển đổi số là gì? 

Những thách thức lớn nhất thường không nằm ở công nghệ mà ở các yếu tố con người và tổ chức: 

● Văn hóa và sự phản kháng thay đổi: Nhân viên và thậm chí cả lãnh đạo có thể quen với quy trình 

cũ và ngại thay đổi. 

● Thiếu chiến lược rõ ràng: Triển khai theo phong trào mà không có lộ trình và mục tiêu kinh doanh 

cụ thể sẽ dẫn đến lãng phí. 

● Hạn chế về nguồn lực: Bao gồm cả ngân sách đầu tư và tình trạng thiếu hụt nhân lực có kỹ năng 

số. 

● Rủi ro về an ninh mạng: Việc chuyển sang môi trường số làm tăng bề mặt tấn công và các mối đe 

dọa về bảo mật dữ liệu. 

● Sự phức tạp trong tích hợp: Việc tích hợp các công nghệ mới với hệ thống cũ thường rất phức tạp 

và tốn kém. 

Câu 6: Làm thế nào để bắt đầu hành trình chuyển đổi số một cách hiệu quả? 

Không có một công thức chung, nhưng một số nguyên tắc có thể giúp doanh nghiệp bắt đầu hiệu quả: 

● Bắt đầu từ chiến lược: Xác định rõ ràng mục tiêu kinh doanh mà chuyển đổi số cần giải quyết. 

● Đánh giá hiện trạng: Hiểu rõ doanh nghiệp đang ở đâu về công nghệ, quy trình và con người. 

● Bắt đầu nhỏ (Think big, start small): Triển khai các dự án thí điểm (pilot) ở một vài lĩnh vực để 

chứng minh giá trị, tạo ra các "chiến thắng nhanh" và xây dựng động lực cho toàn tổ chức. 

● Lấy con người làm trung tâm: Tập trung vào việc truyền thông, đào tạo và quản trị sự thay đổi để 

mọi người cùng tham gia và ủng hộ. 

● Chọn đúng đối tác: Hợp tác với các nhà tư vấn và cung cấp giải pháp công nghệ có kinh nghiệm 

và uy tín. 
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Kết Luận: Hành Động Ngay Hôm Nay Để Dẫn Đầu Ngày Mai 

 

Hành trình khám phá thế giới hạ tầng công nghệ, từ việc phân tích bối cảnh vĩ mô tại Việt Nam, giải mã 

các mô hình từ truyền thống đến đám mây, khám phá các mảnh ghép kiến trúc hiện đại, cho đến việc áp 

dụng một khung lựa chọn chiến lược và hướng tới các xu hướng tương lai, đã cho thấy một thông điệp 

xuyên suốt và rõ ràng: lựa chọn hạ tầng công nghệ không còn là một quyết định kỹ thuật hay một bài 

toán chi phí của phòng IT, mà đã trở thành một quyết định chiến lược kinh doanh cốt lõi, định hình 

năng lực cạnh tranh và sự sống còn của doanh nghiệp trong kỷ nguyên số. 

Một hạ tầng được lựa chọn đúng đắn sẽ là bệ phóng vững chắc cho đổi mới, cho phép doanh nghiệp tăng 

tốc đưa sản phẩm ra thị trường, tối ưu hóa vận hành, thấu hiểu khách hàng sâu sắc và tạo ra những mô hình 

kinh doanh đột phá. Ngược lại, một hạ tầng yếu kém, chắp vá sẽ trở thành gánh nặng, kìm hãm sự phát 

triển, gây lãng phí nguồn lực và khiến doanh nghiệp tụt hậu trong một cuộc đua không có chỗ cho sự chậm 

trễ. 

Thực tế tại Việt Nam cho thấy một khoảng cách giữa quyết tâm chính trị và khả năng thực thi của doanh 

nghiệp, phần lớn bắt nguồn từ những rào cản về nguồn lực, nền tảng công nghệ và tư duy chiến lược. Để 

thu hẹp khoảng cách này, các nhà lãnh đạo cần một cách tiếp cận bài bản và toàn diện. Cẩm nang này đã 

cung cấp một khung phương pháp luận 5 bước – từ Đánh giá, Xác định mục tiêu, Phân tích TCO, Lựa chọn 

đối tác, đến Lập kế hoạch triển khai – như một công cụ thực tiễn để biến chiến lược thành hành động. 

Các bài học từ những doanh nghiệp tiên phong tại Việt Nam như VinFast, FPT, và kinh nghiệm từ các 

cường quốc công nghệ như Đức, Nhật Bản, Trung Quốc đều nhấn mạnh tầm quan trọng của việc xây dựng 

chiến lược phù hợp với bối cảnh, tập trung vào năng lực cốt lõi và lấy con người làm trung tâm của quá 

trình chuyển đổi. 

Hướng tới tương lai, sự hội tụ của Trí tuệ nhân tạo, Điện toán biên và Kiến trúc phi máy chủ hứa hẹn sẽ tạo 

ra một cuộc cách mạng mới về kiến trúc hạ tầng, đòi hỏi các doanh nghiệp phải có tầm nhìn xa và sự chuẩn 

bị kỹ lưỡng. 

Vì vậy, lời kêu gọi hành động dành cho các nhà lãnh đạo doanh nghiệp Việt Nam là không thể trì hoãn. 

Cuộc đua chuyển đổi số đang diễn ra với tốc độ chóng mặt, và việc chần chừ đồng nghĩa với việc tự loại 

mình khỏi cuộc chơi. Hãy bắt đầu ngay hôm nay bằng bước đi đầu tiên và quan trọng nhất trong khung 

chiến lược: đánh giá lại một cách trung thực và toàn diện hiện trạng hạ tầng của chính mình. Chỉ khi 

biết rõ mình đang ở đâu, doanh nghiệp mới có thể vạch ra một lộ trình chính xác để đi đến tương lai, xây 

dựng một nền móng công nghệ vững chắc không chỉ để tồn tại, mà để dẫn đầu trong ngày mai. 


