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Loi Mé Pau: Ha Tang Cong Nghé - Nén Mong Séng Con
Trong Ky Nguyén Sé

Trong béi canh cugc Cach mang cong nghiép lan thit s dang dinh hinh lgi toan bg nén kinh té toan cau,
chuyén doi sé da virot qua ranh gidi ciia mgt xu huréng cdng nghé dé tré thanh yéu cau bat bugce cho sie ton
tai, cgnh tranh va phat trién ciia moi doanh nghiép. Pdy khéng con la mét luwa chon, ma 1a mét hanh trinh
tat yéu ma céc to chirc phdi tham gia dé tranh nguy co tut hdu. Qua trinh nay khéng chi don thuan 1a sé
héa diz liéu hay mua sém phan mém méi, ma 1a mét cuge cach mang toan dién vé mé hinh hoar déng, chién
liwoe kinh doanh va vin héa doanh nghiép, Véi muc tiéu cudi cing la ndng cao ndng luc canh tranh va tgo
ra nhizng gia tri moi.

Néu vi von hanh trinh chuyén ddi sé ciia mét doanh nghiép nhuw viéc xay dung mét tda nha choc troi, thi hg
tang cong nghé chinh 1a nén méng ciia céng trinh d6. Mgt nén mong yéu ét, chap va sé khdng thé nao chang
do dwoc mét cau tric phic tap va tham vong, du cho céc tang phia trén cé dwoc thiét ké Iong ldy va hién
dai dén dau. Twong tw, mét chién luoc kinh doanh sé tao bao nhdt ciing sé sup doé néu khéng diroc xay dung
trén mét nén tang hg tang viing chdc, linh hoat va c6 khd ndang mé réng. Ha tang cong nghé khdng con la
mét bg phdn hé tro don thuan ciia phong IT, ma da tré thanh xwong song chién lwoc, quyét dinh téc dg, su
on dinh va kha nang doi méi cua toan bé té churc.

Tuy nhién, viéc liza chon va xay dizng mét nén tang ha tang phii hep 1 mét bai toan vé ciing phiic tap. Cac
nha lanh dao doanh nghiép phdi déi mdt véi mét ma trdn cac lira chon cdng nghé, tir cac mé hinh truyén
thong tai chd (On-premise) dén cac dich vu dién todn dam mdy da dang (1aaS, PaaS, SaaS), cing cac kién
triic nang cao nhr Hybrid Cloud va Multi-Cloud. Mdi lya chon déu di kém véi nhitng danh doi riéng vé chi
phi, khd ndng kiém soét, tinh linh hoat va mize dé bao mat.

Cam nang chién licgc nay diroc bién soan véi muc dich cung cap mét la ban dinh hurdng déng tin cdy cho
cdce nha lanh dao, nha quan 1y va cac chuyén gia hoach dinh chién luwoc tai Viét Nam. Tai liéu nay sé khong
chi trinh bay "cai gi" — tirc 1a céc logi hinh cong nghé va kién tric ha tang, ma sé tdp trung sdu hon vio
viéc phan tich "tai sao" — si lién két mdt thiét giiza lwa chon ha tang va muc tiéu kinh doanh, va "nhw thé
NA0" — Mot khung phwong phdp lugn chi tiét va cac bai hoc thuc tién dé dua ra quyét dinh sang suot. Tir
viéc phan tich béi canh chuyén doi sé tai Viéet Nam, gidgi ma cac mé hinh cong nghé, dén viéc cung cap maot
quy trinh lya chon 5 buéc va hwdng téi cdc xu hudng twong lai, cdm nang ndy mong muén trang bi cho
doanh nghiép nhiing kién thirc va cong cu can thiét dé xay ding mét nén méng cong nghé viing chdc, san
sang cho hanh trinh chuyén @i va it pha trong ky nguyén so.
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Chuong 1: Toan Canh Chuyén Poi S6 Tai Viét Nam: Co Héi,
Théach Thirc va Vai Tro Caa Ha Tang

Dé dua ra quyét dinh chién luoc vé ha tang cong nghé, trudc hét, cac nha lanh dao can nam viing bdi canh
vi mé ma doanh nghiép minh dang hoat dong. Tai Viét Nam, chuyén doi s6 dang dién ra soi dong, duoc
thiic day bai quyét tam chinh tri manh mé va sy tham gia tich cuc cia cong dong doanh nghiép. Tuy nhién,
hanh trinh nay ciing ton tai khong it thach thire doi hoi mét nén tang ha ting du manh dé vuot qua.

1.1. Pong Lue Tang Truwéng tir Chinh Sach Quéc Gia

Chuyén doi sb tai Viét Nam khong phai 1a mot phong trao ty phat ma 1a mét chién luoc qudc gia co dinh
huéng rd rang. Quyét tam nay duoc thé hién qua "Chuong trinh Chuyén di s6 qudc gia dén nam 2025,
dinh hudng dén nim 2030" do Thu tuéng Chinh phii ban hanh, dong vai tro kim chi nam cho moi hoat
d6ng. Chuong trinh nay xac dinh ba tru cot cbt 16i 12 Chinh phu s6, Kinh té s6 va Xa hoi sb, tao ra mot
khuon kho toan dién dé thuc day su thay doi trén moi linh vuc.

Cac muc tiéu dugc dat ra vo cung tham vong, tao ra ca ap luc va co hdi to 16n cho cac doanh nghiép. Cu
thé, Chinh phui dat muc tiéu dén nam 2025, kinh té s6 s& chiém 20% GDP; ty trong kinh té sé trong ting
nganh, linh vuc dat tdi thiéu 10%; va ning suét lao dong hang nim tang tdi thiéu 7%. Nhiing con sb nay
cho thiy mot ky vong 16n lao vao vai trd caa khu vyc doanh nghiép trong viéc dan dit nén kinh té sd.

Su hd trg caa Chinh phia khdng chi ding lai ¢ cac van ban dinh huéng. Nhiéu chinh sach va sang kién cu
thé da duoc trién khai dé hd tro doanh nghiép, dac biét 1a cac doanh nghiép vira va nho (SMES). Mot nghién
ctru cia Cisco chi ra rang c6 téi 64% doanh nghiép Viét Nam nhan biét dwoc va da huong loi tir cac chinh
séch hd trg cua Chinh phu, cho thay tac dong tich cuc va rd rét ctia cac chuong trinh nay vao thyc tién. Su
quyét tam chinh tri ndy tao ra mot méi trudng thuan loi, khuyén khich doanh nghiép manh dan dau tu va
doi mai.

1.2. Nhirng Rao Can Cét L&i Doanh Nghiép Viét Nam Poi Mt

Bén canh nhimng co hoi va sy hd tro tir chinh sach vi mé, cac doanh nghiép Viét Nam, dic biét 1a khoi
SMEs, dang phai di mat voi mot "bg ba" thach thirc 16n, tao ra mot khoang cach dang ké gitra quyét tam
chinh tri va kha ning thyc thi ¢ cip do vi md.

Thir nhat, thiéu nguén lwc 1a rao can phé bién nhat. Chuyén doi s6 doi hoi mot khoan dau tu tai chinh
khong nho vao ha ting, phin mém va dao tao, ddy 1a mot ganh niang lon ddi véi cac doanh nghiép c6 ngudn
vén han hep. Nghiém trong hon 12 tinh trang thiéu hut nhan lyc chit lugng cao. Viét Nam dang ddi mat véi
su khan hiém tram trong cac chuy@n gia vé cong nghé s6 nhu Tri tué nhan tao (Al), Di liéu Ién (Big Data),
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Dién toan dam may (Cloud) va An ninh mang (Cybersecurity). Mot khao sat cho thay 17% doanh nghiép
xem viéc thiéu ky nang s6 va nhan lyc 12 rao can hang dau.

Tha hai, thiéu nén tang cong nghé dia manh. Khoang 16,7% doanh nghiép thira nhan rang ho thiéu mot
nén tang céng nghé thong tin di viing chic dé 1am bé phong cho cac sang kién chuyén dbi s6. Ha tang hién
¢6 caa nhiéu doanh nghiép da 15i thoi, chip va va khong du kha nang dap tng cac yéu cau veé hiéu suat, kha
nang mo rong va bao mat cua cac tng dung hién dai.

Thir ba, va c6 I& 1a rao can sau xa nhét, 12 thiéu tw duy chién lrgc. Nhiéu doanh nghiép van xem chuyén
d6i s6 nhu mot viéc mua sam cong nghé don thuan thay vi mét cudc cach mang vé chién luge va vin hoa.
Ho trién khai theo phong trao, thiéu mot tam nhin dai han va mét 16 trinh r6 rang, dan dén cac hoat dong
manh man, thiéu dong b va lang phi nguon lyc. Viée thay doi tu duy, chap nhan cai méi va nhan thac
dung dan vé vai trd cua cong nghé la yéu té quan trong nhat nhung ciing 1a thach thirc 16n nhat.

1.3. Ha Tang S6 - Trai Tim Ciia Chuyén Doi So

Dé vuot qua nhitng rao can trén va nam bt co hoi tir cugc cach mang so, viée dau tu vao ha tang cdng nghé
khong chi la can thiét ma con phai dugc xem 13 wu tién chién luoc hang dau. Ha ting s dugc vi nhu "trai
tim", "'nén mong", va "xuong sdng" cua toan bo qué trinh chuyén doi so.

Ha tang s6 can duoc dinh nghia mot cach toan dién. N6 khong chi bao gom céc thanh phan phan ctng vat
1y nhu méay chu, trung tam di liéu, mang cép quang, ma con la mét hé sinh thai phirc hop bao gém ca phan
mém, nén tang, co so dir lidu, cac quy trinh van hanh, quan ly va chia sé dit liéu. Quan trong hon c4, ha
tang sé con bao gébm ca yéu té con ngudi — lyc lwong lao déng véi nhitng ki ning can thiét dé 1am cha va
khai thac cong nghé, ciing véi hé thong phéap 1y d¢& dam bao méi trudng s6 van hanh an toan va minh bach.

Vai tro cét I8i cua ha tang sé 1a dam bao cho dong chay cua dir liéu — thir duoc coi 13 "tai nguyén méi" va
"ngudn lec maéi" cua nén kinh té — duoc khai tao, luu théng, xir Iy va khai thac mét cach thdng sudt, an
toan va hiéu qua. Mot ha tang manh mé s& cho phép doanh nghiép thu thap, luu trit va phan tich di liéu dé
tao ra nhitng hiéu biét sau sic, tir d6 t6i uu hoa van hanh, ca nhan hda trai nghiém khach hang va tao ra cac
mo hinh kinh doanh dét pha.

Trong bdi canh d6, ha tang sé phai duge xem nhu mot ha ting chién lugc qubc gia, twong tu nhu ha ting
giao thong hay dién luc. N6 phai dugc dau tu di trudc mot bude, véi tim nhin dai han va kha ning mé rong
trong nhiéu thap ky, dé dan dat va tao nén tang cho sy phat trién kinh té - x4 hoi. Di véi doanh nghiép,
viéc xay dung mot ha tang sé vitng chic 1a nhiém vu hang dau, 1a bé phong khong thé thiéu cho su thanh
cdng cua moi sang kién chuyén di sé.



Chuong 2: Giai M4 Cac M6 Hinh Ha Tang Pho Bién

Viéc lya chon md hinh ha tang 1a mét trong nhitng quyét dinh nén tang va ¢ anh huong sau sic nhat dén
chién lugc cong nghé cua doanh nghiép. M&i mé hinh, tir ha ting tai chd truyén thong dén cac dich vy dam
may linh hoat, déu c6 nhiing dic diém, wu va nhugc diém riéng. Hiéu rd ban chat cua ting lya chon sé gidp
céc nha lanh dao dua ra quyét dinh phd hop véi nhu ciu, ngan séch va muc tiéu dai han cua té chiec.

2.1. Ha Tang Tai Chd (On-Premise): Phao Pai Cia Sy Kiém Soat

Ha tang tai chd (On-premise) 1a mo hinh truyén thong, trong d6 doanh nghiép tw mua sam, s& hitu, quan ly
va van hanh toan bo hé théng cong nghé théng tin caa minh. Tat ca cac thanh phan tir phan ciing (may chu,
thiét bi luu trit, mang) dén phan mém (hé diéu hanh, tng dung) déu duoc dit va duy tri bén trong trung tam
dir liéu hoac co s¢ vat ly ciia doanh nghiép.

Uu diém Ién nhat va khong thé pha nhan caa mé hinh nay 1a mire dd kiém soat tdi da. Doanh nghiép co
toan quyén quyét dinh vé ciu hinh, chinh sach bao mat va cach thae van hanh hé thdng ma khong phu thugc
vao bat ky bén thir ba nao. Diéu nay dic biét quan trong ddi véi cac té chiic hoat dong trong nhitng linh
vuc ¢ yéu cau cuc ky nghiém ngat vé an ninh, cha quyén dit liéu va tuan thi quy dinh, ching han nhu ngan
hang, tai chinh, quéc phong hay chinh phi.

Tuy nhién, su kiém soat nay phai tra mot cai gia dit. Nhuge diém chinh cia On-premise 13 chi phi dau tw
ban diu (CapEXx) rat I6n. Doanh nghiép phai bo ra mot khoan chi phi khdng 16 ¢é mua sam thiét bi, xay
dung trung tam dir liéu va tra phi ban quyén phan mém. Bén canh do, chi phi van hanh (OpEx) ciing rat ton
kém, bao gom chi phi dién ning, 1am mat, khong gian vat 1y, va dac biét 1a chi phi cho d6i ngii nhan su
chuyén trach dé bao tri, nang cip va xir 1y su cd. Mot thach thirc 16n khéc 1a tinh linh hoat va kha ning
mé rong kém. Khi nhu cau kinh doanh ting dot bién, viéc nang cap hay mé rong hé théng On-premise la
mot qua trinh phuc tap, ton thoi gian va chi phi, khdng thé dap tng tirc thoi nhu cac mé hinh linh hoat khéc.

2.2. Cugc Cach Mang DPién Toan Pam May (Cloud Computing)

Dién toan dam may (Cloud Computing) dé trd thanh mot xu hudng tat yéu, lam thay doi hoan toan cach
doanh nghiép tiép can va str dung cong nghé. Thay vi ty xay dung va quan ly, doanh nghiép c6 thé thué tai
nguyén CNTT tir cAc nha cung cip dich vu dam may va truy cap chdng qua Internet. Theo dy bao cia
Gartner, chi tiéu cho dam may cong cong toan cau du kién s& tang 20.7% trong nim 2023, dat 591.8 ty
USD. Tai Viét Nam, toc d¢ tang truong thi truong dam may ciing duoc danh gia 1a nhanh nhat khu vuc
ASEAN. Forrester ciing chi ra rang 40% cong ty s& ap dung chién luoc "cloud-native-first" (wu tién dam
may) dé tang tinh linh hoat va hiéu qua.



Dién toan ddm may cung cap cac md hinh dich vu khac nhau, mdi mé hinh twong ng véi mot mie do quan
ly va kiém soat khac nhau.

Ha tAng nhw mét Dich vu (1aaS - Infrastructure as a Service)

TaaS 1a mo hinh co ban nhét cua dién toan dam may. Trong mo hinh niy, nha cung cap cho thué cac tai
nguyén ha tang cbt 16i nhu may chu ao (virtual machines), hé thong luu trit (storage) va mang (networking).
Doanh nghiép s& thué nhitng "vién gach" co ban nay va tu minh xay dung 1én trén do, bao gdbm viéc cai dit,
quan ly hé diéu hanh, co sé dit liéu va cac ung dung cua minh.

e Uu diém: laaS cung cap mirc d@§ linh hoat va kiém soat cao nhit trong cdc mo hinh dam may.
Doanh nghiép c6 thé tiy chinh méi truong van hanh theo y mudn, twong tw nhu On-premise nhung
khong can dau tu vao phan ciing vat ly. M6 hinh thanh toan theo muc st dung (pay-as-you-go) gitp
chuyén ddi chi phi tir CapEx sang OpEX, giam ganh ning tai chinh ban dau va cho phép mé rong
quy mé theo yéu cau mot cach nhanh chéng.

e Nhuge diém: Sy linh hoat nay doi hoi doanh nghiép phai c6 mot ddi ngii ky thuat c6 chuyén mén
cao dé quan ly, ciu hinh va bao mat hé diéu hanh ciing nhu cac 16p phan mém bén trén.

e Phu hep cho: Cac doanh nghiép 16n can kha nang tuy chinh ha ting sau, cac cong ty cong nghé xay
dung moi trudng phat trién va kiém thir (dev/test), cac ung dung can xt ly dit liéu 16n hodc cé nhu
cau tai bién dong manh.

Nén tang nhw mdt Dich vu (PaaS - Platform as a Service)

PaaS cung cip mot bac triru twong hoa cao hon so véi 1aaS. Thay vi chi cung cap céc khéi ha ting co ban,
PaaS mang dén mot nén tang hoan chinh dé phat trién, trién khai va quan ly ang dung. Nén tang nay da
bao gom san hé diéu hanh, co s& dir liéu, may cha web va méi trudng thuc thi (runtime).

e U diém: Loi ich I16n nhit cia PaaS 12 gilp ting tdc dd phat trién va dwa san phim ra thi treong
(time-to-market). C4c nha phét trién c6 thé tap trung hoan toan vao viéc viét ma va xay dung logic
kinh doanh ma khdng can phai ban tam dén viéc quan ly ha ting bén dudi. Theo Forrester, cac cong
ty str dung Paa$S c6 thé tiét kiém 30% thoi gian phét trién so véi phuong phép truyén thong.

e Nhuge diém: Doanh nghiép sé& bi gi¢i han bai cac ngdn ngir 1ap trinh, cong cu va dich vu ma nha
cung cap PaaS hd trg. Diéu nay c6 thé dan dén nguy co "vendor lock-in", tirc 1a bi phu thudc vao
mot nha cung cap va kho khan khi muén chuyén doi.

e Phl hgp cho: Cac doi ngii phat trién phan mém, cac du an theo phuong phap Agile/DevOps mudn
t6i uru hoa chu trinh tich hop va phan phdi lién tuc (CI/CD).



Phan mém nhw mét Dich vu (SaaS - Software as a Service)

SaaS 1a mo hinh phé bién va quen thudc nhat vai nguoi ding cudi. Vi SaaS, doanh nghiép sir dung mot
ng dung phan mém hoan chinh tryc tiép qua Internet, thuong |a thdng qua trinh duyét web. Toan bo ha
tang, nén tang va chinh phan mém d6 déu dwoc nha cung cap quan Iy va bao tri.

e Ut diém: SaaS c6 téc do trién khai nhanh nhit va chi phi ban dau thap nhat. Doanh nghiép chi
can dang ky va st dung ngay ma khéng can lo ling vé bat ky khia canh ki thuat nao nhu cai dat,
nang cap hay bao mat. N6 cho phép truy cap tir moi noi, moi thiét bi, giup tang cuong tinh linh hoat
va cong tac.

e Nhuge diém: M6 hinh nay cung cap it kha niing tiy bién nhat va mirc d kiém soat thap nhit.
Doanh nghiép phai chap nhan cac tinh ning va giao dién sin c6 cua phan mém. Cac van dé vé bao
mat dir liéu va kha ning tich hop vai cac hé thong khéc ciing 1a mot méi lo ngai 1on.

e Phu hep cho: Hau hét cac doanh nghiép, dic biét 1A SMEs, cho cac tng dung phd thong nhu email
(Google Workspace, Microsoft 365), quan ly quan hé khach hang (Salesforce, HubSpot), quan ly
nhan sy, hay ké toan.

2.3. Bang So Sanh Téng Quan

Dé cung cip mot cai nhin truc quan cho cic nha lanh dao, bang duéi ddy tom tit va so sanh cac mé hinh
ha ting dua trén nhirng tiéu chi kinh doanh va ky thuat quan trong nhat. Cong cu nay gip nhanh chéng xac
dinh md hinh nao pht hop nhit véi cac wu tién ciia doanh nghiép, du do 1a kiém soat, chi phi, téc do hay su
linh hoat.

Bang 1: So Sanh Chi Tiét Cac M6 Hinh Ha Tang
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(On-Premise) |(Infrastructure as a a Service) Service)
Service)
Ai quan ly? Doanh nghiép quanDoanh nghiép quanDoanh nghiép quanNha cung cip quan

ly: Ung dung, Di
licu. Nha cung cap
quan ly: Runtime,
Middleware, Hé diéu
hanh, May chu ao,
May chu vat 1y, Luu
trit, Mang.

ly TAT CA. Doanh
nghiép chi st dung
va quan ly dr liéu
cua minh.

M® hinh chi phi

CapEx cao: Chi phi
dau tu ban dau Ién

Cha yéu la OpEx:
M6 hinh tra theo

Chi yéu la OpEx:

Hoan toan la OpEx:
M6 hinh déng ky

M6 hinh déng ky
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cho phan ctng, phan
mém. OpEx cao:
Chi phi van hanh,
bao tri, nhan su.

mtrc sir dung (pay-|
as-you-go). Khong
c6 CapEx ban dau.

(subscription) hoac
tra theo muac s
dung.

theo nguoi
dung/thang/nam.

Mtrc d6 kiém soat

T6i da. Toan quyén
kiém soat vé cau
hinh, bao mat va van
hanh.

Cao. Kiém soat hé
diéu hanh va cac 1op)
phan mém bén trén.

Trung binh. Kiém
soat ing dung va dix
liéu, nhung bi gidi
han bai nén tang.

T6i thiéu. Chi kiém
soat dit lieu va ciu
hinh & mac nguoi
dung.

Kha nang mo rong

Thap va cham. Yéu
CAU mua sam va cai
dit phan cung méi,
ton nhiéu thoi gian
\va chi phi.

R4t cao va nhanh.
C6 thé mo rong tai
nguyén (CPU, RAM,
luru trit) gan nhu tid
thi.

R4t cao va tw dong.
Nén tang tu dong mérl
rong dé dap ung tai

cua tng dung.

R4t cao va tw dong.
Nha cung cap dam
bao kha nang mo|
rong cho tat ca nguoi
dung.

Tdc do trién khai

R4t cham. Mat hang
tuan, hang thang dé
thiét lap ha tang.

Nhanh. C6 thé khai
ta0 may chu 4o trong
\vai phat.

RAt nhanh. Nha
phat trién cd thé trién
khai code ngay lap
tc.

Tac thi. Chi cén
dang ky 1a c6 thé suf
dung ngay.

'Yéu cau ky nang

R4t cao. Can doi ngil
chuyén gia vé mang,
may ch, luu trit, bao
mat.

Cao. Can chuyén gia|
quan tri hé théng, am
hiéu vé dam may VéJ
bao mat.

Trung binh. Can
nha phét trién phan
mém, khong can
chuyén mén sau v§
ha tang.

Thap. Chi can k|
nang cuia ngudi dung
Ccudi.

Truong hop sir dung

Cac t6 chuc yéu cau
tuan tha, bao mat cuc
ky nghiém ngat; céc

(legacy).

Moi  truong  phat
trién & kiém thr; xu
ly dixr lieu Ion; ung

he théng ké thuadung web c6 luuldyung

luong  bién dong;
phuc hdi sau tham

hoa.

Phét trién (ng dung
nhanh; cac du éan
Agile/DevOps; xay|
API vl
microservices.

Email, CRM, ERP,
HRM; cac (rng dung
van phong; cac giai
phap danh cho doanh
nghiép nho va vira.
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Chwong 3: Cac M6 Hinh Kién Trac Nang Cao: Hybrid Cloud
va Multi-Cloud

Khi doanh nghiép phat trién va nhu cau céng nghé tro nén phirc tap hon, cac mé hinh ha tang co ban thuong
khong du dé dap tng. Thuc té cho thay, hau hét cac to chic 1on khdng van hanh trong mét mdi trudng
thuan nhat (chi On-premise hoac chi Public Cloud). Thay vao d6, ho ap dung céc kién tric két hop tinh vi
hon nhu Hybrid Cloud va Multi-Cloud dé can bang giita cac yéu t6 kiém soét, chi phi, hiéu suat va kha
nang phuc hdi. Viéc hiéu rd su khac biét va céc kich ban tng dung cua hai mé hinh nay 1a chia khoa dé xay
dung mot chién luoc ha tang thuc sy hiéu qua va bén viing.

3.1. Hybrid Cloud (Pam may lai): Sw Can Bing Giira An Toan va Linh Hoat

Hybrid Cloud 1a mét kién trdc ha ting CNTT két hop va diéu phdi gitra it nhat mot moi trudng dam may
cdng cong (Public Cloud) va mot méi truong ddam may riéng (Private Cloud) hodc ha tang tai chd (On-
premise). Diém cot 16i cua Hybrid Cloud 1a kha ning cho phép dit liéu va ung dung c6 thé di chuyén mot
cach lién mach giira cac méi trudng ndy, tao thanh mot hé thdng thng nhét, linh hoat.

e U diém: Loi ich chién lugc cua Hybrid Cloud nam ¢ kha ning *'cheon lya nhitng gi tét nhat caa
ca hai thé gi¢i™". Doanh nghiép c6 thé gitr cac dit liéu va ang dung nhay cam, quan trong, hoic cac
hé théng yéu cau tuan thii quy dinh nghiém ngat trén ha ting Private Cloud/On-premise dé dam bao
muc do an ninh va kiém soét cao nhit. Bdng thoi, ho van cé thé tan dung duoc sic manh, kha ning
mé& rong gan nhu vo han va chi phi hiéu qua caa Public Cloud cho céc tng dung it nhay cam hon,
cac moi trudng phat trién, hodc dé xur 1y cac dot tai cong viée ting dot bién (mot ky thuat goi 1a
"cloud bursting™).

e Nhuoc diém: Sy linh hoat nay di kém vai @9 phic tap cao trong quan ly. Viéc tich hop, két néi
va dam bao an ninh cho hai méi trudng hoan toan khac nhau la mét thach thac ky thuat Ion. Doanh
nghiép van phai ganh chiu chi phi ddu tu va duy tri phan ha tang riéng, dong thoi can co doi ngii
chuyén gia du ning luc dé quan Iy ca hai hé thng.

e Trwong hep sir dung: Hybrid Cloud la lya chon 1y tuéng cho cac doanh nghiép trong cac nganh
duogc quan ly chat ché nhu tai chinh, ngan hang, y té, bao hiém. N6 ciing phii hop véi cac cong ty c6
céc hé thong ké thira (legacy systems) quan trong khong thé hoac qua ton kém dé di chuyén 1én dam
may, hoic cac doanh nghiép c6 nhu ciu tai cdng viéc bién dong manh va can kha niang mé rong linh
hoat ra Public Cloud khi can thiét.

3.2. Multi-Cloud (Pa dam may): T6i Uu Héa va Tranh Sy Phu Thudc

Multi-Cloud 1 chién Iuoc sir dung dich vu tir hai hodc nhiéu nha cung cip dam may cong cong (Public
Cloud) khac nhau. Vi du, mét doanh nghiép c6 thé st dung Amazon Web Services (AWS) cho cac dich vy
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tinh toan va luu trit, Google Cloud Platform (GCP) cho cac tac vu phan tich dit liéu va may hoc, va
Microsoft Azure cho cac tng dung vin phong va dinh danh nguoi ding. Can phan biét rd, Multi-Cloud
khong nhat thiét phai bao gom mét thanh phan Private Cloud, mac du né c6 thé.

e Uu diém: Dong luc chinh dang sau chién lugc Multi-Cloud 13 tranh sw phu thudc vao mét nha
cung cap duy nhét (vendor lock-in). Biéu nay mang lai cho doanh nghiép su tu do va kha ning
dam phan tét hon. Hon nita, n6 cho phép doanh nghiép lua chon dich vu tét nhat, chuyén biét nhat
cho ting tac vu cu thé tir mdi nha cung cap (chién lugc "best-of-breed™). Multi-Cloud ciing ting
cuong kha nang phuc hdi (resilience); néu mot nha cung cap gap su ¢d, cac dich vu quan trong van
c6 thé hoat dong trén cac dam may khac.

e Nhuge diém: Théch thirc 16n nhat caa Multi-Cloud 1a quan ly cuc ky phic tap. Mdi nha cung cap
c6 mot bo cong cu, API va mo hinh chi phi riéng, doi hoi doi ngil IT phai ¢6 ki nang da dang va cac
cong cu quan ly phirc tap dé giam sat va diéu phdi. Viéc ¢am bao an ninh va tuan tha mot cach dong
nhét trén nhiéu nén tang khac nhau ciing 1a mot bai toan khd, cé thé 1am ting bé mat tin céng néu
khong duoc quan ly can than.

e Truwong hep sir dung: Multi-Cloud phi hop véi céc doanh nghiép muén ti wu hoa hiéu suat va chi
phi cho tirng loai ttng dung khac nhau, cac cong ty toan cau can trién khai dich vu & cac khu vuc dia
ly ma khdng phai nha cung cip nao ciing c6 mat, hoic cac té chic mudn xay dung mot hé thong cé
kha niang chiu 15i cao.

3.3. Lwa Chon Nao Cho Doanh Nghiép Cua Ban?

Trén ly thuyét, Hybrid Cloud va Multi-Cloud Ia hai khai niém riéng biét. Tuy nhién, trong thuc té, ranh giéi
nay ngay cang trg nén mo nhat. Hau hét cac doanh nghiép I6n khong ding trude lya chon "hoic la/hozc
1a", ma ho dang van hanh trong mét thyc té phuc tap hon nhiéu: mot méi trudng Hybrid Multi-Cloud.

Hay xem xét mot kich ban rat pho bién tai Viét Nam: mot doanh nghiép san xuat I6n c6 thé dang van hanh
mot hé théng hoach dinh ngudn luc doanh nghiép (ERP) cét I8i trén may chu tai chd (On-premise) vi ly do
lich str va bao mat. Bang thoi, ho st dung Microsoft 365 (mot dich vu SaaS chay trén nén tang Azure) cho
email va cac cong viéc vian phong. Kénh ban hang thwong mai dién tir caa ho dugc trién khai trén AWS dé
tan dung kha nang mé rong linh hoat. Gan déy, ho bat dau thir nghiém céc cong cu phan tich dit liéu va Al
ctia Google Cloud dé t6i wu hoa chudi cung tng. Kién triic cua doanh nghiép nay bao gom: (On-premise)
+ (Public Cloud A - Azure) + (Public Cloud B - AWS) + (Public Cloud C - GCP). Pay chinh xac 1a mét
kién tric Hybrid Multi-Cloud.

Viéc nhan ra thuc té nay c6 mot ¥ nghia chién lugc quan trong. N6 cho thay thach thic 16n nhéat déi véi cac
nha lanh dao khong phai 1a lya chon gitra cac mé hinh duoc dinh nghia mot cach cang nhic, ma 1a 1am thé
nao dé quan ly sy phirc tap von cd cia mét hé sinh thai cdng ngh¢ da dang va phan manh. Bai toan
dit ra 1a 1am sao dé c6 mot "l6p quan ly chung” (a unified management plane) cho phép giam sét hiéu suat,
kiém soét chi phi, va thyc thi chinh sach an ninh mét cach nhét quan trén tat ca cac méi truong nay. Chinh
nhu cau nay di thuc day sy ra doi va tim quan trong cua cac cong nghé kién trdc hién dai s& duoc thao luan
trong chuong tiép theo.
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Bang 2: So Sanh Hybrid Cloud va Multi-Cloud

Tiéu chi

Hybrid Cloud (Pam
may lai)

Multi-Cloud (Pa dam
may)

Hybrid Multi-Cloud
(Thuec té phd bién)

Kién trac co ban

Ké hop ha ting tai
chd/Private Cloud véi mot
(hoic  nhiéu)  Public
Cloud. C6 sy dicu phdi
gitra cac moi truong.

Str dung dich vu tu hai
hoac nhiéu Public Cloud
lkhidc nhau. Cac ddm may|
6 thé hoat dong doc lap.

Ké hop ha ting tai
cho/Private  Cloud  voi
nhiéu Public Cloud tir cac
nha cung cip khac nhau.

Dong luc chinh

Can bang gira kiém

linh hoat/chi phi (public).
Tuan tha quy dinh.

soat/an ninh (private) valcap (vendor lock-in). Té

Tranh phu thuéc nha cung

uwu hoa hiéu suat/chi phi
cho ting tac vu (best-of-
breed). Tang kha nang
phuc hoi.

utrén: vira cO su kiém soat

Tan dung tat ca cac loi ich

cuia private cloud, vira cg
su lua chon va kha nang
phuc héi ciia multi-cloud.

Chi phi

Chi phi CapEx va OpEx
cho phan private cloud
van con. Chi phi OpEX
cho public cloud.

Chu yéu 1a OpEx. C6 thé
t6i uu chi phi bang cach
chon nha cung cap ré nhat
cho tung dich vu.

Chi phi phtic tap nhit, bao
gom ca CapEx va OpEX
trén nhidu moi truong. Ruai
ro chi phi an cao néu
khong quan ly tot.

Do phirc tap quan ly

\

quan ly hai moéi truong
khac nhau.

Cao. Doi hoi tich hop va‘Rét cao. Phai quan Ilyj

nhiéu giao dién, API, va
mo6 hinh thanh toan khéc
nhau.

Cuc ky cao. La sy két hop
d6 phuc tap cta ca hai m
hinh.

IAn ninh & Tuan thu

Dé quan Iy hon cho dit liéu
nhay cam vi cd thé giy
ching trong private cloud.

Kho khan hon trong viéc
thuc thi chinh sach bao
mat va tuan tha déng nhat
trén cac nén tang.

Théach thac I6n nhat. Do
hoi cac giai phap bao mat
cd kha nang hoat dong
Xuyén sudt cac  moi
truong.

Rui ro Vendor Lock-in

\Van c6 thé xay ra & mug
do public cloud néu chi
ding mot nha cung cap.

Thip. Pay 1a mot trong
nhitng 1y do chinh dé 4p
dung mod hinh nay.

Thip. C6 nhiéu lya chon
thay thé cho céc dich vyl
public cloud.

Truong hop stir dung

Nganh dugc quan ly chat
ché (tai chinh, y té).
Doanh nghiép c6 hé théng
ké thia. Can “cloud

T6i wu hoa tng dung
(best-of-breed). Phuc hoi
sau tham hoa. M¢ rong
toan cau.

bursting”.

Hau hét cac doanh nghiép
I6n cé lich st hoat dong
lau dai va dang trong qud
trinh hién dai hoa.

1
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Chuong 4: Xay Dung Ha Tang Hién Pai: Cac Manh Ghép
Cong Nghé Then Chét

Mot khi doanh nghiép nhan ra minh dang van hanh trong mét méi treong Hybrid Multi-Cloud phuc tap,
cau hoi tiép theo 1a: 1am thé nao dé quan ly va van hanh méi trudng d6 mot cach hiéu qua? Cau tra 16i nim
& viéc ap dung mot bo cac cong nghé va phuong phép luan kién tric hién dai. Day khong phai la nhitng lya
chon riéng I¢, ma la cAc manh ghép c6 tinh twong hd, ciing nhau tao nén mét ha tang viing chac, linh hoat
va an toan, sin sang cho cac yéu cau cua chuyén doi so.

4.1. Kién Truc Dir Liéu: Data Warehouse vs. Data Lake — Nén Tang Cho ""Mé
Vang" Dir Liéu

Dir liéu dwoc xem 14 "trai tim" cua chuyén doi sb va 1a "moé vang" cua doanh nghiép hién dai. Tuy nhién,
dé khai thac duoc gia tri tir mé vang nay, doanh nghiép can c6 mét kién trtc luu trir va xu ly phd hop. Hai
khai niém nén tang nhung thuong bi nham 13n 1a Data Warehouse va Data Lake.

e Data Warehouse (Kho dir li¢u): Pay la mot kho luu trix trung tdm, chira cac dir liéu da dugc lam
sach, chuyén doi va c6 cau tric rd rang, chu yéu duoc trich xuat tir cc hé théng giao dich (nhu ERP,
CRM). N6 duoc thiét ké va téi wu hoa cho muc dich bao cao quan tri va phan tich kinh doanh
(Business Intelligence - BI). Data Warehouse str dung phuong phép "schema-on-write", nghia 1a ciu
trac dir liéu (schema) phai dugc dinh nghia nghiém ngat trudc khi dir liéu dugc ghi vao. Nguoi dung
chinh ctia Data Warehouse thuong | c4c nha phan tich kinh doanh, nha quan ly, nhitng nguoi can
cac bao cao va dashboard dé ra quyét dinh.

e Data Lake (Hd dir li¢u): Nguoc lai, Data Lake 12 mot kho luu trit khong 16, chira mét lugng lon di
liéu thd & dinh dang gdc cua ching, bao gdom ca dit liéu c6 cAu tric, ban ciu tric (JSON, XML) va
phi cau trac (van ban, hinh anh, video, dit liéu tir cam bién I0T). Data Lake &p dung phuong phép
"schema-on-read", tirc 1a dit liéu duoc db vao hd ma khong can dinh hinh trudc; cau trdc chi dugc
&p dung khi dit liéu duoc truy van va phan tich. Didu ndy mang lai su linh hoat vuot tri va chi phi
Iuu trit thdp hon. Data Lake 13 san choi Iy tuong cho cac nha khoa hoc dir liéu (data scientists) thuc
hién cac phan tich kham phé, xay dung va huan luyén cac mé hinh Tri tué nhan tao va Méy hoc
(AI/ML).

Sy két hop cua ca hai tao ra mot kién tric dit liéu hién dai, noi Data Lake dong vai trd 12 ngudn cap dit liéu
dau vao cho Data Warehouse, cho phép doanh nghiép vira c6 kha niang phén tich kinh doanh truyén thng,
vira c6 ning luc d6i mai dya trén di liéu lon va Al.
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4.2. Kién Tric Mang Thé Hé Méi: SD-WAN — ""Hé Than Kinh" Cho Mang
Doanh Nghiép Phan Tan

Khi cac tng dung va dit liéu di chuyén 1én méi truong da dam may, kién trdc mang truyén thong dua trén
két ndi MPLS (Multi-Protocol Label Switching) boc 16 nhiéu yéu diém. N6 khéng chi dét do, cing nhac
ma con tao ra cac "nat that c6 chai™ vé hiéu suat, vi tat ca luu lugng truy cap tir chi nhanh, ké ca luu luong
dén céc dich vy dam may, déu phai di vong vé trung tam dix liéu chinh (backhauling).

SD-WAN (Software-Defined Wide Area Network) ra doi dé giai quyét van dé nay. Day la mot cach tiép
can duya trén phan mém dé quan ly va ty dong héa mang dién rong (WAN). Thay vi dua vao phan cang
chuyén dung, SD-WAN tach Iép diéu khién mang ra khoi 16p truyén dan dit liéu, cho phép quan Iy toan bo
mang tir mot giao dién tap trung.

Cong nghé nay c6 kha nang két hop nhiéu loai duong truyén khac nhau nhu MPLS, Internet bang thong
rong, va ca mang di dong 4G/5G. Dya trén cac chinh sach dugc dinh san (vi du: wu tién ung dung hoi nghi
video), SD-WAN c6 thé ty dong va linh hoat dinh tuyén luu lwong truy cap trén duong di toi wu nhét tai
mdi thoi diém, dam bao hiéu suit cao va do tin cay. Cac loi ich chinh bao gom: giam dang ké chi phi mang,
cai thién trai nghiém nguoi ding d6i véi cac tng dung SaaS va dam may, don gian hoa viéc quan 1y, ting
cuong bao mat va gidp viéc két nbi dén moi trudng multi-cloud tra nén lién mach. SD-WAN thuc sy dong
vai trd nhu mot "hé than kinh" théng minh, két néi tat ca cac bo phan ciia doanh nghiép phan tan.

4.3. Kién Triac Bao Mat Zero Trust: "'Khdng Bao Gio Tin Twéng, Ludn Xac
Minh"

M6 hinh bao mat truyén théng, thuong duoc vi nhu "lau dai va hao nude”, hoat dong dwa trén gia dinh rang
moi thir bén trong vanh dai mang ctia cong ty déu déng tin cdy. M6 hinh nay da hoan toan 13i thoi trong thé
gi6i hién dai v&i xu huéng lam viéc tir xa, thiét bi di dong ca nhan (BYOD) va ha tang dam may, noi vanh
dai an ninh khong con ton tai.

Kién tric Zero Trust (Zero Trust Architecture - ZTA) 1a mot chién luoc bao mat hién dai duoc xay
dung trén mot nguyén tic nén tang: ""Khong bao gio tin twéng, ludn xac minh™ (Never trust, always
verify). N6 loai bo khai niém "tin cay" dua trén vi tri mang va thay vao d6, coi moi y&u cau truy cap, du
dén tir bén trong hay bén ngoai, déu l1a mot méi de doa tiém tang.

Ba nguyeén tic cdt 16i cua Zero Trust bao gom:

1. Xac minh twong minh (Verify Explicitly): Ludn xac thuc va iy quyén truy cap dua trén tat ca cac
diém dir liéu c6 sin, bao gom danh tinh nguoi ding, vi tri, tinh trang bao mat cua thiét bi, tng dung
dang duoc truy cap, va phan loai di liéu.

2. Sir dung quyén truy cap dic quyén toi thiéu (Use Least Privilege Access): Cap cho nguoi diing
va thiét bi quyén truy cap vira da dé thuc hién mot cong viéc cu thé, tai mot thoi diém cu thé (just-
in-time va just-enough-access). Diéu nay gilp han ché téi da thiét hai néu mét tai khoan hoac thiét
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bi bi xdm pham.

3. Gia dinh c6 xdm pham (Assume Breach): Thay vi chi tap trung vao phong thu, Zero Trust gia dinh
rang cac cudc tan cong 1a khong thé tranh khoi. Do dé, no tap trung vao viéc phan doan mang (micro-
segmentation) dé ngan chan sy lay lan cua ké tin céng, mi hoa toan bo luu lugng (end-to-end
encryption), va st dung céc cong cu phan tich dé lién tuc giam sat, phat hién va tng phd vai cac mbi
de doa mot cach nhanh chéng.

Viéc ap dung Zero Trust gilp doanh nghiép giam thiéu dang ké bé mat tan cong, bao vé dir liéu an toan
trong mdi trudng lam viéc két hop (hybrid work), va don gian hoa viéc tuan thu cac quy dinh vé bao mat.

4.4. Vin Héa van Hanh DevOps: Pha V& Rao Can, Tiang Téc Cung Cap Gia
Tri

Trong cac t6 chic truyén thdng, ludn ton tai mot "birc tuedng™ vo hinh gitra nhém Phét trién (Development
- Dev) va nhém Van hanh (Operations - Ops). Nhém Dev mudn phat hanh céc tinh ning méi mot cach
nhanh chong, trong khi nhém Ops lai wu tién sy 6n dinh ciia hé théng va e ngai sy thay ddi. Su xung dot
nay lam cham chu trinh phéat trién phan mém va can tré kha niang d6i méi caa doanh nghiép.

DevOps khong phai 1a mot céng cu hay mot chic danh, ma 1a mot sw két hep giira vin hoéa, quy trinh va
cdng cu nham phé v birc twong d6. N6 thuc day su hop téc chit ché, chia sé trach nhiém va giao tiép lién
tuc gitta cac nhém Dev, Ops va ca nhém Bao mat (DevSecOps).

Trong béi canh ha tang hién dai, vai tro ciia DevOps trg nén cuc ky quan trong thong qua viéc ap dung cac
phuong phap tw dong hda. Mot trong nhitng phwong phap cbt 18i 1a Ha ting dwéi dang ma (Infrastructure
as Code - 1aC). Véi laC, toan bo ha tang — tir may chii 40, mang, tudng lira dén co so dir liéu — déu duoc
dinh nghia va quan |y bang cac tép ma ngudn (giéng nhu code cta tng dung). Piéu ndy cho phép viéc cung
cap, cAu hinh va quan ly ha ting dugc thuc hién mot cach hoan toan tu dong, nhat quén, c6 thé lap lai va cé
thé kiém soét phién ban.

Bang cach ty dong hoa toan bo chu trinh tir xay dung, kiém thi, dén trién khai ha ting va ang dung (théng
qua cac duong 6ng CI/CD), DevOps gilip doanh nghiép ting toc do dua san pham ra thi truong, cai thién
dang ké do tin cdy va tinh 6n dinh cta hé thdng, dong thai cho phép quan 1y cac méi truong phuc tap & quy
md Ién mot cach hiéu qua.

Cac manh ghép cong nghé nay khong ton tai doc 1ap. Ching tao thanh mot kién tric hién dai, gan két va
turong hd. Mot méi truong Hybrid Multi-Cloud phuc tap doi hoi phai c6 SD-WAN dé két ndi, Zero Trust
dé bao mat, DevOps dé van hanh, va mot kién tric dit liéu viing chic dé khai thac thong tin. Cac nha Ianh
dao can c6 mot tim nhin kién tric tong thé, nhan thirc duoc rang viéc lua chon mot thanh phan sé ¢ tac
d6ng va yéu cau ddi voi cac thanh phan khac.

Bang 3: Phéan Biét Data Warehouse va Data Lake

Tiéu chi Data Warehouse (Kho dir li¢u) Data Lake (Hé dir liéu)

Loai dit liéu Dit liéu c6 cau triic, di qua xur ly valT4t ca cac loai dit liéu: c6 ciu tric,
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lam sach (dit liéu dinh lwong, giao
dich).

ban cau trdc, phi cau trdc (di liéu
tho).

Cau tric (Schema)

Schema-on-Write: Cau trac dugg
dinh nghia nghiém ngat trudc khi
ghi dix ligu.

Schema-on-Read: Céu triic duogc
ap dung linh hoat khi doc va phan
tich dix liéu.

INguoi dung chinh

Nha phén tich kinh doanh, nha quan
1y, nguoi dung nghiép vu.

Nha khoa hoc dix liéu, nha phén tich
dir liéu, nha phat trién Al/ML.

Toc do xu ly

Truy van rat nhanh cho cac bao céo
va phan tich da dugc dinh truéc.

Toc do xur ly va truy van co thé
cham hon, phu thudc vao céng cu
\Va cach to chic dit liéu.

Tinh linh hoat Thap. Kho va tén kém dé thay d6ilCao. D& dang tiép nhan cac nguon
cau tric. dir liéu méi va céc loai phan tich

mai.
Muc dich str dung Béo céo quan tri (Reporting), PhanPhéan tich kham pha, Khoa hoc dij

tich kinh doanh (Bl), Bang diéu

liéu, Huan luyén mé hinh May hoc

khién (Dashboards).

(ML) va Tri tué nhan tao (Al).
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Chuong 5: Quy Trinh Lwa Chon Ha Tang 5 Buéc

Viéc lra chon ha tang cong nghé khong thé dya trén cam tinh hay chay theo xu hudng. N6 doi hoi mot quy
trinh phan tich bai ban, c6 ciu truc dé dam bao quyét dinh cudi cung khong chi ti wu vé mat ky thuat ma
con phai lién két chat ché voi cac muc tiéu chién lugc cua doanh nghiép. Khung chién luoc 5 bude dudi
day dugc thiét ké dé cung cap mot 16 trinh rd rang, gitp cac nha lanh dao diéu huéng qua qua trinh phic
tap nay mét cach khoa hoc va hiéu qua.

Buwée 1: Panh Gia Toan Dién Hién Trang (Assessment)

Bat ky hanh trinh ndo ciing phai bat ¢iu bang viéc xac dinh rd diém xuat phat. Khong thé xay dung mot
chién luge cho twong lai néu khdng hiéu rd minh dang ding ¢ dau. Muc tiéu caa budc nay 1a thuc hién mot
cudc "kiém tra sirc khoe" toan dién cho hé thdng ha ting CNTT hién tai dé xac dinh cac diém manh, diém
yéu, co hoi cai tién va cac rui ro tiém an.

Qua trinh danh gia can bao quat moi khia canh cua ha tang, tir nhitng yéu té hiru hinh dén vo hinh. Mot
checklist chi tiét 1a cong cu khong thé thiéu dé dam bao khong bo sot cac hang muc quan trong. Céc linh
vuc can dugc kiém ké va danh gia bao gom:

e Phin citng: Tudi tho, hiéu suét, cong sut st dung ciia may chu, thiét bi luu trit, thiét bi mang. Xéc
dinh cac thiét bi sap hét vong doi hoic khong con duoc nha san xuat hd tro.

e Phian mém: Kiém ké toan bo ung dung, hé diéu hanh, co so dit liéu. Panh gia tinh trang ban quyén,
tinh tuong thich giira cc phan mém, va xac dinh céc tng dung 15i thoi hodc khdng con phu hop Vi
nhu cau kinh doanh.

e Mang: Phan tich hiéu suit mang, bang thong, xac dinh cac diém tac nghén. Panh gia kién tric mang
hién tai cd phu hop vai xu hudng truy cap dam may hay khong.

e B:io matva Tuan thi: Ra soét cac chinh sach bao mat, kiém tra cac 16 hong, danh gia hiéu qua cta
c4c giai phap nhu tuong lira, phan mém diét virus. Dam bao hé thdng tuan thi cac quy dinh phép ly
va nganh nghé lién quan.

e Luu trir va Phuc hdi sau tham hea: Panh gia chién lugc sao luu dit liéu, kiém tra tinh toan ven
ctia c&c ban sao luu. Ra soat ké hoach phuc hoi sau tham hoa (Disaster Recovery Plan) va kiém tra
xem n6 da duoc thir nghiém thuce té 1an cudi khi nao.

e Con nguoi va Ky ning: Panh gia nang lyc va ki niang cta doi ngii IT hién tai. Ho co du kién thirc
dé quan ly cac cong nghé mai nhu dam may, tu dong hoa hay khong?.

e Quy trinh va Tai liéu: Cac quy trinh van hanh, xt ly su ¢6 c6 duoc tai liéu héa rd rang va cap nhat
hay khong?.

Két qua cua budc nay 12 mot béo céo chi tiét vé hign trang, 1am co s& viing chic cho cac budc tiép theo.
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Buée 2: Xac Pinh Muc Tiéu Kinh Doanh va Yéu Cau Ky Thuat

Cong nghé phai 1a céng cu phuc vu cho chién luge kinh doanh, khdng phai nguoc lai. Mot sai lam phd bién
1a dAu tu vao cong nghé chi vi nd méi mé hozc vi dbi thii canh tranh dang st dung. Bude nay dam bao rang
moi quyét dinh v& ha ting déu dugc neo vao cac muc tiéu kinh doanh cu thé.

Céc nha lanh dao can tra 15i nhitng cau hoi chién luoc sau:

e Muc tiéu kinh doanh trong 3-5 nam téi 12 gi? Vi du: Mé rong sang thi trudng méi, ra mat dong
san pham k§ thuat s6, ting 30% hiéu suat van hanh, giam 20% thoi gian dua san pham ra thi truong,
hay dat chitng chi tuan thu quéc té XYZ.

e Ha ting cong nghé can phai dap wng nhirng yéu cau gi dé hién thuc hoa cac muc tiéu d6? Vi
du: & mé rong thi truong, ha tang can ¢ kha nang mé rong nhanh chéng va linh hoat. Bé ra mat
san pham k¥ thuat sb, can mot nén tang phét trién hién dai (PaaS). Dé ting hiéu suat, can ty dong
hoa quy trinh. Dé tuan thi quy dinh, cin mot méi truedng bao mét cao va cé kha ning kiém toan.

Viéc chuyén ddi tir myc tiéu kinh doanh sang yéu cau k¥ thuat cu thé (vi du: yéu cau vé do tré, thoi gian
hoat dong, kha ning xir Iy giao dich mdi gidy) la cuc ky quan trong, tao ra mot bo tiéu chi 1 rang dé danh
gia cac giai phéap tiém nang.

Bwéc 3: Phan Tich Tong Chi Phi Sé Hitu (TCO - Total Cost of Ownership)

Gia mua ban dau cua mot giai phap cong nghé chi 1a "phan ndi cua tang bang chim". Dé dua ra quyét dinh
tai chinh théng minh, doanh nghiép can phan tich Téng chi phi sé hitu (TCO) — tirc 13 toan bo chi phi phat
sinh trong sudt vong doi cua mot tai san hoic dich vy, tir lGc mua sam, van hanh, bao tri cho dén khi thai
loai.

Phan tich TCO gilp so sénh mdt cach cong bang gitra cac lya chon khéc nhau, vi du nhu giita viéc dau tu
vao hé thong On-premise (CapEx cao, OpEX thap hon) va viéc sir dung dich vu dam may (CapEx gan nhu
bang khdng, OpEx lién tuc). Céc thanh phan chi phi can duoc tinh toan bao gom:

e Chi phi truc tiép (Direct Costs):

o Chi phi diu tw von (CapEx): Chi phi mua sim phan cing (may chu, luu trit), chi phi ban
quyén phan mém tra mot lan.

o Chi phi van hanh (OpEx): Chi phi thué bao dich vu (d6i voi dam may), dién nang, lam mat,
khdng gian trung tdm dit liéu, lvong nhan sy van hanh, chi phi bao tri hang nam, chi phi nang
cap.

e Chi phi gian tiép (Indirect Costs - Chi phi an):

o Chi phi ngirng hoat déng (Downtime): Thiét hai vé doanh thu va uy tin khi hé théng gap su
cd.

o Chi phi hiéu suat thap: M4t mat do quy trinh cham chap, trai nghiém nguoi dung kém.

o Chi phi dao tao: Dao tao nhan vién IT va ngudi dung cudi dé si dung hé théng méi.
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o Chi phi chuyén déi (Migration): Chi phi di chuyén dit lidu va ang dung tir hé thdng cii sang
hé théng mai.
o Chi phi rii ro bao mat: Thiét hai tiém tang tir c4c cudc tan cong mang.
Mot phén tich TCO k¥ ludng sé cung cip mét buc tranh tai chinh toan dién, giip doanh nghiép tranh dugc
nhitng quyét dinh thién can chi dua trén gia mua ban dau.

Bwéc 4: Lwa Chon Nha Cung Céap va Cong Nghé

Sau khi da ¢ cac yéu cau rd rang va phan tich tai chinh, doanh nghiép budc vao giai doan danh gia va lya
chon ¢ong nghé ciing nhu nha cung cip. Pay khong chi la viéc mua mét san phdm, ma la tim kiém mot doi
tac chién luoc c6 thé ddng hanh ciing su phét trién cua doanh nghiép.

Céc tiéu chi dé danh gia nha cung cip cin vuot ra ngoai yéu té gié ca, bao gom:

e Ning luc ky thuat va su phil hop cia giai phap: Giai phap cua nha cung cip co dép tmg duoc céc
yéu cau ky thuat da dé ra & Budc 2 khong?

e Kinh nghiém trién khai: Nha cung cap da c6 kinh nghiém trién khai thanh céng cho céc doanh
nghiép cting quy md, ciing nganh nghé chwa? Tham khao céc case study thuc té 1a rit quan trong.

e Kha ning hd trg va Cam két chat lwong dich vu (SLA): Nha cung cip c6 doi ngii hd tro tai dia
phuong khong? SLA c¢6 16 rang vé thoi gian phan hdi, thoi gian khic phuc sy ¢ khong?

e L§ trinh phét trién san pham: Cong nghé cua nha cung cép co duoc lién tuc cap nhat va déi moi
dé khong bi 13i thoi trong tuong lai khong?

e Hé sinh thai d6i tac: Nha cung cip c6 mot hé sinh thai ddi thc manh dé c6 thé cung cip cac giai
phép tich hop toan dién khong?

e Uy tin va danh gia tir bén thir ba: Tham khao cac béo céo phén tich tir cac cong ty uy tin nhu
Gartner, Forrester va phan hdi tir cong dong ngudi ding.

Buwéc 5: Lap Ké Hoach Trién Khai va Quan Tri Thay Pdi

Lya chon dugc cdng nghé phi hop méi chi 1a mot nira ching dwong. Viéc trién khai thanh cong va dam
bao cong nghé dé dugc ngudi dung chap nhan va sir dung hiéu qua mai 1a yéu t6 quyét dinh.
Ké hoach trién khai can duoc xay dung mot cach can than, thuong theo phwong phap tirng giai doan
(phased implementation) dé giam thiéu rii ro va sy gian doan déi vai hoat dong kinh doanh. Lo trinh can
xéc dinh rd cac cot mbc, trach nhiém cua tirng bén va céc tiéu chi do ludng thanh cong.
Song song Vvéi ké hoach ky thuat 1a ké hoach quan tri sw thay d6i (Change Management). Cong nghé
méi thuong di kém véi sy thay doi trong quy trinh lam viéc va théi quen cta nhan vién. Néu khong dugc
quan ly tét, su thay d6i nay cé thé vap phai su phan khang. Ké hoach quan tri thay d6i can bao gém:

e Truyén thong hiéu qua: Giai thich rd rang cho toan b t6 chirc vé ly do cua su thay dbi, nhitng loi
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ich ma hé théng méi mang lai cho ca cong ty va ca nhan tirng nhan vién.
e Pao tao toan dién: T chirc cac budi dao tao chi tiét cho ngudi ding cudi dé ho cam thay tu tin va

thoai mai khi st dung céng nghé méi.

e Xay dung cac kénh hd trg: Thiét 1ap cac quy trinh va kénh hd tro rd rang dé nguoi dung co thé
nhan duoc sy giap do khi gap kho khan trong qua trinh str dung.

Thuc hién day du va bai ban 5 budc nay s& gitp doanh nghiép tdi da hoa co hoi thanh céng, dam bao khoan
dau tu vao ha ting cong nghé mang lai gi4 tri thuc sy va bén virng.

Bang 4: Checklist Panh Gia Ha Tang CNTT

Linh vuc

Hang muc kiém tra

Chién luoc & Hiéu suat IT

- Cac muc tiéu IT c6 duoc lién két véi chién luoc kinh
doanh khéng? - Céc chi s6 do ludng higu suat (SLA,
KPI) c6 dugc theo ddi va cap nhat khéng? - Lo trinh
cong nghé (IT roadmap) c6 dugc xay dung va cap
nhat khdng?

Phan ciing

- Kiém ké toan bo may chu, thiét bi luu trit, thiét bj
mang. - Tudi tho trung binh cua cac thiét bj chinh I3
bao nhiéu? Ca thiét bi nao sip hét han hd tro? - Hiéu
suat va cong suat sir dung hién tai (CPU, RAM,
Storage) nhu thé nao? C6 tinh trang qua tai hay lang
phi khéng?

Phan mém

- Kiém keé toan bo (ng dung, hé diéu hanh, co so dij
liéu. - Tinh trang ban quyén cua tat ca phan mém? -
Mtc do tuong thich giita cac ung dung va hé diéu
hanh? - C6 tng dung nao 16i thai, khong con dugc sif
dung can loai bo khong?

Mang

- So dd kién tric mang hién tai c6 duoc tai liéu hoa
khong? - Panh gia hiéu suat mang (bang thong, do
tré, ty 1é mat goi). Co diém nghén nao khong? - Panh|
gi4 viing phu song va hiéu suat caa mang khong day
(Wi-Fi).

Dir li¢u & Luu triv

- Dir liéu dang dugc luu trit & dau (tai chd, dam may)?
- Dir liéu dugc phan loai theo mirc d6 nhay cam chua?
- Chinh sach sao luu (backup) 14 gi? Tan suit sao luu?
- Quy trinh phuc hdi di liéu da dugc kiém thir thuc t§
chua? Khi nao?

B4ao mat & Tuan tha

- C&c chinh sach bao mat c6 dugc dinh nghia va
truyén théng rd rang khong? - Hé thong tuong hira,
chdng virus, phét hién xam nhap co dang hoat dong
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hiéu qua? - Chinh sach quan ly ban va (patch
management) c6 dugc thuc hién thuong xuyén va tu
dong hoa khong? - He théng c6 tuan thu cac quy dinh
phap Iy lién quan (vi du: An ninh mang, bao vé dix
liéu c& nhan) khéng?

Phuc hdi sau tham hoa (DR)

- Ké hoach phuyc hdi sau tham hoa (DR Plan) c6 ton
tai va duoc cap nhat khong? - Ké hoach di bao gdbm
céc kich ban tham hoa khac nhau chwa (mét dién, tan
cong mang, thién tai)? - Cuoc dién tap DR gan nhat
dugc thuc hién khi nao va két qua ra sao?

Con nguoi & Ky nang

- Danh gia k§ nang cua doi ngl IT hién tai so vai cac
cong nghé mai (Cloud, DevOps, Security). - Co ké
hoach ddo tao va phét trién ki ning cho doi ngii IT|
khong? - Muc do hai long caa nguoi dung cudi ddi
Vi cac dich vu hd trg IT?

Bang 5: Vi Du Phan Tich TCO (Uéc Tinh 5 Nim)

Hang muc chi phi M& hinh On-Premise | M6 hinh Cloud (laaS) Ghi chu
(Uéc tinh) (Uéc tinh)
A. Chi phi dau tu ban dau
(CapEX)
Mua sam may cha, luu trit,5.000.000.000 VND 0 VND Chi phi 16n ban dau cho
mang On-premise.
Ban quyén phan mém[1.500.000.000 VND 0 VND Thuong duoc tinh vao chi
(HPH, CSDL) phi thué bao cua Cloud.
Tong CapEx 6.500.000.000 VND 0 VND
B. Chi phi van hanh
(OpEX) - Hang nam
Chi phi thué bao dich vul0 VND 1.200.000.000 VND/nam |Chi phi chinh ctia mé hinh
Cloud Cloud.
Chi phi dién, lam mat,[300.000.000 VND/nam [0 VND Chi phi an dang ké cua
khong gian On-premise.
Chi phi nhan sy van hanh |{1.000.000.000 VND/nam@00.000.000 VND/nam (2/Cloud yéu cau it nhan su
(5 nguoi) nguoi) van hanh ha tang hon.
Chi phi bao tri, nang c4p[500.000.000  VND/niml0 VND Chi phi dinh ky cua On-
phan cung (10% CapEXx) premise.
Tong OpEx (5 ndm) (300M+1.000M+500M) x|(1.200M+400M) x 5 =

2
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5 = 9.000.000.000 VND {8.000.000.000 VND
C. Chi phi gian tiép (U6c
tinh 5 ndm)
Thiét hai do downtime500.000.000 VND 100.000.000 VND Cac nha cung cap Cloud
(wdc tinh) thuong c6 SLA cao hon.
Chi phi dao tao 200.000.000 VND 400.000.000 VND Can dao tao k§ ning moi

vé Cloud.

Tong chi phi gian tiép  {700.000.000 VND 500.000.000 VND
TONG CHI PHI SO HUU|6.500M + 9.000M + 700M0 + 8.000M + 500M =Cloud c6 TCO thip hon
(TCO) 5 NAM = 16.200.000.000 VND (8.500.000.000 VND dang ké trong dai han.

Luu y: Cac con s6 chi mang tinh chat minh hoa.

Bang 6: Checklist Danh Gia va Luya Chon Nha Cung Cap

Linh vuc

Tiéu chi danh gia

Cau hoi goi y

INang lyc & Kinh nghi¢m

- Uy tin va lich sir hoat dong. - Kinh
nghiém trién khai trong nganh. -
Case study va khach hang tham
chiéu.

- Nha cung cép da hoat dong bao
lau? - Ho da thuc hién du an nao
tuong tu cho doanh nghiép cung
nganh/quy mo chua? - C6 thé cung
cap thong tin lién hé cua khéch
hang cii dé tham khao khéng?

Dich vu & Giai phap

- Su phu hop cua giai phap véi yéu

dang. - L6 trinh phat trién sa
pham.

cau ky thuat. - Danh myc dich vu da|tinh ning bat budc khong? - Nha
n

- Giai phap co dap ung diy du cac

cung cap c6 cac dich vu bd tro (tu
van, tich hop) khéng? - Lo trinh
cong nghé cua ho trong 2-3 nam téi
la gi?

Bao mat & Tuan tha

- Cac chang chi bao mat qudc té
(ISO 27001, SOC 2...). - Kha nang

phuong (GDPR, HIPAA..). -
Chinh sach bao vé va ma hoda dix
liéu.

dap tmg quy dinh cua nganh/diaftrit & dau? Co tuan tha quy dinh v

- Nha cung cap c6 nhiing ching chi
bao mat nao? - Dit liéu s& duoc luul

chu quyén ditr liéu khong? - Quy
trinh xt 1y khi ¢6 su ¢6 an ninh 13
gi?

Hiéu suit & SLA

- Cam két vé thoi gian hoat dong
(Uptime). - Cam két vé thoi gian
phan héi va khac phuc sy ¢d. - Cag
chi sb hiéu suat (do tré, bang
thong...).

- SLA cam két uptime 12 bao nhiéu
(vi du: 99.9%, 99.99%)? - Thoi
gian toi da dé phan hoi mot yéu cau
hé trg khan cap 1a bao 1au? - C6 ché
tai d&n bu néu khong dap ung SLA

khbng?
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Kha nang mo rong & Tuong thich

- Kha nang maé rong tai nguyén linh
hoat. - Kha nang tich hop vai cac h§
thong hién c6 (qua API). - Kha
nang tuong thich véi cdng nghé Cﬁj
bén thir ba.

- Viéc nang cap/giam quy mo tai
nguyén c6 dé dang khong? - Hé
thong c6 APl m¢ dé tich hop voi
cac phan mém khac cua ching toi
khong? - C6 han ché nao vé kha
nang tuong thich khong?

Chi phi & Gia tri

- M6 hinh dinh gia minh bach, dé&
hiéu. - So sanh tong chi phi so hiru
(TCO) Véi cac d6i thu. - Cac dich
\Vu gié tri gia tang di kém.

- C6 chi phi an nao khéng (vi du:
chi phi truyén dit ligu, chi phi hd trg
nang cao)? - Gia tri mang lai cg
tuong xtng vai chi phi khéng? - Co
cac goi ho tro, bao tri nao di kém|
khbng?

Hb tro & Pao tao

- Chét luong va su san sang cua doi
ngil hd tro ky thuat. - Cac kénh hg)
tro (dién thoai, email, chat...). - Tai
liéu va chuong trinh dao tao cho
nguoi dung.

- Doi ngii hd tro c6 1am viéc 24/7
khong? C6 hd tro bang tiéng Viét
khong? - C6 cung cap tai liéu
huéng dan chi tiét hoic cac khoa
dao tao khdéng? - Quy trinh leo
thang (escalation) khi c6 su ¢b
nghiém trong la gi?

Van hoa & Hop tac

- Su twong ddng V& vin hoéa doanh
nghiép. - Mtrc d6 minh bach va dag
duac kinh doanh. - Kha nang giao
tiép va hop tac.

- Vén hoa lam viéc cua nha cung
cip c6 phu hop véi ching toi
khong? - Ho c6 minh bach vé céc
van dé phap 1y, méi truong khong?
- Qua trinh giao tiép va lam viéc véi
doi ngli ban hang/ky thuat c6 sudn
s¢ khong?
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Chwong 6: Bai Hoc Tir Thuc Tién: Case Study Tai Viét Nam
va Quoc Té

Ly thuyét va cac khung chién lugc chi thuc sy ¢d gia tri khi duoc soi chiéu qua lang kinh cua thyc tién.
Viéc phan tich cac cau chuyén thanh cdng va ca nhitng that bai cua cac doanh nghiép di truéc mang lai
nhitng bai hoc kinh nghiém vé gia, giup cac nha lanh dao tranh dwoc nhitng cam biy phé bién va dua ra
quyét dinh sang subt hon. Bi canh Viét Nam va kinh nghiém qudc té déu cung cap nhiing géc nhin doc
d4o va bd tro cho nhau.

6.1. Cau Chuyén Thanh Cong Tai Viét Nam

Céc doanh nghiép tién phong tai Viét Nam da chirng minh ring viéc dau tu chién lwoc vao ha tang va cong
nghé c6 thé tao ra nhitng but pha ngoan muc.

VinFast: Xay dung Hé sinh thai Cong nghé Tich hgp: Cau chuyén cta VinFast khong chi don
thuan 1a xay dung mot nha may san xut 6 t6. Thanh cong cua ho dén tir viéc xay dung mot hé sinh
thai cong nghé toan dién va tich hop theo chiéu doc. Thay vi tim kiém céc giai phap don 1¢ tir bén
ngoai, VinFast da tan dung sirc manh noi tai cua tap doan Vingroup, két hop ning luc cua VinAl
trong linh vuc Tri tu¢ nhén tao, VinBigData trong phén tich dix liéu 16n, va ViInES trong cdng nghé
pin. Viéc tich hop tro ly ao ViVi sit dung Al va xir Iy ngbn ngir tu nhién vao xe dién la mot minh
chang rd nét. Bai hoc rat ra: Loi thé canh tranh bén vitng trong ky nguyén sé khong chi dén tir viéc
rng dung céng nghé, ma con dén tir viéc xay dung va 1am chu nang luc céng nghé cét 16i. Viéc tich
hop sau c4c cdng nghé nén tang vao san pham tao ra sy khéc biét doc nhat.

FPT trién khai SAP ERP Ién FPT Cloud: Sitc manh ciia Giai phap N@i dia: Mot doanh nghiép
thuong mai dién tir hang dau Viét Nam da quyét dinh chuyén ddi toan bo hé thbng SAP ERP cbt I6i
tir nén tang dam may qudc té sang ha tang FPT Cloud. Dy &n nay, do FPT IS va FPT Smart Cloud
phdi hop thyuc hién, da hoan thanh trong thoi gian ky luc 60 ngay. Bai hec rat ra: Thir nhat, nd
khang dinh niing luc ciia cc nha cung ciap dam may ndi dia trong viéc xu ly cac bai toan cuc ky
phtrc tap, yéu cau hiéu suat cao va do on dinh 24/7. Thir hai, viéc lwa chon giai phap "make-in-
Vietnam" mang lai loi ich kép: téi wu héa chi phi vin hanh va ting cwdng kha ning kiém soat,
chi quyén dir liéu. Thtr ba, su phéi hop chat ché, ddng bo gitta cac don vi cung cap giai phap tir
phan mém dén ha tang la yéu t6 then chdt dé dam bao téc d6 va thanh cong cua dy an.

Tan A Pai Thanh & Nhya Binh Minh: Bit dau tir Toi wu héa Cot I6i: Khong phai tat ca cac
doanh nghiép déu can nhiing dy an chuyén d6i quy md 16n ngay tir diu. Tan A Pai Thanh va Nhya
Binh Minh 14 nhiing vi du dién hinh vé viéc 4p dung cong nghé sb va Internet van vat (IoT) dé toi
wu héa cic quy trinh cot 18i 12 san xuat va quan Iy chat lugng. Nhya Binh Minh da trién khai hé
thong IoT dé giam sat va thu thap dir ligu thoi gian thyc tir ddy chuyén san xuét, gitp phat hién som
cac van dé va giam thiéu sy cd. Bai hoc rat ra: Chuyén doi s c6 thé bat dau mot cach thuc té va
hiéu qua bang viéc tap trung vao cac linh vuc tao ra gié tri tirc thi nhat cho doanh nghiép, chang han
nhu ning cao hiéu qua san xuat, giam lang phi va cai thién chét luong san pham.
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6.2. Kinh Nghiém Quéc Té

Nhin ra thé gisi, cac qudc gia cong nghiép phat trién da di trudc trong hanh trinh chuyén doi s6, va mdi
qudc gia lai c6 mot céch tiép can riéng, phan anh thé manh va vin héa cua ho.

Pirc (Cong nghiép 4.0): Vi thé manh vé co khi chinh x4c va san xuat cong nghiép, Buc tap trung
vao viéc sé hda sau cac quy trinh san xuit va van hanh. Ho dé cao su chinh xac, chat luong va
tich hop gitra thé gigi vat ly va thé gisi s6 (Cyber-Physical Systems) dé tao ra cac "nha may thong
minh".

Nhat Ban: Dya trén nén tang vin hoa dé cao ky luat, trach nhiém va chat luong, cac doanh nghiép
Nhat Ban tiép can chuyén doi s6 vai muc tiéu tinh gon quy trinh, giam thiéu 18i va nang cao chit
lwong san pham/dich vu. Ho tan dung mang ludi cac nha cung cap giai phap cong nghé dang tin
cdy va c6 kha ning tai chinh 6n dinh dé dau tu bén viing.

Trung Qudc: Va&i mot thi truong ndi dia khong 16 va hé sinh thai cong nghé phat trién nang dong,
cac doanh nghiép Trung Qudc thé hién sy linh hoat vuot troi. Ho tich cwc tan dung cac nén tang
c6 sin nhu thuong mai dién tir, mang xa hoi, vi dién tir & nhanh chong tiép can khach hang. Tu duy
thir nghiém nhanh va lién tuc diéu chinh 1a dic trung trong cach tiép can cia ho.

Mot diém chung quan trong c6 thé rat ra tir tit ca cac kinh nghiém nay 1a: khéng c6 mét cong thic thanh
cdng duy nhit cho tit ca moi ngudi. Cac doanh nghiép Viét Nam khdng nén sao chép mét cach may méc
cac mo hinh tir nude ngoai. Thay vao dé, can hoc hoi cac nguyén tic co ban — nhu viéc phai co chién luoc
rd rang, liy con ngudi 1am trung tdm, bit dau tir cac quy trinh kinh doanh cét 16i — va sau d6 diéu chinh,
tdy bién cho phu hop véi béi canh, quy md, ngudn lrc va vin hoa dic thu caa chinh doanh nghiép minh.

6.3. Nhitng Cam By Can Tranh

Bén canh nhiing cau chuyén thanh cong, viéc nhin nhan nhiing sai lam phé bién ciing quan trong khong
kém d¢é tranh di vao vét xe do.

Co6ng nghé khong di ddi véi chién lwgc: Sai lam Ion nhit 1a dAu tu vao cdng nghé theo phong trao
ma khdng c6 mét chién lugc kinh doanh rd rang lam nén tang. Céng nghé chi 1a céng cu, né khong
thé tu minh giai quyét cac van dé vé chién luoc.

B6 qua yéu té con ngudi va viin héa: Nhiéu dy an that bai khong phai vi cong nghé kém, ma vi da
danh gia thip tam quan trong cua viéc thay doi tu duy, vin hoa t6 chirc va dio tao k§ ning cho nhan
vién. Cong nghé chi phat huy tac dung khi con nguoi sin sang va c6 kha ning str dung no.

Ky vong khong thuc té khi chuyén 1én dam may: Viéc di chuyén ung dung 1én dam may khong
don gian 1a "nhac va tha" (lift-and-shift). Doanh nghiép can chuan bj cho cac van dé vé hiéu suat, do
tré, kha ning twong tac giita cac (ng dung. Nhiéu (ng dung cii can phai dugc xay dung lai kién
tric (re-architect) dé cé thé tan dung tbi da loi ich cia méi trudng dam mdy. Bé qua budc ndy c6
thé dan dén chi phi cao hon va hiéu suit kém hon so vai truéc khi chuyén doi.

27



Chuong 7: Hwéng Téi Twong Lai: Xay Dung Ha Tang Bén
Virng

Trong mét thé giéi cong nghé bién d6i khong ngirng, mot chién luoc ha tang thanh cong khéng chi giai
quyét duoc cac van dé caa hién tai ma con phai cd kha ning thich tng va phat trién dé don dau céc xu
huéng cua twong lai. Viéc xay dung mot ha tang bén viing, khong bi 15i thoi doi hoi cac nha lanh dao phai
c6 mot tam nhin xa va su sin sang dé doi moi.

7.1. Cac Xu Huwéng Pinh Hinh Ha Tang 2025-2030

Céc béo céo phan tich tir Gartner va céc t6 chirc uy tin khac déu chi ra mot s6 xu hudng céng nghé dot phéa
s& dinh hinh kién trdc ha ting doanh nghiép trong nhimg nam téi.

Ha tang cho Tri tué nhan tao (AlI/ML)

Tri tué nhan tao va May hoc (AI/ML) di vuot qua giai doan thir nghiém dé tro thanh mét niang luc canh
tranh c6t 18i trong nhiéu nganh, tir ngan hang, san xuat dén bén 1¢. Tuy nhién, Al khong chi 1a mét 16p tng
dung chay trén ha ting thong thuong; né doi hoi mot loai ha tAng chuyén biét, hiéu ning cao. Viéc huan
luyén cac md hinh Al phic tap, dic biét 1a cac md hinh Al tao sinh (Generative Al), yéu cau mot sicc manh
tinh toan khong 16. Diéu nay thac day nhu cau vé cac bo xur Iy dd hoa (GPU), cac nén tang quan ly vong
doi may hoc (MLOps) va su két hop chit ch& voi dién toan dam may dé cung cAp tai nguyén tinh toan theo
yéu cau. Xay dung mot ha tang sin sang cho Al (Al Infrastructure) 1a budc di chién lugc dé doanh nghiép
c6 thé khai thac téi da tiém ning cua cong nghé nay.

bién toan bién (Edge Computing)

Dién toan bién dai dién cho mot sy thay d6i mé hinh kién trdc, tir tap trung héa (centralized) sang phan tan
(distributed). Thay vi guri toan bo dit liéu vé mot trung tam dit liéu hodc dam mdy trung tdm dé xur ly, Edge
Computing thyc hién viéc xir ly dir ligu ngay tai hoic gan noi né dwgc tao ra —tai cc nha may, ctra hang
ban l¢, trén céc thiét bi 10T, hoac trong nhirng chiéc xe ty hanh.

Loi ich ciia md hinh nay la rat 16n:

e Giam d tré: Xir ly tai chd cho phép phan héi gan nhur tire thi, diéu nay cuc ky quan trong cho cac
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rng dung thoi gian thue nhu diéu khién robot cong nghiép hay hé thong an toan trén xe tu hanh.

e Ting cwdong bao mat: Dit liéu nhay cam duoc xir ly cuc bg, giam thiéu rai ro bi tn cong trén duong
truyén.

e Giam tai biang théng: Chi nhiing dir liéu quan trong hoac két qua phan tich tom tat méi dugc gui
vé dam may, gitp tiét kiém chi phi va hoat dong hiéu qua ngay ca & nhitng noi ¢6 két ndi mang kém.

Céc ing dung thuc té cua Edge Computing dang bung nd trong nhiéu linh vic nhu nha may thong minh,
giam sat an ninh, ban I¢ théng minh, va thiét bi y té deo trén nguoi.

Kién trdc phi may chii (Serverless)

Kién tric phi may chu, hay Serverless, [a mot budc tién hoa cia dién toan dam may, mang lai mic do triu
tugng hoa cao hon nira. Vi Serverless, cac nha phat trién c6 thé xay dung va chay cac tng dung ma hoan
toan khdng cin phai quan tam dén viéc cung cip, quan ly hay mé rgng quy mé may chi. Nha cung
cap dam may s& tu dong xur 1y tat ca cac cong viéc ha tang do.

Mo hinh nay, thuong duoc trién khai dudi dang Chirc ning nhu mét Dich vu (Function-as-a-Service -
FaaS), hoat dong dua trén su kién (event-driven). Mot doan ma (function) chi dugc thuc thi khi cé mot su
kién kich hoat (vi du: nguoi ding tai Ién mét hinh anh), va doanh nghiép chi phai tra tién cho thoi gian ma
doan ma d6 thuc sy chay, tinh bang mili giay.

Céc loi ich chinh cua Serverless bao gom téi wru hoa chi phi (khong tra tién cho thoi gian cho), kha ning tu
dong mé rong quy moé gan nhu vo han, va giup doi ngii phat trién tap trung 100% vao viéc xay dung logic
kinh doanh, tir d6 ddy nhanh toc d6 di méi. Tuy nhién, né ciing c6 nhiing thach thirc nhu van dé "khai
dong lanh" (cold start) c6 thé gay ra do tré, cac giGi han cua nén tang, va nguy co phu thudc vao nha cung
cap.

Céc xu huéng ndy khéng van hanh mot cach doc lap ma dang hoi tu manh mé, tao ra mot vién canh kién
trac tuong lai. Trong d6, hang ty thiét bi Edge duoc trang bi Al (Edge Al) s& lién tuc tao ra va phan tich
dir liéu tai chd. Khi mét sy kién quan trong xay ra, no sé kich hoat cac ham Serverless chay trén mot moi
truong Multi-Cloud dé thuc hién céc tac vu xir Iy phic tap hon. Kién trac twong lai s& 1a mot "mang luéi
tinh toan" (computing fabric) thong minh, phan tan va dugc kich hoat theo su kién, trai dai tir ddm may
trung tam dén tan ciing cia mang ludi.

7.2. Loi Khuyén Cho Linh Pao: Xay Dwng Chién Lwoc Ha Tang Thich Ung

Dé chuan bi cho mét twong lai nhu vay, cac nha lanh dao can xay ding mot chién lugc ha ting ¢4 tinh thich
ung cao.

e Chip nhin sy phirc hop: Thay vi tim kiém mot giai phap duy nhat, hdy xay dung mot kién tric
linh hoat, ¢4 kha ning két hop cac mé hinh khéac nhau (Hybrid Multi-Cloud) va tich hop céc cong
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nghé ma&i mot cach lién mach.

Thic diy vin héa doi méi: Tao ra mot moi truong an toan dé thir nghiém cac cong nghé va md
hinh kinh doanh méi. Chap nhan rang khdng phai moi thir nghiém déu s& thanh cong, nhung nhitng
bai hoc rdt ra tir that bai ciing v cting quy gia.

Piu tu vao con ngudi: Cong nghé thay doi nhanh chéng, nhung con ngudi méi 1a yéu té quyét
dinh. Pau trr vao viéc dao tao lai va nang cao ky ning (reskilling va upskilling) cho doi ngii nhan
vién 1a khoan dau tu quan trong va bén viing nhat dé c6 thé 1am chu va khai thac hiéu qua céac cong
ngh¢ cua tuong lai.
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Chuwong 8: Héi va Dap (FAQ)

Phan nay giai dap mot s6 cau hoi thuong gap nhat ma cac nha lanh dao doanh nghiép thudng dat ra khi xem
xét va hoach dinh chién lugc ha tang cho hanh trinh chuyén dbi sd.

Cau 1: Chuyén ddi sé 1a gi va tai sao no lai quan trong véi doanh nghiép?

Chuyén dbi s6 khong chi don thuan 1a viéc mua sim cong nghé hay s6 hoa tai liéu. D6 1a mot qua trinh thay
d6i toan dién vé chién lugc, md hinh kinh doanh, quy trinh van hanh va vin héa doanh nghiép, dua trén
nén tang céng nghé sé. Muc tiéu la dé dap ung cac yéu cau ludn thay di cua thi truong, tdi uu hoa hiéu
Suat, cai thién trai nghiém khéach hang va tao ra nhiing gia tri mai. Trong bdi canh hién nay, chuyén doi s6
la yéu t6 séng con, gitp doanh nghiép nang cao niang luc canh tranh, tranh nguy co tut hau va niam bit céc
co hoi phét trién mai.

Cau 2: Loi ich chinh cua viéc di chuyén ha tang 1én dam may (Cloud) 14 gi?

Viéc di chuyén 1én ¢am may mang lai nhiéu lgi ich chién lugc, bao gom:

e Toi wu chi phi: Chuyén tir chi phi dau tu von (CapEXx) sang chi phi van hanh (OpEx) véi mé hinh
thanh toan theo muc sir dung (pay-as-you-go), gilp giam ganh ning tai chinh ban dau.

e Linh hoat va kha ning mé rong: D& dang tang hoic giam quy moé tai nguyén (tinh toan, luu trix)
gan nhu tte thi & dap wng nhu cau kinh doanh bién dong.

e Ting téc dd ddi méi: Gilp cac nhom phat trién tap trung vao viéc xay dung wng dung thay vi quan
ly ha tang, tir d6 rat ngan thoi gian dua san pham ra thi truong.

e Ting cwdng kha ning phuc hdi va bao mat: Cac nha cung cdp dam may 16n thuong diu tw manh
vao cac bién phap bao mat va c céc trung tdm dit liéu du phong & nhiéu khu vuc dia 1y, giap dam
bao tinh lién tuc cta hoat déng kinh doanh.

Cau 3: Su khéac biét co ban gitra cac md hinh laaS, PaaS va SaaS la gi?
Hay tudng tugng viéc xay dung mot ngdi nha:

e On-Premise (Tai chd): Ban tu mua dt, tw mua vat liéu, tu xay dung va tu bao tri moi thir. Ban ¢
toan quyén kiém soat nhung ciing chiu toan b trach nhiém va chi phi.

e 1aaS (Ha tang nhuw mét Dich vu): Ban thué mot manh dat di c6 sin dién, nude. Ban ty xay nha, tu
thiét ké noi that. Nha cung cap lo vé ha tang vat ly (may chu, mang, luu trit), con ban quan ly hé diéu
hanh va tng dung.

e PaaS (Nén tang nhw mdt Dich vu): Ban thué mot ngoi nha da xay san khung. Ban chi cin mang db
dac vao va trang tri. Nha cung cap quan ly ha ting va nén tang (hé diéu hanh, co so di ligu), ban chi
can tap trung vao viéc phat trién va chay tng dung cia minh.

e SaaS (Phan mém nhw mét Dich vu): Ban thué mot phong khéch san di diy da tién nghi. Ban chi
can vao va sir dung dich vu. Nha cung cap quan ly tat ca moi tha, tir ha ting dén phan mém. Ban chi
1a nguoi dung cubi.

Cau 4: Doanh nghiép nén Iya chon giita ha tang tai chd (On-premise) va dam mdy (Cloud) nhu thé nao?

Pay khong phai 1a mot lya chon "hoic 13/hoic 12", Quyét dinh phu thudc vao nhiéu yéu té nhu yéu cau vé
bao mat, tuan tha quy dinh, ngan sach, mirc d6 kiém soat mong mudn va muc tiéu kinh doanh.
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On-premise phil hop véi cac to chirc ¢ yéu cau cuc ky nghiém ngat vé an ninh, chu quyén dir liéu
(nhu ngén hang, qudc phong) hoic co cac hé thong ké thira phuc tap.

Cloud I lya chon Iy tudng cho cac doanh nghiép can sy linh hoat, kha niang mé rong nhanh va muén
t61 wu hoa chi phi, dac biét 1a cac cdng ty khai nghiép va doanh nghiép vira va nho.

Hybrid Cloud (Pam may lai) thuong la giai phap téi uu cho hau hét cac doanh nghiép Ion, két hop
nhitng wu diém cua ca hai: giit dir liéu nhay cam tai chd va tan dung su linh hoat ctia ddm méy cho
cac tng dung khéc.

Cau 5: Nhiing thach thirc 16n nhat khi thuc hién chuyén doi s6 1a gi?

Nhitng thach thirc I6n nhat thuong khong nam & cong nghé ma & cac yéu té con ngudi va to chic:

Vin héa va sy phan khang thay d6i: Nhan vién va tham chi ca lanh dao c6 thé quen véi quy trinh
cii va ngai thay doi.

Thiéu chién lwegc rd rang: Trién khai theo phong trao ma khéng cé 16 trinh va muc tiéu kinh doanh
cu thé s& dan dén lang phi.

Han ché vé nguén luc: Bao gdom ca ngan sach dau tu va tinh trang thiéu hut nhan luc c6 k¥ ning
s6.

Rii ro vé an ninh mang: Viéc chuyén sang méi trudng s6 lam ting bé mit tn cong va cac mdi de
doa vé bao mat dit liéu.

Sw phiic tap trong tich hep: Viéc tich hop cac cong nghé méi vai hé thong cii thuong rat phirc tap
va tén kém.

Cau 6: Lam thé nao dé bat dau hanh trinh chuyén doi sé mot cach hiéu qua?

Khong c6 mot cong thirc chung, nhung mot s nguyén tic c6 thé gitp doanh nghiép bat dau hiéu qua:

Bit dau tir chién lwgc: Xac dinh rd rang muc tiéu kinh doanh ma chuyén doi s6 can giai quyét.
Panh gia hién trang: Hiéu rd doanh nghiép dang ¢ déu vé cong nghé, quy trinh va con ngudi.

Bit dau nhé (Think big, start small): Trién khai cac duy an thi diém (pilot) & mot vai linh vuc dé
chang minh gia tri, tao ra cac "chién thang nhanh" va xay dung dong luc cho toan t chc.

LAy con ngwoi 1am trung tAm: T4p trung vao viéc truyén thong, dao tao va quan tri sy thay doi dé
moi ngudi cung tham gia va ung hd.

Chon ding d6i tac: Hop tac voi cac nha tu van va cung cap giai phap cong nghé c6 kinh nghiém
va uy tin.
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Két Luan: Hanh Pong Ngay Hom Nay Pé Dan Pau Ngay Mai

Hanh trinh kham pha thé giéi ha tang cong nghé, tir viéc phan tich bdi canh vi mo tai Viét Nam, giai ma
ca4c mo hinh tir truyén théng dén dam may, kham pha cac manh ghép kién tric hién dai, cho dén viéc ap
dung mét khung lua chon chién lugc va hudng téi cac xu hudng twong lai, da cho thdy mot thong diép
xuyén sudt va rd rang: lwa chon ha tang cong nghé khdng con 1a mdt quyét dinh k§ thuat hay mét bai
toan chi phi ciia phong IT, ma da tré thanh mét quyét dinh chién lwec kinh doanh cét 16i, dinh hinh
niing lxc canh tranh va su séng con ciaa doanh nghigp trong ky nguyén sé.

Mot ha tang duoc lya chon dung dan sé 1a bé phéng viing chéc cho dbi méi, cho phép doanh nghiép ting
tdc dua san pham ra thi truong, tdi wu hoa van hanh, thau hiéu khach hang sau sic va tao ra nhitng mé hinh
kinh doanh dot pha. Nguoc lai, mot ha tang yéu kém, chap va sé& tré thanh ganh ning, kim ham su phét
trién, gay lang phi nguén luc va khién doanh nghiép tut hau trong moét cude dua khong co chd cho sy cham

X

tre.

Thuec té tai Viét Nam cho thdy mot khoang cach giita quyét tdm chinh tri va kha ning thyc thi caa doanh
nghiép, phan 1on bat nguon tir nhitng rao can vé nguon luc, nén tang cong nghé va tu duy chién luoc. Dé
thu hep khoang cach nay, cac nha lanh dao cin mét céch tiép can bai ban va toan dién. Cim nang nay da
cung cap mot khung phuong phap luan 5 budc — tir Panh gia, Xac dinh myc tiéu, Phan tich TCO, Lya chon
dbi tac, dén Lap ké hoach trién khai — nhu mét cdng cu thyc tién dé bién chién luoc thanh hanh dong.

Cac bai hoc tir nhitng doanh nghiép tién phong tai Viét Nam nhu VinFast, FPT, va kinh nghiém tir cac
cudng quéc cdng nghé nhu Buc, Nhat Ban, Trung Québc déu nhan manh tam quan trong cua viéc xay dung
chién lugc pha hop véi bdi canh, tap trung vao ning luc cét I18i va ldy con ngudi 1am trung tdm cua qua
trinh chuyén doi.

Hudéng t6i twong lai, sy hoi tu cua Tri tué nhan tao, Dién toan bién va Kién trdc phi may chua hira hen sé tao
ra mot cudc cach mang mai vé kién tric ha ting, doi hoi cac doanh nghiép phai ¢6 tim nhin xa va sy chuan
bi ky ludng.

Vi vay, 1oi kéu goi hanh dong danh cho cac nha lanh dao doanh nghiép Viét Nam Ia khdng thé tri hoan.
Cudc dua chuyén dbi sé dang dién ra véi téc d6 chéng mat, va viéc chan chir dong nghia véi viéc tu loai
minh khoi cudc choi. Hay bat dau ngay hdm nay bang budc di dau tién va quan trong nhat trong khung
chién lugc: danh gia lai mét cach trung thuc va toan dién hién trang ha ting ciia chinh minh. Chi khi
biét rd minh dang ¢ d4u, doanh nghiép mai c6 thé vach ra mot 16 trinh chinh xac dé di dén tuong lai, xay
ding mot nén méng cong nghé viing chic khdng chi dé ton tai, ma dé dan dau trong ngay mai.
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