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CAM NANG
AN NINH MANG

Bao vé Doanh nghiép Viét tir A-Z trong Ky nguyén s6

dwoc bién soan khong ngoai muc dich cung cip mat 16 trinh chi tiét, tir A dén
Z, gitp cac nha lanh dao, quan ly IT va toan thé nhan vién trong t6 chirc nhan
dién dung cac moi nguy, hiéu rd cac diém yéu va trang bi nhirng chién lworc,
cong cu phong thu hiéu qua nhat.
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Cam nang An ninh mang Toan dién 2025:
Bao vé Doanh nghiép Viét tir A-Z trong Ky
nguyén so

Loi Mé Pau: Ky nguyén Sé va Cugc chién Ngam

Chung ta dang song trong mot ky nguyén sé day bién dong, noi cong nghé 1a dong luc tang truong cot 16i
ctia moi doanh nghiép. Tuy nhién, song hanh véi nhimg co hoi to 16n 1a nhitng rai ro khéng hé nho. Khong
gian mang da tré thanh mat chién truong thuc su, noi cac cudc tin cdng ngay cang tinh vi, ¢é té chic va
gay ra nhitng thiét hai khdng thé luong trudc.

Niam 2024 da chirng kién mot birc tranh an ninh mang dy thach thic tai Viét Nam. Theo thng ké, da co
tGi hon 659.000 vu tAn cong mang xay ra, anh huong dén hon 46% co quan va doanh nghiép. Van d¢
16 lot dix liéu ciing & mirc bao dong v6i hon 14,5 triéu tai khoan cua nguoi ding Viét Nam bi ro ri, chiém
12% tng sb toan cau.Budc sang nam 2025, cudc chién nay duoc du bao s& con khéc liét hon. Sy trdi day
cta Tri tué nhan tao (Al) khdng chi hd trg phong thu ma con tro thanh vii khi loi hai trong tay toi pham
mang, gitp ching tao ra cac chién dich lira dao va ma doc tinh vi chua timg c6. Ransomware (ma doc téng
tién), tan cong chudi cung tng va hira dao co chu dich sé tiép tuc 1a nhitng mdi de doa thuong truc.

Trong béi canh do, nhiéu doanh nghiép Viét Nam, dic biét la cac doanh nghiép vira va nho (SME), van con
thiéu sy chuan bi, xem an ninh mang la mot khoan chi phi thay vi mét khoan dau tu chién lugc. Su lo 1a
nay chinh 1a 15 hong chét ngudi, c6 thé khién doanh nghiép tra gia bang chinh sy ton tai caa minh.

"*Cam nang An ninh mang Toan dién 2025" duoc bién soan khdng ngoai muc dich cung cip mot 16 trinh
chi tiét, tir A dén Z, gitip cac nha lanh dao, quan 1y IT va toan thé nhan vién trong té chirc nhan dién dung
cac mdi nguy, hiéu rd cac diém yéu va trang bi nhitng chién lugc, cong cu phong tha hiéu qua nhat. An
ninh mang khong con 1a trach nhiém cua riéng bo phan IT, ma 1a van hoa, 13 ¥ thirc cia ca mot tap thé. Pa
dén lic ching ta xay dung phao dai sb cua riéng minh.
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Chwong I: Toan canh Chién truwong Mang Viét Nam 2025

Dé phong thu hiéu qua, truge hét ching ta phai hiéu rd ké thi va chién treong. Khdng gian mang Viét Nam
dang d6i mat vé6i nhiing thach thirc chua ting c6 tién 1¢, doi hoi mot cach tiép can chi dong va toan dién.

1.1. Tinh hinh chung: Nhirng con sé biét noi

Niam 2024 1a mot ndm ddy song gié ddi voi an ninh mang Viét Nam. Céc cugc tan cong khong chi ting vé
sb lugng ma con nguy hiém hon vé quy md va mic do phuc tap.
e Tan suit tan cong day dic: Hon 46% co quan, doanh nghiép tai Viét Nam thira nhan da bi tin cong
mang it nhat mot lan trong ndm qua.
e Thiét hai tai chinh ning né: Cac cudc tan cong bing ma doc tong tién (ransomware) da mé hoa toi
10 Terabyte dir liéu, gay tong thiét hai wéc tinh gan 11 triéu USD.
e Lira dao gia ting: Hon 4.000 tén mién lira dao da duoc ghi nhan, va s6 lugng trang gia mao thuong
hiéu tang gap 3 1an so véi nam 2023, trong d6 nganh tai chinh - ngan hang 1a muc tiéu chinh, chiém
71% tdng sb vu tan cong.
e Tan cong tir chdi dich vu (DDoS) bung né: Ghi nhan hon 924.000 cudc tan cong DDoS, ting 34%
S0 voi ndm trudc, v6i nhiing cudc tan cong ¢ quy md cuc 16n, viot ngudng 1 Thps.

1.2. Cac Xu huéng Tan cong Mang Néi bat nam 2025

To6i pham mang khdng ngirng "nang cp" vii khi. Nam 2025 duoc dy béo s& ching kién su 1én ngbi ciia cac
phuong thic tan ¢ong tinh vi, tan dung nhitng cdng nghé méi nhit.

e Tién cong duoc hd tro béi Al (Al-powered Attacks): Day 1a xu huéng nguy hiém nhat. Toi pham
mang s& lam dung AI dé :

o Tao ra cac email lira dao (phishing) véi ndi dung va van phong hoan hao, cuc ky kho phéan
biét.

o San xuét cac video, hinh anh, giong n6i gia mao (deepfake) dé thyuc hién céc kich ban lira dao
tinh vi.

o Tu dong hoa viéc do tim 16 hong va phat trién cac loai ma doc ¢d kha nang "hoc™ va lan tranh
cac phan mém bao mat.

e Ransomware-as-a-Service (RaaS) va Téng tiéen Kép: M6 hinh "cho thué ma doc tong tién" (RaaS)
dang bung nd, cho phép nhitng ké tan cong it k¥ nang ciing c6 thé thuc hién cac vu tan cong quy mo
I6n. Hon nira, cac nhdm hacker khong chi ma héa dit liéu dé doi tién chudc ma con thuc hién "tdng
tién kép": de doa cong khai dir liéu nhay cam da danh cap néu nan nhan khong tra tién. Cac vuy tan
cong I6n nhiam vao VNDirect, PVOIL, va Bénh vién Mt Trung wong trong nam 2024 1a nhitng minh
ching dién hinh cho mirc d¢ tan pha ctia ransomware.

e Tén cdng vao Chudi cung wng (Supply Chain Attacks): Thay vi tan cdng truc dién vao mot "phao
dai" duoc bao vé tét, tin tac s& chon con duong vong: tan cong vao cac ddi tac, nha cung cép dich
vu bén thir ba c6 hé thdng bao mat yéu hon, rdi tir d6 xAm nhap vao muyc tiéu chinh. Pay 1a mot moi
de doa tham ling nhung cuc ky nguy hiém.

e Tan cdng c6 Chia dich (APT) va Lira dao Tinh vi: Cac nhom tin tic chuyén nghiép (APT) nhu
Mustang Panda, Lazarus van lién tuc hoat dong, sir dung cac ky thuat tién tién d¢é xam nhap va nam
viing trong hé thdng cua céc té chirc tai chinh, dich vu cong va ning lugng. Cac hinh thac hra dao
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cling dugc "ca nhan hoéa" cao do, nhim vao tirng ca nhan cu thé (Spear Phishing), qua dién thoai
(Vishing) hoic tin nhan (Smishing).
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Chwong II: Giai phau L hong - Nhitng Piém yéu Chét nguoi
cua Doanh nghiép

Mot chudi day xich chi manh bang mét xich yéu nhat ciia né. Twong tw, mot hé théng phong tha du hién
dai dén dau ciing c6 thé sup d6 chi vi mot 16 hong, du 1a k§ thuat hay con nguoi.

2.1. L& hong Ky thuat
Pay la nhirng "ctra ngd" ma tin tic thuong xuyén nham téi dé xam nhap vao hé thong.

e SQL Injection & Cross-Site Scripting (XSS): Pay 14 hai trong s6 nhitng 16 hong tng dung web
phd bién va nguy hiém nhét. Chlng cho phép ké tan cong chén cac doan ma doc hai vao website, tir
d6 c6 thé danh cap dir liéu nguoi dung, chiém quyén diéu khién phién dang nhap, hoic thay ddi noi
dung trang web.

e L& hong Zero-day va Phan mém chwa va 18i: L6 hong "zero-day” 1a nhiing 16 hdng méi duoc phét
hién va chua c6 ban va chinh thiic tir nha san xuét. Pay 1a vii khi cuc ky nguy hiém trong tay tin tac.
Bén canh do, viéc cham tr& trong viéc cap nhat, vé cac 16 hong da dugc cong bd trén cac phan mém
thong dung (hé diéu hanh, trinh duyét, VPN, tuong lira) cling 1a mot sai 1am chét nguoi, tao diéu
kién cho hacker khai thac.

e Sai cau hinh trén nén tang Pam miy (Cloud Misconfigurations): Viéc dich chuyén 1én dam may
mang lai nhiéu loi ich nhung ciing di kém céc rui ro mgi néu khong dwoc ciu hinh dung cach. Cac
15i phd bién bao gdm: dé 16 cac cong quan tri, dat mat khau mac dinh yéu, quan Iy quyén truy cap
long léo, va cac giao dién lap trinh ttng dung (API) khdng an toan.

2.2. L6 hong Con nguoi - Mit xich Yéu nhat

Thuc té phil phang 13, yéu té con ngudi thuong 1a nguyén nhan chinh gay ra phan 16n cac sy ¢b an ninh
mang.

e Tan cong Phi k§ thuat (Social Engineering): Pay la nghé thuat thao tang tam 1y dé lira nan nhan
tu nguyén tiét 16 thdng tin nhay cam hoac thuc hién mot hanh dong cé hai. Cac hinh thic phd bién
bao gdm :

o Phishing (Lira dao qua email): Guri email gia mao céc td chirc uy tin dé ltra ngudi ding nhap
vao link doc hai hoac cung cép thong tin dang nhap.

o Vishing (Lira diao qua gigong nodi): Goi dién thoai, gia danh nhan vién ngin hang, co quan
chire ning dé yéu cau cung cap thong tin.

o Smishing (Lira d4o qua tin nhin SMS): Gii tin nhian SMS chira link doc hai.

e Mébi de doa tir Ndi b (Insider Threats): Pay 1a mot trong nhiing rai ro khé phong chdng nhat, bao
gom hai dang chinh :

o V6 y (Unintentional): Nhan vién vo tinh 1am 16 dir liéu do bat can, giri nham email, sir dung
Wi-Fi cong cong khong an toan, hoac bi ltra boi cac chiéu tro phishing.

o Cbéy (Malicious): Nhan vién bat man hoac bi mua chudc chu dong danh cap, pha hoai dit
liéu cua cong ty.

e Thiéu Nhan thirc va Canh giac: Viéc xem nhe cac méi de doa, thiéu canh giac va thiéu kién thic
vé c4c quy trinh bao mat co ban caa nhan vién chinh 1a "15i md™ 16n nht, tao diéu kién cho moi hinh
thirc tin cong khac thanh cong.
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Chuong III: Xay dung Phao dai Phong thii - Chién lwgc Bao
mat Toan dién

D6i mat vai mot chién truong phuc tap, ching ta khéng thé phong tha mot cach manh man. Doanh nghiép
can mot chién lugc bao mat da 16p, toan dién, két hop giira phap ly, cdng nghé va quy trinh.

3.1. Nén tang Phap ly: Tuan tha dé Bao vé

Luat An ninh mang cta Viét Nam da quy dinh rd trach nhi¢ém cta cac doanh nghiép trong viéc bao vé khong
gian mang. Viéc tuan thi khong chi 1a nghia vu phéap 1y ma con 1a bude di co ban dé ty bao vé. Cac doanh
nghiép can dac biét luu y cac yéu cau Ve:
e Xay dung phuong an tng pho va béo cao sy ¢ an ninh mang.
e Bao mat thdng tin va tai khoan ngudi dung.
e Luu trit mot s6 loai dit liéu nguoi dung tai Viét Nam va dat chi nhanh hosc vin phong dai dién (ddi
véi doanh nghiép nudc ngoai co lién quan).

3.2. Phong thii theo Chiéu sau (Defense-in-Depth)

Day la triét ly xay dung nhiéu I6p phong thi doc 1ap. Néu mot 1op bi xuyén thing, cac 16p khac van sé
dung viing dé bao vé tai san cdt 16i.

Lép 1: Bao mat Vanh dai Mang (Network Security)

e Twong lira Ung dung Web (WAF - Web Application Firewall): WAF hoat dong nhu mét nguoi
linh gac cong cho website va wng dung cua ban. N6 giam séat va loc tit ca luu lwong truy cép
HTTP/HTTPS, gitp ngan chin hiéu qua cac cudc tan cdng phé bién nhu SQL Injection va Cross-
Site Scripting (XSS) trugc khi chiing tiép can may chu.

e Giai phap Chéng tin cong DDoS: Trudc su bung nd cua cac cudc tan cong tir chdi dich vu, viéc
trang bi mot giai phap chdng DDoS chuyén dung la yéu cau bit buoc dé dam bao tinh lién tuc cua
hoat dong kinh doanh.

Lop 2: Bao mat Piém cudi (Endpoint Security)

e Giai phap Phat hién va Phan hoi tai Piém cudi (EDR - Endpoint Detection and Response): Céc
phan mém diét virus truyén théng da khong con du stc chdng lai cac mdi de doa tinh vi. EDR la giai
phép thé hé mai, hoat dong bang cach lién tuc giam sat moi hanh vi trén céc thiét bi dau cudi (méay
tinh, may chi). Nho ing dung Al va Machine Learning, EDR ¢ thé phat hién cac hanh vi bat thuong,
cac ma doc chua tirng duoc biét dén va tu dong phan tmg dé co 1ap méi de doa, cung cap cho quan
tri vién cai nhin toan canh vé cudc tan cong.

Lop 3: Bao mat Dir ligu (Data Security)

e M4 hoa Dir liégu (Encryption): Moi dit liéu nhay cam, tir thong tin khach hang dén tai san tri tug,
phai dugc ma hda ca khi dang dugc luu trit (at rest) va khi dang duoc truyén di (in transit). M hoa
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1a 16p phong thi cudi ciing, dam bao rang ké ca khi tin tic danh cip dugc dir lidu, ching ciing khong
thé doc dugc.
e Quy tic Sao luu 3-2-1: Pay la quy tic vang trong viéc bao vé dir lidu, dic biét 1a dé chong lai
ransomware. Quy tic nay y&u cau :
o Cé it nhat 3 ban sao cua dix liéu.
o Luu trit trén 2 loai phwong tién luu trit khéc nhau (vi du: 6 ciing ngoai va dam may).
o Giir 1 ban sao & mat dia diém khéc (off-site), tach biét hoan toan véi hé théng chinh.

3.3. M6 hinh Zero Trust: ""Khoéng bao gio Tin twéng, Ludn ludn Xac minh™

e M0 hinh bao mat truyén théng duya trén vanh dai (tin tuong moi thir bén trong mang) da 15i thoi.
Zero Trust 12 mot khung kién tric bao mat hién dai, hoat dong dua trén triét ly "gia dinh rang hé
thdng da bi xam pham”.Nguyén tic cét 16i:

o Xac minh mdt cach twong minh (Verify Explicitly): Ludn xac thuc va iy quyén dua trén
tat ca cac diém dir liéu c6 san, bao gom danh tinh nguoi ding, vi tri, tinh trang thiét bi, va loai
di liéu.

o Sirdung quyeén truy cap dic quyeén toi thiéu (Use Least Privileged Access): Cap cho nguoi
ding quyén truy cap vira da (just-in-time va just-enough-access) dé thuc hién céng viéc cua
ho.

o Gia dinh c6 vi pham (Assume Breach): Giam thiéu ban kinh anh hudng cua cac cudc tan
cdng bang cach phan doan mang va ma héa toan bo phién 1am viéc tir dau dén cudi.

e Cic budéc trién khai thuc té:

o Xé&c thwe da yéu t6 (MFA): Bit buoc MFA cho tat ca nguoi ding, dac biét 1a cac tai khoan
quan tri.

o Quan ly thiét bi: Pam bao tit ca céc thiét bi truy cap vao tai nguyén cua cong ty déu tuan
tha cac chinh sach bao mat.

o Phén doan mang: Chia nhé mang lugi thanh cac viing nho hon dé ngan chan su 1ay lan caa
cac cudc tan cong.

3.4. Vai tro caa Al trong Phong tha

Tri tué nhan tao khdng chi la cong cu tin cdng ma con 1a mot dong minh déc luc trong phong thia. Al gidp
cac hé thong bao mat tro nén thdng minh va chi dong hon bang cach :

e Phat hién méi de doa thong minh: Al c6 kha ning phan tich mot lwong dir liéu khong 16 tir Tuu
luong mang, nhat ky hé théng dé phat hién cac hanh vi bat thuong, cac mau tan cong méi ma con
nguoi ¢6 thé bo sot.

e Tuwddng hoa phan &ng: Khi phét hién mdi de doa, Al ¢6 thé tw dong thyc hién cac hanh dong ngin
chan tic thoi nhu ¢6 1ap mot thiét bi bi nhidm, chan mot dia chi IP doc hai, gitp giam thiéu thoi gian
phan g va han ché thiét hai.

e Phan tich va dw béo: Al gitip phan tich cac 15 héng, xép hang mirc d6 wu tién va tham chi dy béo
C4C cudcC tan cong tiém 4n trong twong lai, cho phép doanh nghiép phong thit mot céch chua dong.
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Chwong IV: Con nguoi - Bire twong Lira Virng chac nhat

Cong nghé du tién tién dén dau ciing khdng thé thay thé duoc yéu té con ngudi. Mot doi ngii nhan vién
dugc trang bi day du nhan thic va ki nang chinh 1a tuyén phong thii quan trong va hiéu qua nhat.

4.1. Xay dung Van héa An ninh mang

An ninh mang phai tré thanh mot phan trong DNA cta doanh nghiép, bét dau tir ban lanh dao va lan toa
dén tung nhan vién.
e Dao tao Nhan thac (Awareness Training):

o N@i dung thuc té: Cac chuong trinh dao tao can tap trung vao céc tinh hung thyuc té ma nhan
vién thuong gap, nhu cach nhan dién email phishing, cach tao va quan ly mat khau manh, cac
quy tic an toan khi sir dung Wi-Fi cong cong va mang xa hoi.

o Pao tao lién tuc: Thay vi chi dao tao mot l1an mdi nam, hay té chirc cac budi cap nhat kién
thirc, guri cac ban tin canh bao dinh ky dé nhan thac cia nhan vién ludn dugc lam méi trudc
cac mdi de doa méi.

e Dién tap T4an cong Gia lap (Simulated Attacks):

o Thuong xuyén giri cac email phishing gia lap dén nhan vién dé kiém tra mtrc d6 canh giac va

cung c6 kién thirc da hoc. Pay 1a cach hiéu qua nhat dé bién ly thuyét thanh phan xa thuc té.

4.2. Quy trinh va Chinh sach Rd rang

e Xay dung chinh sach: Doanh nghiép can xay dung va ban hanh cac chinh sach an ninh mang rd
rang, dé hiéu, bao gom cac quy dinh vé viéc sir dung thiét bi, quan Iy dir liéu, va truy cap hé thong.

e Quy trinh bao céo sw c6: Thiét 1ap mot kénh va quy trinh don gian dé nhan vién cé thé bao cao
ngay lap tirc bat ky hoat dong déang ngo ndo ma khong so bi khién trach. Phan tng nhanh chéng voi
céc bio cao nay la chia khoa dé ngan chan mot sy ¢d nho leo thang thanh mot tham hoa.
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Chuong V: Ké hoach Hanh déng & Két luan

An ninh mang 1a mot hanh trinh, khdng phai 1a dich dén. Bé bat dau hanh trinh nay, cac doanh nghiép c6
thé thuc hién ngay nhimng budc di dau tién.

5.1. Checklist Hanh dgong Nhanh cho Doanh nghiép

e [ ] Panh gia Rii ro: Thyuc hién mot cude danh gia toan dién dé xac dinh céc tai san thong tin quan
trong nhét va céc 15 hong bao mat hién co.

e []Bat Xéac thwe Pa yéu té (MFA): Kich hoat MFA cho tat ca céc tai khoan, dac biét 1a email, tai
khoan quan tri va cac img dung quan trong. Pay 1a bién phap don gian nhung hiéu qua nhat dé chbng
lai viéc danh cap tai khoan.

e []Dao tao Nhan vién: T6 chic ngay mét budi dio tao nhan thirc vé an ninh mang cho toan bo nhan
vién, tap trung vao lira dao phishing.

e []Kiém tra Sao lru: Ra soét lai quy trinh sao luu dit liéu. Pam bao ban dang tuén thu quy tic 3-2-
1 va da thar nghiém viéc khoi phuc dir liéu tir cac ban sao luu.

e [] Rasoat va Cap nhat: Bam bao tit ca cac hé diéu hanh, phan mém va ung dung trén may chu va
thiét bi ctua nhan vién déu duoc cap nhat ban va bao mat mai nhét.

e [] Trién khai céc giai phap bao mat co ban: It nhit phai co tuong lira (Firewall) va céc giai phap
chéng virus/ma doc thé hé mgi (EDR).

5.2. Két luan

Trong thé gidi két ndi ngay nay, khdng c6 doanh nghiép nao 1a "quéa nho dé bi tin cong". Viéc dau tu vao
an ninh mang khdng con 1a mot lra chon, ma 1a mot yéu cau bét budc dé ton tai va phét trién. D6 1a sy dau
tu vao niém tin ciia khach hang, vao su 6n dinh cua hoat dong kinh doanh va vao chinh twong lai ciia doanh
nghiép.

Bang céach két hop cac giai phap cong nghé tién tién nhu WAF, EDR, Al véi mot chién luoc phong tha
chiéu sau, a4p dung md hinh Zero Trust va quan trong nhat 1a xay dung mot van hoa an ninh mang virng
chic véi con ngudi lam trung tam, doanh nghiép Viét Nam hoan toan c6 thé ty tin di mat va chién thing
trong cudc chién trén khdng gian mang. Hay bat dau hanh dong ngay hom nay.
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