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HUONG DAN CHIEN
LUOC BAO MAT BAM MAY
TOAN DIEN CHO DOANH
NGHIEP SME

Yéu cau Cap thiét vé Bio mat PAm may trong Bdi canh
Chuyén doi so tai Viét Nam

Béo cao khong chi 1a cung cip cac huéng dan ky thuat, ma con Ia trang bi cho cac nha
lanh dao SME mot tu duy bao mat hién dai.

Nguyén Anh Tudn
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Tam khién trén May: Hwéng dan Chién lwoc
Bao mat Pam may Toan dién cho Doanh
nghiép SME tal Viét Nam

Loi néi dau: Yéu cau Cap thiét vé Bao mat Pam may trong
Bdi canh Chuyén doi so tai Viét Nam

Trong béi canh kinh té toan cau ngay cang sb hoa, céc doanh nghiép vira va nho (SME) tai Viét Nam dang
dung trudc mot bude ngoat lich sir. Cudc cach mang cong nghiép lan thir tu, duoc thic ddy manh mé boi
cac cdng nghé nhu dién toan dam may, dir liéu 16n va tri tué nhan tao (Al), da khong con 1a mot lua chon
ma tré thanh yéu cau séng con. Dic biét, sau nhitng bién dong cua dai dich COVID-19, viéc dich chuyén
Ién cac nén tang sé va dam may da tré thanh mot chién lugc thiét yéu gitp cac SME duy tri hoat dong, toi
uru hoa chi phi va nang cao nang lyc canh tranh.Tuy nhién, hanh trinh chuyén doi sb nay khdng chi trai day
hoa hdng. Viéc tich hop cong nghé s vao moi khia canh cua doanh nghiép, néu khong di kém véi mot
chién Iuoc bao mat twong xung, s& vo tinh ma ra nhiing “canh cira" méi cho cac mbi de doa an ninh mang
ngay cang tinh vi. Nhitng tai san sé quy gia cd thé nhanh chéng tré thanh ganh ning rai ro, gay ra nhiing
thiét hai khong thé ludng trudc vé tai chinh, dit liéu va uy tin. Cac doanh nghiép, dic biét Ia SME véi ngudn
luc han ché, dang d6i mat voi nguy co 1o ri dit liéu, tin cong ma doc va cac hinh thic lira dao ngay cang
gia ting.Nhan thic dugc thach thic ndy, béo céo "Tam khién trén May" duoc xay dyng nhu mot cim nang
chién lugc toan dién, duoc thiét ké dac biét cho bbi canh Viét Nam. Muc tiéu caa bao cao khong chi 1a cung
cép cac hudng dan k§ thuat, ma con la trang bi cho cac nha lanh dao SME mét tu duy bao mat hién dai.
B4o c4o s& di sau phan tich bdi canh rui ro, giai mé cac yéu cau phép ly, xay dung mot khung bao mat thuc
tidn va dinh hudéng cac chién lugc tuong lai. Théng qua do, ching t6i mong mudn gidp cac doanh nghiép
Viét Nam bién bao mat dam may tir mot khoan chi phi IT don thuan thanh mot khoan dau tu chién luoc,
mét loi thé canh tranh bén vitng trén hanh trinh phét trién trong ky nguyén sd.

Phan |: Béi canh va Théch thiecc An ninh mang tai Viét Nam

Pé xay dung mot chién lugc bao mat hidu qua, truéc hét cac doanh nghiép SME can phai thau hiéu moi
trudng rai ro ma minh dang hoat dong. Phan nay s& phac hoa mot buc tranh toan canh vé cac méi de doa
an ninh mang tai Viét Nam, phan tich nhiing rao can dac thu ma cac SME phai dbi mat, va 1am ré cac yéu
cau phéap ly ngay cang khét khe vé bao vé dir liéu.
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Chuong 1: Toan canh cac Méi de doa (The Threat Landscape)

Khong gian mang Viét Nam dang tré thanh mét chién truong thuc sy, noi cac cudc tan cong khong con la
ngau nhién ma ngay cang cé chu dich, tinh vi va mang tinh cong nghiép hoéa. Cac SME khong chi 1a nan
nhan tinh c& ma con 1a muc tiéu cé gié tri, dac biét khi ho 1a mot mat xich trong chudi cung ¢ng cua céc
doanh nghiép lén hon.

e Tan cong Ma djc tong tien (Ransomware): Pay khong con 1a mot méi de doa xa voi. Dit lidu nam
2024 cho thiy mot thuc té dang bao dong: Viét Nam ghi nhan trung binh 80 vu tan céng ransomware
nhim vao doanh nghiép mdi ngay, véi tong sé gan 30.000 vu trong ca nam. Cac cudc tin cong quy
mo I6n nhim vao nhitng tén tudi dau nganh nhu cong ty chitng khoan VNDIRECT, PVOIL, va Tong
cong ty Buu dién Viét Nam (VNPost) da giy gian doan hoat dong nghiém trong, lam té liét hé thong
va gay thiét hai tai chinh nang né, trg thanh héi chuéng canh tinh cho toan bo cong dong doanh
nghiép. Cac nhém ransomware khét tiéng toan cau nhu LockBit, Maze, va BlackCat/ALPHV da
dugc ghi nhan hoat dong manh mé tai Viét Nam, cho thdy muc d tinh vi va nguy hiém cua céc
chién dich nay.

e Tin cong Lira dao (Phishing) va Lira @40 c6 chi dich (Spear Phishing): Day 1a ctra ngd chinh
dan dén cac cudc tin cong phic tap hon nhu ransomware hay xdm nhap hé thong. Theo thong ke,
gan 60.000 vu tan cong lira d4o tai chinh da nham vao cac doanh nghiép Viét Nam trong nim 2024
Tong thiét hai do lira dao truc tuyén gay ra cho ngudi ding va doanh nghiép Viét Nam trong nim
2024 udc tinh 1én dén 18.900 ty dong (khoang 740 triéu USD), mét con sé khong 16. Céc ki thuat
lira d40 ngay cang tinh vi, tir viéc gia mao email cua lanh dao cip cao (Business Email Compromise
- BEC) yéu cau chuyén tién khan cap, dén viéc loi dung céc sy kién nong nhu dich bénh, 18 hoi mua
sam dé tao ra cac thong diép lira dao. Xu hudng méi ndi trong nam 2025 1a sy xuat hién caa lira dao
do Al tao ra (Al-generated phishing) véi noi dung cuc ky thuyét phuc va Quishing (lira dao qua ma
QR), cho thay ké tan cong lién tuc d6i méi phuong thic.

e Tan cong c6 chi dich (APT) va Ro ri Dir liéu: Mot bao cdo khao sat trén gan 5.000 don vi cho
thdy 46,15% co quan, doanh nghiép tai Viét Nam di bi tin cong mang it nhat mot lan trong nim
2024, trong d6 cac cudc tan cong c6 chi dich (Advanced Persistent Threat - APT) chiém t6i 26,14%.
Song song d6, tinh trang ro ri va rao ban dir liéu ca nhan, dit liéu to chirc trén cac dién dan ngam va
dark web dang dién bién hét suc phuc tap, véi hang tram triéu ban ghi bi 16. Nhiing dit liéu bi danh
cip nay, tir thdng tin tai khoan ngan hang dén tai liéu noi b, lai tro thanh "nguyén liéu" dau vao cho
cac chién dich hra dao va tan cong c6 chu dich khac, tao ra mot vong xody rai ro khdng hoi két.

Nhiing cudc tan cong Ion vao cac doanh nghiép dau nganh cho thay tin tic dang dau tu thoi gian va ngudn
lyc dang ké dé xam nhap vao cac muyc tiéu cu thé, thay vi cac cudc tan cong hang loat khdng phan biét dbi
tugng. Didu ndy phan &nh su ton tai cia mot "thi trudng” téi pham mang c6 té chirc, noi dir liéu va quyén
truy cap duogc mua ban va khai thac. Mot SME c6 thé khong so hiru dir liéu gia tri bing mot ngan hang,
nhung néu SME d6 1a nha cung cap dich vu cho ngan hang, viéc xam nhap vao SME sé tro thanh budc dém
hoan hao dé tAn céng muc tiéu I6n hon. Do d6, chién lugc bao mat cia SME phai tinh dén "rai ro hé sinh
thai", chir khéng chi la cac rui ro noi tai.
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Bang 1: Téng quan Béi canh Pe doa An ninh mang tai Viét Nam (2023-2024)

Loai hinh tan cong

S6 liéu thong ké chinh

Cac nhom tan cong/Ma
doc noi bat

Nguon

M3 déc tong tién
(Ransomware)

~80 vu/ngay nham vao
doanh nghiép (2024).
14,59% doanh nghiép bi
anh huwong. 83.000 may
tinh/may chu bi tan cong
(2023), ting 8,4% so vai
2022,

LockBit,
BlackCat/ALPHV, Maze,
Petya, WannaCry,
RedLineStealer,
IArkeiStealer.

Lira dao (Phishing)

~60.000 vu ltra dao tai
chinh nhdam vao doanh
nghiép (2024). 73%
nguoi dung nhan duoc tin
nhan/cudc goi hra dao
(2023). Thiét hai uc tinh
18.900 ty dong (2024).

Lira dao c6 chu dich
(Spear Phishing), Lira dao
qua email doanh nghiép
(BEC), Quishing (QR
Code), Al-generated
Phishing.

T4n cong c6 chi dich
(APT) & RO ri Dit ligu

46,15% doanh nghiép bi
tan cong (2024). APT
chiém 26,14% céc vu tan
cong. Hang tram triéu ban
ghi dir liéu bi ro ri, rao

ban trén dark web.

Cac nhém APT c6 nguon
gdc nudc ngoai, cac ma
doc nhu CobaltStrike,
PlugX, VietCredCare.
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Chuwong 2: Cac Rao can Pac thu caa SME Viét Nam

Trong khi phai d6i mat voi mot moi truong day ray hiém nguy, cac doanh nghiép SME tai Viét Nam lai
gap phai nhitng thach thirc noi tai to lon, khién viéc xay dung mot hang rao phong tha viing chac tré nén
kho khin hon bao gio hét. Bao mat dam may khong chi 12 mot thach thuc ky thuat ma con 1a mot bai toan
phtic tap V& quan tri, tai chinh va con ngudi.

e Han ché vé Ngan sach va Nguon luc: Chi phi dau tu ban dau cho ha ting cdng nghé, phan mém
ban quyén va céc giai phap bao mat chuyén dung 1a mét rdo can 16n. Mot bao cao nam 2023 cho
thiy, mic du 80% doanh nghiép di du toan ngan sach cho chuyén d6i s, nhung mot nira trong s6
d6 thira nhan rang sé tién nay "hau nhu khong du dé dap tng nhu cau thyc té". Sy eo hep vé tai chinh
thuong dan dén viéc cac SME hra chon nhitng giai phéap gia ré, khéng hiéu qua, hoic té hon 1a bo
qua hoan toan khia canh bao mat dé uu tién cho cac hoat dong kinh doanh trugc mat.

e Thiéu hut Nhan sy c6 Ky ning: Viét Nam dang d6i mat véi tinh trang thiéu hut nghiém trong nhan
lyc ¢6 ky nang chuyén mén vé an ninh mang. Cac SME khéng du stc canh tranh voi cac tap doan
I6n @é thu hit va gitr chan nhén tai trong linh vuc ndy. Hé qua 13, nhidu doanh nghiép khong cé nhan
su chuyén trach dé trién khai, van hanh va giam sat cac hé thdng bao mat, khién cho cac khoan dau
tu cong nghé tro nén kém hiéu qua va cac 16 hong khong duoc phét hién kip thoi.

e Nhian thirc va Vin héa Doanh nghiép: Chuyén doi s6 doi hoi mot cudc cach mang vé tu duy, tir
cap lanh dao cao nhét dén tung nhan vién. Tuy nhién, tai nhiéu SME, van ton tai sy khang cu thay
dbi, tam ly e ngai cong nghé mai va dic biét I viéc xem nhe cac rui ro an ninh mang. Lanh dao c6
thé coi bao mat 1a mot "trung tam chi phi" thay vi mot khoan dau tu chién lugc, trong khi nhan vién
lai c6 thé thiéu y thtrc vé cac hanh vi an toan trén khong gian mang, v tinh tré thanh diém yéu dé
ké tin cong khai théc.

Nhiing rao can nay cho thdy mot giai phap ky thuat, du tién tién dén dau, ciing s& that bai néu khong co
nguoi van hanh dang cach, khéng c¢6 ngan sach duy tri, va khong dugc 1anh dao ung hd. Do d6, mdt hudng
dan bao mat toan dién cho SME phai dé xuit cac mé hinh linh hoat, cac giai phép tiét kiém chi phi nhung
hiéu qua, va cac chién lugc dé thuyét phuc ban lanh dao, thay vi chi tap trung vao céng nghé.
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Chuong 3: Khung phap 1y vé Dix liéu va An ninh mang

Trong nhitng nam gan day, Viét Nam di c6 nhitng budc tién manh mé trong viéc xay dung hanh lang phap
ly dé quan ly khdng gian mang va bao vé dir liéu. Déi véi cac SME, viéc tuan thi cac quy dinh nay khdng
con 1a mot lya chon, ma 12 mot nghia vu phép ly bat budc. Viéc khong tuan thii 6 thé dan dén nhiing rai
ro phap ly va tai chinh nghiém trong, bao gém céc khoan phat ning va tham chi 1a dinh chi hoat dong.

e Luat An ninh mang 2018 va Nghi dinh 53/2022/NB-CP: Luat An ninh mang, c6 hiéu luc tir nam
2019, va van ban hudng dan chi tiét 1a Nghi dinh 53/2022/ND-CP (hiéu luc tir 01/10/2022), di dat
ra cac yéu cau rd rang vé viéc noi dia hoa dir liéu.24 Cac doanh nghiép, ca trong va ngoai nudc, khi
cung cap dich vy trén khdng gian mang tai Viét Nam phai luu trit mot s6 loai dit liéu nhat dinh trong
Ianh tho Viét Nam.28

o Céc loai dir liéu phai lru trir: Bao gdm ba nhom chinh: (1) Dit liéu vé théng tin ca nhan caa
nguoi dung Viét Nam; (2) Dt liéu do nguoi dung Viét Nam tao ra (nhu tén tai khoan, thoi
gian st dung, théng tin the tin dung, dia chi IP, s6 dién thoai); va (3) Dit liéu vé méi quan hé
cua nguoi dung (nhu danh sach ban be, cac nhom tuong tac).

o Thoi gian lwu trir: Thoi gian luu trit toi thiéu 1a 24 thang dbi voi cac loai dit lidu trén va 12
thang d6i véi nhat ky hé thong phuc vu diéu tra.

o Yéu ciu dit chi nhanh/Vin phong dai dién: Cac doanh nghiép nudc ngoai trong mot s6
linh vuc (nhw mang x4 hoi, thwong mai dién tu, Iuu trix dir liéu) c6 thé bi yéu cau phai dat chi
nhénh hodc vin phong dai dién tai Viét Nam néu khong tuan thu c4c yéu ciu cua co quan
chtrc nang.

e Nghi dinh 13/2023/ND-CP vé Bao vé Dit liéu Ca nhan: Pugc coi 12 "GDPR cua Viét Nam", Nghi
dinh 13 (hiéu luc tir 01/7/2023) da tao ra mot khung phap Iy chuyén biét va chit ché dau tién vé bao
vé dit liéu ca nhan.32 Nghi dinh nay &p dung cho moi t6 chirc, c4 nhan c6 lién quan dén viéc xu ly
dir liéu c& nhan tai Viét Nam, bat ké ho & trong hay ngoai nudc.33

o Cac nghia vu chinh ctiia doanh nghiép:

1. LAy sw dong y cia chi thé dir liéu: Phai c6 sy dong y rd rang, tu nguyén va duoc
cung cap day di thong tin truéc khi xir ly dit lidu. Su im ling khong duoc coi la dong
y.

2. Phéan loai dir liéu: Phai phan biét gitra dit liéu ca nhan co ban va dir liéu ca nhan nhay
cam (vi du: thdng tin stc khoe, tai chinh, quan diém chinh tri), véi cac yéu cau bao vé
nghiém ngat hon cho dir liéu nhay cam.

3. Thong béo cho chii thé dir li¢u: Phai thdng bao vé muc dich, cach thic, thoi gian xir
1y va cac bén lién quan trude khi xu ly dir ligu.

4. Thuc hién Panh gia Tac dong (DPIA): Phai lap va giri H6 so Panh gia Tac dong Xir
ly Dit liéu C& nhan cho B Cong an trong vong 60 ngay ddi véi mot sé hoat dong nhu
xt ly dit liéu nhay cam hozc chuyén dit liéu ra nudc ngoai.

5. BA&o céo vi pham: Phai thong bao cho Bo Cong an trong vong 72 gid ké tir khi xay ra
vi pham quy dinh vé bao vé dit liéu c& nhan.

o Uu dai cho SME: Nghi dinh c6 mét diéu khoan déang chu ¥ 1a cho phép cac doanh nghiép
siéu nho, nho, vira va khai nghiép duoc lva chon mién trir quy dinh vé viéc chi dinh ca nhan
va bo phan bao vé dit liéu ca nhan trong 2 nim dau thanh lap (trir cac doanh nghiép kinh
doanh tryc tiép hoat dong xir ly dit liéu ca nhan).

Viéc tuan thu cac quy dinh nay thuc chat 1a mot "cd hich™ bét budc cac doanh nghiép phai trién khai cac
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bién phéap quan tri dit liéu va bao mat co ban. Vi du, dé c6 thé bao c4o vi pham trong vong 72 gid, doanh
nghiép trudc hét phai c6 mot hé thong giam sat di tot dé phat hién ra vi pham. Do d6, cac huéng dan bao
mat can 1dong ghép cac yéu cau phép ly nay vao céc bién phap ky thuat, bién viéc tuan thu thanh mot phan
tu nhién cua chién lugc bao mat tong thé.

Bang 2: Tom tit Nghia vu ciia Doanh nghiép theo Nghi dinh 53 va 13

do nguoi dung tao, dir liéu quan
hé tai Viét Nam. Thoi gian luu
trir toi thiéu 24 thang.

Hang muc Yéu cau chinh Nghi dinh lién[Hanh dgng can lam cia SME
quan
Luu triv div liéu  [Luu trir dir liéu ca nhan, dix ligu  [Nghi dinh Ra soat cac loai dir li¢u dang thu

53/2022/ND-CP

thap. Liwa chon nha cung cp dam
may cé trung tam dir liéu tai Viét
Nam. Thiét lap chinh sach luu
trir.

Sw dong y caa
khéch hang

Phai c6 su dong y rd rang, tu
nguyén, c6 thé sao chép duoc
trude khi xir ly dir liéu. Sy im
lang khong phai 1a dong y.

Nghi dinh
13/2023/ND-CP

XAy ding/cap nhat cac biéu mau,
quy trinh thu thap su dong y
(consent forms) trén website, tng
dung. Pam bao ¢ co ché cho
ngudi dung rut lai su dong y.

Thong bao xir ly
dir liéu

Thong bao mot lan trude khi xir
ly vé muc dich, loai di liéu, cach
thac, cac bén lién quan, rai ro va
thoi gian xu ly.

Nghi dinh
13/2023/ND-CP

Cap nhat Chinh sach Quyén
riéng tu (Privacy Policy) dé bao
gom day du cac noi dung theo
Y&u Cau.

B4o vé dir liéu

Ap dung cac bién phap quan ly
va ky thuat phi hop dé bao vé dix
liéu ca nhan ngay tir dau va trong
su6t qué trinh xur 1y.

Nghi dinh
13/2023/ND-CP

Trién khai céac bién phap bao mat
co ban nhu ma hoa, kiém soét
truy cap, tuong lura. Xay dung
quy ché bao vé di liéu noi bo.

Bao cdo danh gia
tac dong (DPIA)

Lap va gui ho so DPIA cho Bo
Cong an (A05) trong 60 ngay khi
Xt ly dir liéu nhay cam hoac
chuyén dir liéu ra nuéc ngoai.

Nghi dinh
13/2023/ND-CP

Xac dinh cac luong xir ly dix liu
nao thudc dién phai lam DPIA.
Xay dung quy trinh va biéu mau
DPIA.

Bao céo vi pham

Thong bdo cho By Cbng an
(A05) trong vong 72 gid sau khi
Xay ra vi pham quy dinh vé bao
\VE dir lidu.

Nghi dinh
13/2023/ND-CP

Xay dung Ké hoach Ung pho Su
cd, bao gom quy trinh phat hién,
danh gia va bao céo vi pham.

Nhan sy phu
trach

Chi d&inh bd phan/nhan su phu
trach bao vé dir liéu ca nhan
(mién trir c6 diéu kién cho SME
mai thanh 1ap).

Nghi dinh
13/2023/ND-CP

Cir mot nhén su (c6 thé kiém
nhiém) chiu trach nhiém vé céac
van dé bao vé dir liéu va lam dau
mdi lién lac.
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Phan 11: Nén tang Cét I8i ciia Bao mat PAm may

Trude khi di sdu vao cac cong cu va ky thuat cu thé, viéc nam viing cac khai niém nén tang la diéu kién
tién quyét dé xay dung mot chién luoc bao mat hiéu qua. Phan nay s& 1am rd nguyén tic quan trong nhét
trong bao mat dam may — M@ hinh Trach nhiém Chia s¢ — va gidi thiéu mot khung tu duy hé thong dé tiép
can cac linh vuc bao mat trong yéu.
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Chwong 4: M6 hinh Trach nhiém Chia sé (Shared Responsibility Model)

Mot trong nhiing hiéu 1am pho bién va nguy hiém nhat khi chuyén 1én dam may 1a cho rang nha cung cap
dich vu (Cloud Service Provider - CSP) s& chiu toan bo trach nhiém vé bao mat. Thyc té, bao mat trén dam
may luén 1a mot trach nhiém dwoc chia sé gitra CSP va khéach hang. Viéc khdng hiéu rd sy phan chia nay
la mot trong nhitng nguyén nhan hang dau dan dén céc cdu hinh sai va 16 hong bao mat nghiém
trong.Nguyeén tic cét 16i cia mo hinh nay rat don gian:

e Nha cung cip dam may (CSP) chiu trach nhiém vé ""Bao mat CUA Pam may" (Security OF
the Cloud): Diéu nay bao gom viéc bao vé ha tang vat ly toan cau van hanh cac dich vu dam may,
nhu trung tam dw ligu, phan ctiing may chu, hé théng luu trir, mang ludi va 16p ao hda. Vé co ban,
CSP dam bao rang nén tang ma ho cung cap la an toan.

e Khéch hang chiu trach nhiém vé "Bao mat TREN Pam may" (Security IN the Cloud): Diéu
nay bao gém tit ca nhitng gi khach hang xay dung va dit 1én trén nén tang d6. Trach nhiém nay bao
gom bao vé dir liéu, quan ly danh tinh va quyén truy cap (IAM), cdu hinh hé diéu hanh, cai dat cac
ban v bao mat, cdu hinh twong hra va bao mat tng dung.

Mtc do trach nhiém cua khach hang thay d6i dang ké tdy thudc vao mé hinh dich vu dam may ma ho lya
chon:

e Co sé ha tang nhw mdt Dich vu (Infrastructure as a Service - 1aaS): Trong md hinh nay (vi du:
thué may chu ao - VPS/Cloud Server), CSP cung cip cac tai nguyén tinh toan, luu trit VA mang co
ban. Khach hang cé nhiéu trach nhiém nhat, bao gom viéc quan Iy va bao mat hé diéu hanh (cai dt,
vé 13i), phan mém trung gian, runtime, (g dung va di liéu. Pay 1a mé hinh linh hoat nhat nhung
cling doi hoi chuyén mdn k¥ thuat cao nhat tir phia khach hang.

e Nén tang nhu mdt Dich vu (Platform as a Service - PaaS): CSP quan Iy ca ha ting va céac thanh
phan nén tang nhu hé diéu hanh, co s di liéu va méi trueong thuc thi (runtime). Khéach hang chi can
tap trung vao viéc phat trién, trién khai va bao mat wng dung caa minh cuing véi dit liéu ma eng dung
do xur ly.

e Phin mém nhw mét Dich vu (Software as a Service - SaaS): Day 1a mo hinh ma CSP chiu trach
nhiém nhiéu nhat, quan ly toan bo tir ha tang dén wng dung (vi du: Microsoft 365, Google Workspace,
cac phan mém CRM/ERP truc tuyén). Trach nhiém chinh caa khéch hang 1a quan ly di liéu cua
minh va kiém soat quyén truy cap cua nguoi ding vao dich vu do.

Déi vai cac SME Viét Nam, viéc hiéu rd md hinh nay cang tré nén quan trong khi lya chon gitra cc nha
cung cap quéc té (AWS, Azure, Google Cloud) va cac nha cung cép trong nudc (VNG Cloud, Viettel IDC,
CMC Cloud...). Mdi nha cung cip c6 thé c6 nhirng tai liéu va cach dién giai chi tiét khac nhau vé md hinh
nay. Doanh nghiép khdng thé "thué ngoai" hoan toan trach nhiém bao mat. Viéc lva chon mot CSP uy tin
chi 1a budc khoi dau; phan viéc quan trong va khé khin hon nam & phia doanh nghiép trong viéc cau hinh
va quan ly an toan cac dich vu ma ho sur dung.
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Chuong 5: Cac Linh vuc Bao mét Trong yéu

Bao mat dam may khong phai 1a mot hanh dong don 1é nhu cai d¢at mot phan mém chéng virus. D6 1a mot
hé théng céc bién phap kiém soat da 16p, twong quan chit ché véi nhau. Mot cuge tin cong thanh cong
thuong 1a két qua cua mot chudi cac that bai & nhiéu 16p khac nhau. Dé tiép can van dé mot cach co hé
thdng, chiing ta cd thé chia nho birc tranh bao mat thanh sau tru cot nén tang. Khung tu duy nay sé la ciu
trac cho cac hudng dan thuc hanh chi tiét trong Phan 111.

1. Binh danh (Identities): Ai dang truy cap vao h¢ thong? Bao gom nguoi dung cudi, quan tri vién,
céc tai khoan dich vu va API. Pay 1a 16p phong thii dau tién va thuong la muc tiéu chinh cua céc
cudc tan cong lira dao.

2. Thiét bi/biém cudi (Devices/Endpoints): Y&u cau truy cap dén tir dau? Bao gdm may tinh xach tay
clia cong ty, dién thoai ca nhan cua nhan vién (BYOD), may chu tai chd va céc thiét bi loT. Mot
thiét bi khdng an toan c6 thé tro thanh cira ngd cho ke tan cong.

3. Dir liéu (Data): Ho dang c¢b gang truy cap vao tai san gi? Day la "vién ngoc quy" can dugc bao vé,
bao gdm dit liéu khach hang, théng tin tai chinh, bi mat kinh doanh, va sé hitu tri tué.

4. Ung dung (Applications): Ho dang truy cip thong qua kénh nao? Bao gém céc wng dung web, cac
dich vu SaaS cua bén thi ba, va cac ang dung noi bo. Céc 16 hong trong tng dung 1a mot trong
nhitng vector tan cong phd bién nhat.

5. Ha tang (Infrastructure): Tai san dugc dit & dau va duoc cdu hinh nhu thé ndo? Bao gdbm cac may
chu 4o, container, mdi trudng serverless va cac cau hinh lién quan. C4u hinh sai trén ha tang la mot
15i pho bién gay ra cac vu ro ri di liéu 1n.

6. Mang (Networks): Dit liéu di chuyén giira cac thanh phan nhu thé ndo? Bao gdm mang noi bo, két
ndi Internet, mang riéng ao (VPN) va cac quy tic tuong lira. Viéc kiém soét ludng dit liéu 1a rat quan
trong dé ngan chan su lay lan cua cac cugc tan cong.

Bang cach xem xét va ap dung cac bién phap kiém soat cho ca sau tru cot ndy, doanh nghiép co thé xay
dung mot chién lugc bao vé chuyén sau (defense-in-depth), dam bao rang ngay ca khi mot 16p phong thu
bi xuyén thung, cac 16p khéc van c6 thé ngan chin hoic giam thiéu thiét hai.

Bang 3: Ma tran Trach nhiém Chia sé (laaS, PaasS, SaaS)

Thanh phan

Tai chd (On-
Premises)

laaS (VD: Cloud
Server)

PaaS (VD: Nén
tang &ng dung)

SaaS (VD:
Microsoft 365)

Dir ligu & Truy cap

Doanh nghiép

Doanh nghiép

Doanh nghiép

Doanh nghiép

HN: 71 Tran Qudc Todn, Hoan Kiém

Tel: (024) 3942 6896

Hotline: 19002069

Ung dung Doanh nghiép Doanh nghiép Doanh nghiép Nha cung cap
Runtime & Doanh nghiép Doanh nghiép Nha cung cap Nha cung cap
Middleware
Hé diéu hanh Doanh nghiép Doanh nghiép Nha cung cap Nha cung cip
Ao hoa Doanh nghiép Nha cung cap Nha cung cap Nha cung cap
May chit & Lwu  [Doanh nghiép Nha cung cap Nha cung cap Nha cung cip
triv
Mang Doanh nghiép Nha cung cap Nha cung cap Nha cung cap
Trung tam dir ligu |Doanh nghi¢p Nha cung cap Nha cung cap Nha cung cap
vat ly
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Phan 111: Xay dwng Khung Bao mat Thuec tién cho SME

Dua trén cac khéi niém nén tang, phan nay sé& cung cip cac huéng dan chi tiét, cd thé hanh dong ngay, duoc
thiét ké dic biét cho cac doanh nghiép SME véi ngudn luc han ché. Cac bién phép nay dugc cau tric theo
Sau try cot bao mat, tap trung vao cac giai phap co ban nhung mang lai hiéu qua cao nhat.

Chuwong 6: Tru cot 1 - Quan ly Pinh danh va Truy cap (1AM)

Dinh danh 12 vanh dai bao vé dau tién va quan trong nhat. Viéc kiém soat "ai dwoc phép 1am gi" 1a nén tang
ctiia moi chién luoc bao mat.

e Trién khai X&c thue Pa yéu t6 (MFA): Pay duoc xem la bién phap don 1¢ hiéu qua nhit dé ting
cuong bao mat tai khoan. MFA bd sung mot 16p bao vé thir hai ngoai mat khau, chang han nhu ma
OTP tir tng dung trén dién thoai hodc khda bao mat vat ly. Theo Microsoft, viéc bat MFA c6 thé
ngan chin téi 99,9% cac cudc tan cong xam nhap tai khoan. Bdi véi cac SME st dung céc dich vu
phd bién nhu Microsoft 365 hoic Google Workspace, viéc kich hoat MFA 1a mot quy trinh tuong
dbi don gian va nén duoc coi la yéu cau bat budc cho tat ca nguoi dung, dac biét 1a cac tai khoan
quan tri.

e Thiét 1ap Chinh sach Mat khau Manh: Mat khau yéu van 1a mot trong nhimng diém yéu phé bién
nhat. Doanh nghiép can xay dung va thuc thi mét chinh séch mat khau manh, bao gém céc yéu cau
t6i thiéu nhu:

o Do dai: Toi thiéu 12-14 ky tu.

o P§ phirc tap: Yéu ciu su két hop cua chir hoa, chit thuong, sé va ky tu dic biét.

o Lich sir mat khau: Ngan nguoi dung tai sir dung cac mat khau cii (vi du: khong duoc ding
lai 24 mat khau gan nhat).

o Tan suit thay ddi: Yéu cau ngudi dung thay d6i mat khau dinh ky, vi du sau mi 90 ngay.

e Ap dung Nguyén tic Pic quyén Téi thiéu (PoLP): Nguyén tic nay c6 nghia 1a mdi nguoi ding
chi duoc cip quyén truy cap tdi thiéu can thiét dé thuc hién cong viéc caa ho. Vi du, mot nhan vién
marketing khdng can quyén truy cap vao may chu co s& dit liéu tai chinh. Viéc &p dung PoLP gidp
giéi han dang ké thiét hai néu mot tai khoan ngudi dung bi xdm pham, vi ké tan cong s& khdng thé
di chuyén tu do trong hé thong.
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Chwong 7: Tru cot 2 - Bao vé Tai san Dir liéu

Dir liéu 1a tai san quy gia nhat cua doanh nghiép trong ky nguyén sé. Viéc bao vé tinh bi mat, toan ven va
san sang cua dit liéu 1a myc tiéu cudi cling caa moi nd luc bao mat.

e Ma héa Dir liéu (Data Encryption): M4 héa la qué trinh bién di dit liéu thanh mot dinh dang
khong thé doc duoc néu khong cd khéa giai ma. Day 1a bién phap phong thu cudi cing, dam bao
rang ngay ca khi ké tan cong co duoc dit lidu, chiing ciing khong thé sir dung. Doanh nghiép can ap
dung ma héa ¢ hai trang thai:

o Mai héa khi lvu trir (Data-at-rest): Bao vé dit liéu duoc luu trén 6 cing, may cha hoic cac
dich vy luu trir ddm may. Hau hét cac nha cung cip ddm may 16n déu cung cap céc tly chon
ma hoa tich hop.

o M4 hoda khi truyén (Data-in-transit): Bao vé dir liéu khi né dang duoc di chuyén qua mang
Internet, vi du nhu khi nguoi dung truy cap website hoac gui email. Viéc sir dung giao thuc
HTTPS (théng qua chiing chi SSL/TLS) 1a mot yéu cau co ban.

e Ngiin ngira Mat mat Dir liéu (Data Loss Prevention - DLP): DLP 1a mot tap hop céc cong cu va
quy trinh duoc thiét ké dé ngan chan viéc dir liéu nhay cam bi ro ri ra khoi t6 chic, du 1a vo tinh hay
cb y. Cac giai phap DLP hoat dong bang cach xac dinh ndi dung nhay cam (dya trén tir khoa, biéu
thirc chinh quy hodc dau van tay dit liéu), giam sat cac kénh dit liéu (email, USB, web upload) va
thuc thi cac chinh séch (chan, canh bao, ma héa). Bi véi SME, viéc trién khai mot hé théng DLP
toan dién co thé phuc tap, nhung c6 thé bit diu bang cach sir dung cac tinh niang DLP tich hop sin
trong cac nén tang nhu Microsoft 365 dé bao vé cac dir liéu quan trong va tuan thu cac quy dinh nhu
PCI DSS hay Nghi dinh 13.
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Chuong 8: Tru cot 3 - Cing ¢é Ha ting va Mang

Viéc bao vé cac may chu, tng dung va luong dir liéu mang 1a rat quan trong dé tao ra mot moi truong hoat
dong an toan va kién cd.

e Twong lira Ung dung Web (Web Application Firewall - WAF): Trong khi twong lira mang truyén
thdng bao vé & 16p mang (Layer 3/4), WAF hoat dong & 16p tng dung (Layer 7), dong vai trd nhu
mot nguoi bao vé chuyén biét cho cac tng dung web. N6 ¢6 kha nang kiém tra luu luong HTTP/S
va ngan chan cac cudc tan cong pho bién nhim vao website nhu SQL Injection (tiém ma SQL),
Cross-Site Scripting (XSS), va cac cudc tan cdng khac trong danh séch OWASP Top 10, nhitng mbi
de doa ma tuong hira thong thuong khong thé nhan dién. Di véi cac SME co website thuong mai
dién tir hoac thu thap thong tin nguoi ding, WAF 1a mot 16p bao vé thiét yéu.

e Phan doan Mang (Network Segmentation & Micro-segmentation): Pay la ky thuat chia mot
mang |én thanh cac phan doan hay viing nho hon, biét 1ap vai nhau. Muc dich chinh 13 dé ngin chin
su lay lan cua cac cugc tan cong (lateral movement). Néu mot ké tan cong xam nhap duoc vao mot
phan doan (vi du: mang Wi-Fi danh cho khéach), ching sé bi chan lai va khdng thé truy cap vao cac
phan doan quan trong khéc (vi du: mang chita méay chu ké toan hoic dir liéu khach hang). Cac SME
c6 thé bat dau bang viéc phan doan co ban sir dung VLAN dé tach biét cac phong ban hoic cac loai
thiét bi khac nhau, tao ra cac rao can hiéu qua bén trong hé thdng mang ciia minh.
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Chwong 9: Tru cot 4 - Giam sat va Phan @ng

Bao mat khdng phai 1a mot trang thai tinh ma 1a mot qua trinh lién tuc. Viéc khong thé phét hién kip thoi
C4cC cudc tan cong s& lam cho moi bién phéap phong thii tré nén vo nghia.

e Ghi nhat ky (Logging) va Giam sat (Monitoring): Nhat ky (log) 1a cac ban ghi vé moi su kién xay
ra trén hé thong, tir viéc dang nhap cta nguoi dung dén cac 16i wng dung. Viéc thu thap va phan tich
log mot cach tap trung la cuc ky quan trong dé phat hién cac hoat dong bat thuong, diéu tra nguyén
nhan su ¢ va cung cap bang chimng cho cac cude diéu tra phap 1y. Pbi véi SME, viéc trién khai cac
cong cu giam sat log phirc tap nhu SIEM c6 thé qua stic. Tuy nhién, ho c6 thé bit dau bang cach
kich hoat va tap trung héa log tir c4c ngudn quan trong (may chu, tuong lira, tng dung) va st dung
céc cong cu ma nguon mo (nhu ELK Stack) hoic cac dich vy giam sat log trén dam may dé phan
tich va thiét 1ap cac canh bao co ban.

e Lap ké hoach Ung pho Sw ¢ (Incident Response Plan - IRP): "Khi nao" bi tin cong quan trong
hon 1a "liéu c6" bi tan céng hay khong. Mot ké hoach tng pho su ¢b duoc chuan bi trudce sé gidp
doanh nghiép phan tng mot cach binh tinh, c6 t6 chic va hiéu qua, giam thiéu thiét hai va thoi gian
ngimg hoat dong. Mot IRP co ban cho SME nén bao gém céc giai doan chinh:

1. Chudn bi (Preparation): Xac dinh vai trd, trach nhiém va cac cong cu can thiét.

2. Phat hién va Phan tich (Detection & Analysis): Lam thé nao dé xac dinh mot su ¢6 dang
Xay ra va danh gia marc d6 anh hudng cua né.

3. Ngin chin, Loai bé va Phuc hoi (Containment, Eradication & Recovery): Cac budc dé
co lap mbi de doa, loai bo nd khoi hé théng va khdi phuc hoat dong binh thuong.

4. Hoat ddng sau su co (Post-Incident Activity): Rat kinh nghiém, cai thién quy trinh va bao
cao cho cac bén lién quan.
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Chwong 10: Tru cot 5 - Pam bao Kinh doanh Lién tuc

Muc tiéu cudi cting cua bao mat khéng chi 1a ngan chin tan cong ma con 1a dam bao hoat dong kinh doanh
c6 thé tiép tuc ngay ca khi su cd xay ra.

e Chién lwgc Sao lwu (Backup Strategy): Sao luu dit liéu 12 bién phép bao vé co ban va quan trong
nhét chdng lai mat mét dix liéu do 15i phan cing, 18i con ngudi hodc cac cuge tan cdng ransomware.
C6 ba chién lugc sao luu chinh:

o Sao lwu Toan bd (Full Backup): Sao chép toan bo dir lidu. Toc do khdi phuc nhanh nhat
nhung t6n nhiéu thoi gian va dung luong luu trir nhat.

o Sao luu Khic biét (Differential Backup): Chi sao chép cac dir liéu da thay doi ké tir 1an sao
luu toan bo gan nhét. Téc do khoi phuc nhanh hon so véi Incremental, nhung dung luong luu
trir ting dan theo thoi gian.

o Sao lwru Ting dan (Incremental Backup): Chi sao chép cac dir liéu da thay doi ké tir 1an sao
lwu gan nhat (bat ké 1a full hay incremental). Téc do sao luu nhanh nhat va tiét kiém dung
lwong nhat, nhung qua trinh khéi phuc phtc tap va cham nhét vi can ca ban full va tat ca cac
ban incremental sau do.

e Phuc hdi sau Tham hoa (Disaster Recovery - DR): Can phan biét rd rang giita Backup va DR.
Backup chi 1a viéc sao chép dir liéu, trong khi DR la mot ké hoach toan dién bao gém con nguoi,
quy trinh va cong nghé dé phuc hdi toan bd hoat dong kinh doanh sau mét tham hoa (nhu chay nd
trung tam di liéu, tAn cong ransomware quy mo Ién).

e Xic dinh RTO va RPO: Hai chi sé quan trong nhat trong ké hoach DR Ia:

o Muc tiéu Thoi gian Phuc hai (Recovery Time Objective - RTO): Khoang thoi gian tdi da
ma hé thdng c6 thé ngirng hoat dong ma khéng gay thiét hai nghiém trong. N6 tra 16i cau hoi:
"Ching ta can phuc hoi nhanh dén muc nao?".

o Muc tiéu Piém Phuc hdi (Recovery Point Objective - RPO): Lugng dit liéu téi da c6 thé
bi mit, duoc do bang thoi gian. N6 tra 10i cau hoi: "Ching ta c6 thé chip nhan mét bao nhiéu
dix lieu?".

Dbi voi SME, viéc xay dung mot ké hoach DR phirc tap véi RTO va RPO gan bing khong cho tit ca cac
hé thong la khong thuc té va cuc ky ton kém. Thay vao d6, mot cach tiép can khon ngoan |a phan loai cac
trng dung va dir liéu theo mire d6 quan trong. Vi dy, hé thdng ké toan va CRM ¢4 thé yéu cau RTO/RPO
thip (vai gio), trong khi website gidi thiéu cong ty cd thé chdp nhan RTO/RPO cao hon (24 gid). Viéc phan
loai ndy cho phép SME tap trung ngudn luc vao viéc bao vé cac tai san quan trong nhat, tir 6 t6i uu hoa
chi phi ma van dam bao kha ning phuc hoi.

Bang 4: So sanh cac Chién hrgc Sao hru Dir ligu

Loai Backup  [Téc dé Yéu cau Luwu [Téc dp Khdi [P phirc tap KhéilPhu hep véi
Backup trir phuc phuc
Full (Toan b§) [Cham nhat  [Cao nhat Nhanh nhat Pon gian (Chi can [Sao luu dinh ky

1 ban sao luu)  |(hang tuan/thang),
tao diém khdi phuc

cO SO.
Differential Trung binh  [Trung binh Nhanh Trung binh (Can [Can bang gitra toc
(Khéc biét) (tang dan) ban full + ban |46 sao luu va khoi

differential cudi  [phuc, phii hop cho
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cung) dir liéu quan trong.
Incremental Nhanh nhat  [Thap nhat Cham nhat Phtic tap (Can ban [Sao luu thuong
(Ting dan) full + tat cacac  [xuyén (hang

ban incremental) |ngay/gio), cac hé
thdng co thay doi dir

liéu lién tuc.
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Phan IV: Cac Chién lwgc Nang cao va Pinh huéng Twong lai

Khi cac mdi de doa ngay cang tro nén tinh vi, cac doanh nghiép SME can ¢6 mot tam nhin xa hon, khong
chi giai quyét cac van dé truéc mat ma con chuan bi cho cac xu hudng bao mat cia tuong lai. Phan nay sé
gi6i thiéu kién tric Zero Trust nhu mét 16 trinh chién luoc va phan tich vai trd cua Tri tué Nhan tao (Al)
trong cudc chién an ninh mang.

Chuwong 11: L trinh Trién khai Kién trdc Zero Trust

M0 hinh bao mat truyén thdng, thudng duoc vi nhu "lau dai va hao nudc”, hoat dong dya trén gia dinh rang
moi thir bén trong vanh dai mang déu dang tin cdy. Tuy nhién, trong béi canh 1am viéc tir xa, thiét bi di
dong va cac dich vu dam mdy, vanh dai nay da trd nén mo nhat hoac khéng con ton tai. Kién tric Zero
Trust (Khdng tin cdy) ra doi dé giai quyét thach thire ndy voi mot triét Iy don gian nhung manh mé: "*Khéng
bao gid tin twéng, ludn xac minh** (Never Trust, Always Verify). Trong mé hinh nay, moi yéu cau truy
cap, du xuat phat tir bén trong hay bén ngoai mang, déu bi coi 1a khong dang tin ciy va phai duoc xac thuc
mot cach nghiém ngat trude khi duoc cap quyeén.
Déi v6i SME, viéc trién khai Zero Trust khdng phai 1a mot dy 4n "thuc hién mot lan roi thi" ma 1a mot
hanh trinh theo timg giai doan. Piéu nay gitp doanh nghiép tiép can mot cach thuc té, phi hop véi ngan
sach va ngudn luc han ché.

e Giai doan 1: Xay dyng Nén tang (Tép trung vao Dinh danh va Thiét bi). Py 1a giai doan quan trong

nhat va mang lai loi ich bao mat tic thi vai chi phi hop 1y. Cac hanh dong cét I8i bao gom:

o Trién khai Xac thue Pa yéu té6 (MFA) toan dién: Bit buoc MFA cho tat ca nguoi ding,
dac biét la cac tai khoan quan tri va céc tai khoan truy cap tur xa.

o Quan ly Danh tinh va Truy cap (IAM) chit ché: Ap dung nguyén tic dac quyén tdi thiéu
(PoLP) va quan 1y vong doi tai khoan ngudi dung (tao, stra, x6a) mot cach nghiém ngat.

o Bao mat Piém cubi (Endpoint Security): Dam bao tit ca cac thiét bi (may tinh, dién thoai)
truy cap vao tai nguyén cua cong ty déu duoc cai dit phan mém bao mat (nhu EDR - Endpoint
Detection and Response) va dugc cap nhat ban va thuong xuyén.

e Giai doan 2: M6 rong Vanh dai Kiém soat (Tap trung vao Mang va Ung dung). Sau khi d4 cung ¢
dinh danh va thiét bi, doanh nghiép c6 thé mé rong kiém soét sang cac ludng dir liéu va tng dung.

o Phén doan Mang (Network Segmentation): Bit dau chia nho mang noi bo thanh cac ving
an ninh khéc nhau (vi du: mang cho ngudi diing, mang cho méy chi, mang cho khach) dé han
ché su lay lan cua cac méi de doa.

o Kiém soat Truy cap Ung dung: Thiét lap cac chinh sach dé kiém soét ai c6 thé truy cap vao
rng dung nao, va giam sat cac ung dung khong duoc cip phép ("CNTT ngoai ludng") ma
nhan vién c6 thé ty y cai dt.

e Giai doan 3: T4i wu hoa va Tu dong hoa. Pay 1a giai doan nang cao, tap trung vao viéc sir dung céc
cdng cu théng minh dé ting cudng kha nang hién thi va tw dong héa cac phan tng bao mat.

o Tang cwong Giam sat va Phan tich: St dung cac céng cu phén tich hanh vi nguoi dung va
thuc thé (UEBA) dé phét hién c4c hoat dong bat thudng ma céc quy tic tinh c6 thé bo qua.

o Tuwddng héa Phan @ing (Automation & Orchestration): Tich hop cac cdng cu bao mat dé
tu dong hoa cac hanh dong tng phd su ¢d, vi du nhu tu dong co 1ap mot thiét bi bi nhidm ma
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doc khoi mang.
Bang cach trinh bay Zero Trust dudi dang mot 19 trinh theo giai doan, cac SME c6 thé nhan ra rang ho da
va dang thyc hién cac budc dau tién cua hanh trinh nay (vi du nhu trién khai MFA). Biéu nay 1am cho khai
niém Zero Trust tré nén bét dang sg, dé tiép can va kha thi hon.

Chwong 12: Al trong An ninh mang - Con dao hai luoi

Tri tué nhan tao (Al) va Hoc méay (Machine Learning - ML) dang dinh hinh lai cugc chién an ninh mang
mot cach sAu sic, vira tao ra nhitng ¢éng cu tan cong tinh vi hon, vira mang dén nhiing kha nang phong thi
manh mé chura tirng co.

e Al la Vii khi T4n cong: Toi pham mang dang tich cuc khai thac AI dé nang cao hiéu qua cac cudc
tan cong. Ching sir dung Al dé:

o Tao ra cac email lira dio (phishing) siéu thuc: Cac md hinh ngdn ngit 16n c6 thé tao ra cac
email lra dao vai nglt phap hoan hao, van phong ty nhién va ndi dung dugc ca nhan hoa cao,
khién viéc nhan dién tré nén kho khan hon bao gio hét.

o Twddng hoa viéc tim kiém 15 héng: Al co thé quét cac hé thong va ma ngudn trén quy mo
Ién dé ty dong phat hién cac diém yéu c6 thé khai thac.

o Tao ra cac mi doc bién thé (Polymorphic Malware): Al c6 thé tu dong thay doi ma cua
phan mém doc hai dé né tranh sy phét hién cua cac phan mém diét virus dua trén chir ky
truyén thong.

e Al la Cong cu Phong thi: Bé dbi pho véi cac mbi de doa do Al tao ra, cac giai phap bao mat hién
dai ciing phai tich hop Al va ML. Gartner dy doan dén nim 2025, 60% doanh nghiép s& sur dung Al
nhu mot phan khéng thé thiéu trong chién lugc Zero Trust cua ho. Céc tng dung chinh bao gom:

o Phéat hién Hanh vi Bat thuwong (Anomaly Detection): Thay vi chi dwa vao danh sach cac
mbi de doa da biét, cac hé thong AI/ML cé thé hoc hoi cAc mau hanh vi "binh thuong" cua
ngudi ding va hé théng. Khi c6 mot hanh vi léch khoi mau nay (vi du: mot ngudi dung dot
nhién truy cap mét luong 1on dir liéu vao Ic nira dém), hé thng s& dua ra canh béo.

o Twddng héa Phan ing Sw ¢ (Automated Incident Response): Al c6 thé tu dong hda cac
quy trinh phan (ng, gidp giam thoi gian xt ly tir vai gio xudng con vai phat va giai phéng
nguon luc con ngudi cho cac nhiém vy phirc tap hon.

o Phan tich Log va Canh b&o Thong minh: Al c6 thé phan tich hang triéu ban ghi log dé xac
dinh cac mdi twong quan va céc chi s6 tin cong tiém an, gitip giam thiéu tinh trang "boi thuc
canh bao" (alert fatigue) ma cac doi ngii an ninh thuong gap phai.

Cudc chién an ninh mang dang chuyén tir cudc ddi dau gitta nguoi v6i ngudi sang cudc chay dua giira cac
thuat toan. Cac SME khong thé ding ngoai cudc. Khi lua chon cac giai phap bao mat, viéc uu tién cac san
pham c6 tich hop Al/ML khong con 1a mét lra chon xa xi, ma la mot yéu cau can thiét dé co thé chéng lai
cac mdi de doa ngay cang thong minh.

Biang 5: L trinh Trién khai Zero Trust theo Giai doan cho SME

Giai doan Tru cot tip trung |[Hanh déng cu thé |[Cong nghé/Giai Mirc d wu
phap lién quan tién/Ngan sach

1. Nén tang binh danh, Thiét bil- Bat buoc Xac thyc - IAM (Identity and [Cao / Thap-Trung

Da yéu t6 (MFA)  |Access binh

cho tat ca nguoi Management)
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dung. - MFA (qua tng

- Thuc thi chinh dung, SMS, khoéa
sach mat khau bao mat)

manh. - EDR (Endpoint

- Cai dat giai phdp |Detection and

bao vé diém cudi  [Response)
(Antivirus thé hé¢ | Patch Management
moi, EDR). Tools

- Quan ly ban véa cho
hé diéu hanh va ung

dung.
2. Mé rong Mang, Ung dung, | Phan doanmang [ VLANs, Tuong [Trung binh/ Trung
Dir ligu co ban (vi du: taich  [lta binh
mang khach va - WAF (Cloud-
mang ndi bo). based hoac On-

- Trién khai Tuong [premise)

lira Ung dung Web |- Data Encryption,
(WAF) cho céac Data Classification
website quan trong. |- Data Loss

- Phan loai vama  [Prevention (DLP)
hoa dit liéu nhay
cam.

- Thiét lap chinh
sach DLP co ban
(VD: chan gui s6 the
tin dung qua email).
3. T6i wu héa Ha tang, Giam sat |- Ap dung phan - Micro- Thap / Trung binh-
doan vi mo6 (micro- [segmentation Tools |Cao

segmentation) cho |- SIEM (Security
cac ing dung quan (Information and
trong. Event Management)
- Trién khai hé Log Management
thong giam sat log |- SOAR (Security
tap trung va canh  |Orchestration,

béo. /Automation, and

- Tu dong hoa cdc  [Response)

quy trinh ing phé sul- CSPM (Cloud

cb co ban. Security Posture

- Giam sat va kiém  [Management)

S04t cau hinh ha
tang dam may.
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Phan V: Tuan thi va Quan ly Nha cung cap

Bao mat khdng chi la van dé noi bo. Trong méi truong dam may, doanh nghiép phai dua vao cac nha cung
cap dich vu va thuong xuyén phai chitng minh su tuan thi caa minh voi khach hang va ddi tac. Phan nay
cung cap cac cong cu va kién thire dé SME ty tin diéu hudng trong hé sinh thai phirc tap nay.

Chuwong 13: Cac Tiéu chuan Qudc té - 1ISO 27001 va PCI DSS

Viéc tuan thi cac tieu chuan quéc té khong chi gitp cung cé hé théng bao mat ma con la mot cong cu
marketing manh m&, gilp xay dung niém tin va nang cao uy tin thuong hiéu.

e ISO/IEC 27001 - Hé théng Quan ly An toan Théng tin  (ISMS):
ISO 27001 la tiéu chuan qudc té hang dau vé viéc thiét lap, trién khai, van hanh, giam sat va cai tién
mot Hé thong Quan ly An toan Théng tin.113 Thay vi chi tap trung vao cac bién phép k§ thuat don
¢, 1SO 27001 cung cap mdt khung quan ly toan dién dua trén danh gia rai ro. Viée dat duoc chimng
chi ISO 27001 cho thay mét t6 chirc c6 cam két manh mé trong viéc bao vé thong tin cua chinh minh
va cua khach hang, day 1a mét lgi thé canh tranh 16n, dic biét khi 1am viéc voi cac ddi tac qubc
té.113 Phién ban ma¢i nhat, ISO 27001:2022, da cap nhat va bd sung cac bién phap kiém soat mai,
trong d6 c6 muc Annex A 5.23 danh riéng cho "An toan thong tin khi sir dung dich vu ddm may",
cho thay tam quan trong ngay cang tang ctua bao mat dam may trong cac tiéu chuan toan cau.117

e PCI DSS - Tiéu chuan Bao mat Dir lieu Nganh Thé thanh  toan:
Payment Card Industry Data Security Standard (PCI DSS) 12 mot bo tiéu chuan bao mat bat buoc
dbi véi bat ky to chie nao chap nhan, xtr 1y, luu trir hogc truyén tai dit liéu thé thanh toan (nhu Visa,
MasterCard, American Express).118 Tiéu chuan nay bao gom 12 yéu cau cbt I8i, tir viec xay dung
va duy tri mang bao mat, bao vé di liéu chu the, dén viéc thuong xuyén giam sét va kiém tra hé
thdng.120 Ddi voi cac SME hoat dong trong linh vyc thuong mai dién tir, du lich, hoic bat ky dich
vu nao co thanh toan truc tuyén, viéc tuan thi PCI DSS 1a diéu kién tién quyét dé duoc phép xu ly
giao dich thé. Viéc khong tuan thu c6 thé dan dén céc khoan phat ning, mat quyén chip nhan thanh
toan thé va ton hai nghiém trong dén danh tiéng.120

Déi voi nhidu SME, viéc theo dudi va dat dugc cac chang chi ndy ngay lap tic ¢d thé 1a mot thach thie 16n
vé chi phi va nguon lyc. Tuy nhién, ching nén dwoc xem 1 mot muyc tiéu chién lugc dai han. Quan trong
hon, ngay ca khi chua dugc ching nhan chinh thuc, cac doanh nghiép ciing nén sir dung khuén khé cua
ISO 27001 va PCI DSS lam kim chi nam dé xay dung va cai thién cac bién phap kiém soat bao mat cua

minh.
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Chuong 14: Cam nang Lwa chon Nha cung cip Pam may tai Viét Nam

Viéc lya chon nha cung cap dich vu ¢am may (CSP) 1a mét trong nhirng quyét dinh quan trong nhat, anh
huong truc tiép dén an ninh, hiéu suat va chi phi cia doanh nghiép. Mot CSP gia ré nhung thiéu hd tro,
khong c6 cac chang chi bao mat can thiét va co thoa thuan cap do dich vu (SLA) khong rd rang sé gay ra
nhiéu rii ro va chi phi an hon trong dai han. SME can xem xét CSP nhu mot ddi téc chién lugc va danh gia

ho mot cach toan dién.

Dudi day 1a b cau hoi va tiéu chi danh gia ma cac SME tai Viét Nam nén st dung khi lam viéc vai cac

nha cung cip tiém nang:

Bang 6: Bang cau héi Panh gia Nha cung cap Dich vu Pam may

Hang muc

Cau héi Panh gia

Ghi cht cho SME

B4o mat & Tuan thi

1. Nha cung cap c6 cac ching chi
bao mat quéc té nao (VD: 1SO
27001:2022, PCI DSS 4.0, SOC
2)? Vui long cung cap Béo
cao/Chirng nhan Tuan tha
(Attestation of Compliance -
IAOC).

Day 14 minh ching rd rang nhat vé
muc do truong thanh va cam két
bao mat caa nha cung cap. Yéu
cau xem tai liéu chirng nhan 1a
quyén loi cua khach hang.

2. M6 hinh trach nhiém chia sé cua
quy vi dugc tai liéu héa & dau?
Trach nhiém cua chdng téi va cua
quy vi trong viéc va I5i hé didu
hanh, ciu hinh tudng lira va quan
ly truy cép la gi?

Cau hoi nay gitp kiém tra sy minh
bach cua nha cung cip va dam bao
doanh nghiép hiéu rd phan viéc
cua minh.

3. Quy vi hé trg ching t6i tuan thu
cac quy dinh cua Viét Nam (Nghi
dinh 53, Nghi dinh 13) nhu thé
nao? Trung tam dir liéu cua quy vi
cé dat tai Viét Nam khdng?

Doi v6i yéu cau noi dia hoa dix
liéu, viéc CSP c6 trung tam dir liéu
tai Viét Nam 1a mot loi thé Ion.

4. Quy trinh ung phé su co va
théng bao cho khach hang khi ¢c6
Vi pham dix liéu 1a gi? Cam két
thoi gian théng bao la bao lau?

Diéu nay rat quan trong dé doanh
nghiép c6 thé tuan tha yéu cau béo
céo vi pham trong 72 gio cua Nghi
dinh 13.

Hiéu suat & Pd tin cay

5. Cam két vé thoi gian hoat dong
(SLA) la bao nhiéu (\VD: 99,9%,

99,99%)? Chinh sach dén b néu

khong dat SLA la gi?

SLA cang cao cang tot, nhung can
doc k§ cac diéu khoan loai trir.

6. Vi tri cac trung tam dix liéu &
dau? Quy vi ¢ cac bién phap nao
dé dam bao phuc hdi sau tham hoa
(DR) gitra cac vung dia ly khac
nhau?

Vi tri dia Iy anh huéng dén do tré.
C6 nhiéu trung tam di liéu giap
tang kha nang phuc hoi khi mot
khu vuc gap su ¢d.

HN: 71 Tran Qudc Todn, Hoan Kiém
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7. Quy vi st dung loai 6 ciing nao
(SSD, NVMe)? Hiéu suat mang
duoc dam bao nhu thé nao?

O ctirng NVMe va mang toc do cao
(10Gbps) la nhirng chi sb cho thay
hiéu suét vuot troi.

Dich va & Hb tro

8. Cac kénh ho tro k¥ thuat la gi
(dién thoai, email, chat)? Thoi gian
lam viéc (24/7)? Ngon ngir hd tro
la gi?

Doi v6i SME Viét Nam, hd trg
24/7 bang tiéng Viét 1a mot yéu th
cuc ky quan trong.

0. Quy vi c6 cung cap cac dich vu
quan tri (Managed Services)
khong? (VD: quan ly h¢ diéu hanh,
va 16i, giam sat bao mat)

Dich vu quan tri cé thé giup SME
giai quyét bai toan thiéu hut nhan
su IT chuyén mon.

10. Quy trinh onboarding va ho trg
di chuyén dit liéu 1én dam may cua
quy vi nhu thé nao?

Mot quy trinh ho tro tot s& gitp
quéa trinh chuyén ddi dién ra suén
Sé va it rai ro hon.

Chi phi & Tinh linh hoat

11. M6 hinh dinh gia la gi (tra theo
muc sir dung, theo goi ¢b dinh)?
C6 nhiing chi phi an nao khong
(VD: chi phi truyén dir liéu ra
ngoai - data egress)?

Chi phi truyén dit liéu ra ngoai
thuong 1a mot chi phi an I6n. Can
lam ro didu nay.

12. Viéc nang cap hoic ha cap tai
nguyén (CPU, RAM, dung lugng)
c6 dé dang va nhanh chéng khéng?
C6 yéu cau downtime khéng?

Kha nang mo rong linh hoat 1a mot
trong nhiing lgi ich 16n nhat cua
dam may.

13. Chinh séach khi cham duat hop
dong 1a gi? Viéc lay lai dir liéu c6
dé dang va tén kém khong?

Tranh tinh trang "khoa chén boi
nha cung cap" (vendor lock-in)
bang cach hiéu rd chién luoc thoat

ngay tir dau.
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Két luan va Khuyén nghi Chién hrec

Hiéu suat yéu kém cua cac kénh truyén thong xa hoi hién tai cua ESC.VN khong phai 1a mot van dé riéng
I&, ma 1a mot tridu chirng cua mot thiéu hut chién luoc 16n hon: sy thiéu viang mot ¢d may noi dung B2B
dugc dan dat boi gid tri. Viéc chi tap trung vao cac chuong trinh khuyén méi gia ré da 1am x6i mon hinh
anh thuong hiéu chuyén gia va khong tao duoc su két ndi co y nghia véi d6i tuong khach hang doanh
nghiép, nhitng nguoi dua ra quyét dinh dya trén sy tin cay va chuyén mdn ky thut.

Dé chuyén minh tir mot trung tdm chi phi thanh mét tai san chién lugc, nam bit cac co hoi trong bdi canh
ky thuat sé dang phat trién nhanh chong caa Viét Nam, ESC.VN phai thuc hién mot su thay ddi toan dién.
Céc yéu cau cdt 15i sau day 1a bét budc:

1. Xay dwng Uy tin va Tham quyén: Ngay lap tic ngimg chién lugc quang cao gia ré trén mang xa
hoi va dau tu vao viéc xay dung mot trung tdm tai nguyén (knowledge hub) c6 gia tri cao trén trang
web chinh thirc. Pay 1a nén tang dé thé hién chuyén mon, giai quyét cac van dé thuc té cua khach
hang théng qua cac nghién ctiu tinh hudng, huéng dan ky thuat va phan tich nganh, tir &6 thu hat luu
lwong truy cap chat lwgng cao va xay dung niém tin.

2. Twong tac mdt cach Chién lwgc: Cai to hoan toan ké hoach truyén théng xa hoi, vu tién LinkedIn
lam kénh chinh dé tiép can va tuong tac vai cac nha lanh dao doanh nghiép. Sir dung céac kénh khéac
nhu Facebook, TikTok va YouTube dé hd trg cac muc tiéu xay dung thuong hiéu va gido duc thi
trudng mot cach ¢ chu dich. M&i nén tang phai 6 mot muc dich rd rang, ndi dung phii hop va duoc
thuc thi mot cach chuyén nghiép.

3. Po lwong dé c6 Tac dong Kinh doanh: Thay thé cac chi sé phi phiém bang mot khung KP1 B2B
tap trung vao két qua kinh doanh. Ap dung khung do ludng da dé xuat dé theo ddi toan bo hanh trinh
cua khach hang, tir nhan thiec dén chuyén doi thanh khéch hang tiém nang (MQLs, SQLs) va cudi
cung 1a doanh thu, qua d6 chimg minh duoc loi tic dau tu (ROI) cua marketing.

4. N&m bit cac Xu hwéng Twong lai: Chu dong dinh vi minh l1a mot dbi tac chién luoc trong cong
cudc chuyén do6i sé va tng dung Al cia Viét Nam. Dong thoi, kham phé cac co hoi khéc biét hoa
nhu "hosting xanh" dé canh tranh dya trén gia tri va tim nhin, chir khéng chi 1 gia ca.

Bing cach nam bt sy chuyén dbi chién lugc nay, ESC.VN c6 thé vuot ra ngoai cudc canh tranh vé gia
trong mot thi truong hang hoa hda va khang dinh minh 1a mot nha lanh dao dang tin cdy, ¢ tu duy tién bo
trong bi canh k§ thuat sé niang dong cua Viét Nam. Day khong chi 12 mot sy thay d6i vé marketing, ma 1a
mot sy dau tu vao sy tang trudng va vi thé dan dau trong twong lai.

BAN BIEN TAP ESC
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