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lãnh đạo SME một tư duy bảo mật hiện đại. 



 

1 
 

 

 

Tấm khiên trên Mây: Hướng dẫn Chiến lược 

Bảo mật Đám mây Toàn diện cho Doanh 

nghiệp SME tại Việt Nam 

 

 

Lời nói đầu: Yêu cầu Cấp thiết về Bảo mật Đám mây trong 

Bối cảnh Chuyển đổi số tại Việt Nam 

 

Trong bối cảnh kinh tế toàn cầu ngày càng số hóa, các doanh nghiệp vừa và nhỏ (SME) tại Việt Nam đang 

đứng trước một bước ngoặt lịch sử. Cuộc cách mạng công nghiệp lần thứ tư, được thúc đẩy mạnh mẽ bởi 

các công nghệ như điện toán đám mây, dữ liệu lớn và trí tuệ nhân tạo (AI), đã không còn là một lựa chọn 

mà trở thành yêu cầu sống còn. Đặc biệt, sau những biến động của đại dịch COVID-19, việc dịch chuyển 

lên các nền tảng số và đám mây đã trở thành một chiến lược thiết yếu giúp các SME duy trì hoạt động, tối 

ưu hóa chi phí và nâng cao năng lực cạnh tranh.Tuy nhiên, hành trình chuyển đổi số này không chỉ trải đầy 

hoa hồng. Việc tích hợp công nghệ số vào mọi khía cạnh của doanh nghiệp, nếu không đi kèm với một 

chiến lược bảo mật tương xứng, sẽ vô tình mở ra những "cánh cửa" mới cho các mối đe dọa an ninh mạng 

ngày càng tinh vi. Những tài sản số quý giá có thể nhanh chóng trở thành gánh nặng rủi ro, gây ra những 

thiệt hại không thể lường trước về tài chính, dữ liệu và uy tín. Các doanh nghiệp, đặc biệt là SME với nguồn 

lực hạn chế, đang đối mặt với nguy cơ rò rỉ dữ liệu, tấn công mã độc và các hình thức lừa đảo ngày càng 

gia tăng.Nhận thức được thách thức này, báo cáo "Tấm khiên trên Mây" được xây dựng như một cẩm nang 

chiến lược toàn diện, được thiết kế đặc biệt cho bối cảnh Việt Nam. Mục tiêu của báo cáo không chỉ là cung 

cấp các hướng dẫn kỹ thuật, mà còn là trang bị cho các nhà lãnh đạo SME một tư duy bảo mật hiện đại. 

Báo cáo sẽ đi sâu phân tích bối cảnh rủi ro, giải mã các yêu cầu pháp lý, xây dựng một khung bảo mật thực 

tiễn và định hướng các chiến lược tương lai. Thông qua đó, chúng tôi mong muốn giúp các doanh nghiệp 

Việt Nam biến bảo mật đám mây từ một khoản chi phí IT đơn thuần thành một khoản đầu tư chiến lược, 

một lợi thế cạnh tranh bền vững trên hành trình phát triển trong kỷ nguyên số. 

 

Phần I: Bối cảnh và Thách thức An ninh mạng tại Việt Nam 

 

Để xây dựng một chiến lược bảo mật hiệu quả, trước hết các doanh nghiệp SME cần phải thấu hiểu môi 

trường rủi ro mà mình đang hoạt động. Phần này sẽ phác họa một bức tranh toàn cảnh về các mối đe dọa 

an ninh mạng tại Việt Nam, phân tích những rào cản đặc thù mà các SME phải đối mặt, và làm rõ các yêu 

cầu pháp lý ngày càng khắt khe về bảo vệ dữ liệu. 
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Chương 1: Toàn cảnh các Mối đe dọa (The Threat Landscape) 

 

Không gian mạng Việt Nam đang trở thành một chiến trường thực sự, nơi các cuộc tấn công không còn là 

ngẫu nhiên mà ngày càng có chủ đích, tinh vi và mang tính công nghiệp hóa. Các SME không chỉ là nạn 

nhân tình cờ mà còn là mục tiêu có giá trị, đặc biệt khi họ là một mắt xích trong chuỗi cung ứng của các 

doanh nghiệp lớn hơn. 

● Tấn công Mã độc tống tiền (Ransomware): Đây không còn là một mối đe dọa xa vời. Dữ liệu năm 

2024 cho thấy một thực tế đáng báo động: Việt Nam ghi nhận trung bình 80 vụ tấn công ransomware 

nhắm vào doanh nghiệp mỗi ngày, với tổng số gần 30.000 vụ trong cả năm. Các cuộc tấn công quy 

mô lớn nhắm vào những tên tuổi đầu ngành như công ty chứng khoán VNDIRECT, PVOIL, và Tổng 

công ty Bưu điện Việt Nam (VNPost) đã gây gián đoạn hoạt động nghiêm trọng, làm tê liệt hệ thống 

và gây thiệt hại tài chính nặng nề, trở thành hồi chuông cảnh tỉnh cho toàn bộ cộng đồng doanh 

nghiệp. Các nhóm ransomware khét tiếng toàn cầu như LockBit, Maze, và BlackCat/ALPHV đã 

được ghi nhận hoạt động mạnh mẽ tại Việt Nam, cho thấy mức độ tinh vi và nguy hiểm của các 

chiến dịch này. 

● Tấn công Lừa đảo (Phishing) và Lừa đảo có chủ đích (Spear Phishing): Đây là cửa ngõ chính 

dẫn đến các cuộc tấn công phức tạp hơn như ransomware hay xâm nhập hệ thống. Theo thống kê, 

gần 60.000 vụ tấn công lừa đảo tài chính đã nhắm vào các doanh nghiệp Việt Nam trong năm 2024. 

Tổng thiệt hại do lừa đảo trực tuyến gây ra cho người dùng và doanh nghiệp Việt Nam trong năm 

2024 ước tính lên đến 18.900 tỷ đồng (khoảng 740 triệu USD), một con số khổng lồ. Các kỹ thuật 

lừa đảo ngày càng tinh vi, từ việc giả mạo email của lãnh đạo cấp cao (Business Email Compromise 

- BEC) yêu cầu chuyển tiền khẩn cấp, đến việc lợi dụng các sự kiện nóng như dịch bệnh, lễ hội mua 

sắm để tạo ra các thông điệp lừa đảo. Xu hướng mới nổi trong năm 2025 là sự xuất hiện của lừa đảo 

do AI tạo ra (AI-generated phishing) với nội dung cực kỳ thuyết phục và Quishing (lừa đảo qua mã 

QR), cho thấy kẻ tấn công liên tục đổi mới phương thức. 

● Tấn công có chủ đích (APT) và Rò rỉ Dữ liệu: Một báo cáo khảo sát trên gần 5.000 đơn vị cho 

thấy 46,15% cơ quan, doanh nghiệp tại Việt Nam đã bị tấn công mạng ít nhất một lần trong năm 

2024, trong đó các cuộc tấn công có chủ đích (Advanced Persistent Threat - APT) chiếm tới 26,14%. 

Song song đó, tình trạng rò rỉ và rao bán dữ liệu cá nhân, dữ liệu tổ chức trên các diễn đàn ngầm và 

dark web đang diễn biến hết sức phức tạp, với hàng trăm triệu bản ghi bị lộ. Những dữ liệu bị đánh 

cắp này, từ thông tin tài khoản ngân hàng đến tài liệu nội bộ, lại trở thành "nguyên liệu" đầu vào cho 

các chiến dịch lừa đảo và tấn công có chủ đích khác, tạo ra một vòng xoáy rủi ro không hồi kết. 

Những cuộc tấn công lớn vào các doanh nghiệp đầu ngành cho thấy tin tặc đang đầu tư thời gian và nguồn 

lực đáng kể để xâm nhập vào các mục tiêu cụ thể, thay vì các cuộc tấn công hàng loạt không phân biệt đối 

tượng. Điều này phản ánh sự tồn tại của một "thị trường" tội phạm mạng có tổ chức, nơi dữ liệu và quyền 

truy cập được mua bán và khai thác. Một SME có thể không sở hữu dữ liệu giá trị bằng một ngân hàng, 

nhưng nếu SME đó là nhà cung cấp dịch vụ cho ngân hàng, việc xâm nhập vào SME sẽ trở thành bước đệm 

hoàn hảo để tấn công mục tiêu lớn hơn. Do đó, chiến lược bảo mật của SME phải tính đến "rủi ro hệ sinh 

thái", chứ không chỉ là các rủi ro nội tại. 
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Bảng 1: Tổng quan Bối cảnh Đe dọa An ninh mạng tại Việt Nam (2023-2024) 

 

Loại hình tấn công Số liệu thống kê chính Các nhóm tấn công/Mã 

độc nổi bật 

Nguồn 

Mã độc tống tiền 

(Ransomware) 

~80 vụ/ngày nhắm vào 

doanh nghiệp (2024). 

14,59% doanh nghiệp bị 

ảnh hưởng. 83.000 máy 

tính/máy chủ bị tấn công 

(2023), tăng 8,4% so với 

2022. 

LockBit, 

BlackCat/ALPHV, Maze, 

Petya, WannaCry, 

RedLineStealer, 

ArkeiStealer. 

 

Lừa đảo (Phishing) ~60.000 vụ lừa đảo tài 

chính nhắm vào doanh 

nghiệp (2024). 73% 

người dùng nhận được tin 

nhắn/cuộc gọi lừa đảo 

(2023). Thiệt hại ước tính 

18.900 tỷ đồng (2024). 

Lừa đảo có chủ đích 

(Spear Phishing), Lừa đảo 

qua email doanh nghiệp 

(BEC), Quishing (QR 

Code), AI-generated 

Phishing. 

 

Tấn công có chủ đích 

(APT) & Rò rỉ Dữ liệu 

46,15% doanh nghiệp bị 

tấn công (2024). APT 

chiếm 26,14% các vụ tấn 

công. Hàng trăm triệu bản 

ghi dữ liệu bị rò rỉ, rao 

bán trên dark web. 

Các nhóm APT có nguồn 

gốc nước ngoài, các mã 

độc như CobaltStrike, 

PlugX, VietCredCare. 
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Chương 2: Các Rào cản Đặc thù của SME Việt Nam 

 

Trong khi phải đối mặt với một môi trường đầy rẫy hiểm nguy, các doanh nghiệp SME tại Việt Nam lại 

gặp phải những thách thức nội tại to lớn, khiến việc xây dựng một hàng rào phòng thủ vững chắc trở nên 

khó khăn hơn bao giờ hết. Bảo mật đám mây không chỉ là một thách thức kỹ thuật mà còn là một bài toán 

phức tạp về quản trị, tài chính và con người. 

● Hạn chế về Ngân sách và Nguồn lực: Chi phí đầu tư ban đầu cho hạ tầng công nghệ, phần mềm 

bản quyền và các giải pháp bảo mật chuyên dụng là một rào cản lớn. Một báo cáo năm 2023 cho 

thấy, mặc dù 80% doanh nghiệp đã dự toán ngân sách cho chuyển đổi số, nhưng một nửa trong số 

đó thừa nhận rằng số tiền này "hầu như không đủ để đáp ứng nhu cầu thực tế". Sự eo hẹp về tài chính 

thường dẫn đến việc các SME lựa chọn những giải pháp giá rẻ, không hiệu quả, hoặc tệ hơn là bỏ 

qua hoàn toàn khía cạnh bảo mật để ưu tiên cho các hoạt động kinh doanh trước mắt. 

● Thiếu hụt Nhân sự có Kỹ năng: Việt Nam đang đối mặt với tình trạng thiếu hụt nghiêm trọng nhân 

lực có kỹ năng chuyên môn về an ninh mạng. Các SME không đủ sức cạnh tranh với các tập đoàn 

lớn để thu hút và giữ chân nhân tài trong lĩnh vực này. Hệ quả là, nhiều doanh nghiệp không có nhân 

sự chuyên trách để triển khai, vận hành và giám sát các hệ thống bảo mật, khiến cho các khoản đầu 

tư công nghệ trở nên kém hiệu quả và các lỗ hổng không được phát hiện kịp thời. 

● Nhận thức và Văn hóa Doanh nghiệp: Chuyển đổi số đòi hỏi một cuộc cách mạng về tư duy, từ 

cấp lãnh đạo cao nhất đến từng nhân viên. Tuy nhiên, tại nhiều SME, vẫn tồn tại sự kháng cự thay 

đổi, tâm lý e ngại công nghệ mới và đặc biệt là việc xem nhẹ các rủi ro an ninh mạng. Lãnh đạo có 

thể coi bảo mật là một "trung tâm chi phí" thay vì một khoản đầu tư chiến lược, trong khi nhân viên 

lại có thể thiếu ý thức về các hành vi an toàn trên không gian mạng, vô tình trở thành điểm yếu để 

kẻ tấn công khai thác. 

Những rào cản này cho thấy một giải pháp kỹ thuật, dù tiên tiến đến đâu, cũng sẽ thất bại nếu không có 

người vận hành đúng cách, không có ngân sách duy trì, và không được lãnh đạo ủng hộ. Do đó, một hướng 

dẫn bảo mật toàn diện cho SME phải đề xuất các mô hình linh hoạt, các giải pháp tiết kiệm chi phí nhưng 

hiệu quả, và các chiến lược để thuyết phục ban lãnh đạo, thay vì chỉ tập trung vào công nghệ. 
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Chương 3: Khung pháp lý về Dữ liệu và An ninh mạng 

 

Trong những năm gần đây, Việt Nam đã có những bước tiến mạnh mẽ trong việc xây dựng hành lang pháp 

lý để quản lý không gian mạng và bảo vệ dữ liệu. Đối với các SME, việc tuân thủ các quy định này không 

còn là một lựa chọn, mà là một nghĩa vụ pháp lý bắt buộc. Việc không tuân thủ có thể dẫn đến những rủi 

ro pháp lý và tài chính nghiêm trọng, bao gồm các khoản phạt nặng và thậm chí là đình chỉ hoạt động. 

● Luật An ninh mạng 2018 và Nghị định 53/2022/NĐ-CP: Luật An ninh mạng, có hiệu lực từ năm 

2019, và văn bản hướng dẫn chi tiết là Nghị định 53/2022/NĐ-CP (hiệu lực từ 01/10/2022), đã đặt 

ra các yêu cầu rõ ràng về việc nội địa hóa dữ liệu.24 Các doanh nghiệp, cả trong và ngoài nước, khi 

cung cấp dịch vụ trên không gian mạng tại Việt Nam phải lưu trữ một số loại dữ liệu nhất định trong 

lãnh thổ Việt Nam.28 

○ Các loại dữ liệu phải lưu trữ: Bao gồm ba nhóm chính: (1) Dữ liệu về thông tin cá nhân của 

người dùng Việt Nam; (2) Dữ liệu do người dùng Việt Nam tạo ra (như tên tài khoản, thời 

gian sử dụng, thông tin thẻ tín dụng, địa chỉ IP, số điện thoại); và (3) Dữ liệu về mối quan hệ 

của người dùng (như danh sách bạn bè, các nhóm tương tác). 

○ Thời gian lưu trữ: Thời gian lưu trữ tối thiểu là 24 tháng đối với các loại dữ liệu trên và 12 

tháng đối với nhật ký hệ thống phục vụ điều tra. 

○ Yêu cầu đặt chi nhánh/Văn phòng đại diện: Các doanh nghiệp nước ngoài trong một số 

lĩnh vực (như mạng xã hội, thương mại điện tử, lưu trữ dữ liệu) có thể bị yêu cầu phải đặt chi 

nhánh hoặc văn phòng đại diện tại Việt Nam nếu không tuân thủ các yêu cầu của cơ quan 

chức năng. 

● Nghị định 13/2023/NĐ-CP về Bảo vệ Dữ liệu Cá nhân: Được coi là "GDPR của Việt Nam", Nghị 

định 13 (hiệu lực từ 01/7/2023) đã tạo ra một khung pháp lý chuyên biệt và chặt chẽ đầu tiên về bảo 

vệ dữ liệu cá nhân.32 Nghị định này áp dụng cho mọi tổ chức, cá nhân có liên quan đến việc xử lý 

dữ liệu cá nhân tại Việt Nam, bất kể họ ở trong hay ngoài nước.33 

○ Các nghĩa vụ chính của doanh nghiệp: 

1. Lấy sự đồng ý của chủ thể dữ liệu: Phải có sự đồng ý rõ ràng, tự nguyện và được 

cung cấp đầy đủ thông tin trước khi xử lý dữ liệu. Sự im lặng không được coi là đồng 

ý. 

2. Phân loại dữ liệu: Phải phân biệt giữa dữ liệu cá nhân cơ bản và dữ liệu cá nhân nhạy 

cảm (ví dụ: thông tin sức khỏe, tài chính, quan điểm chính trị), với các yêu cầu bảo vệ 

nghiêm ngặt hơn cho dữ liệu nhạy cảm. 

3. Thông báo cho chủ thể dữ liệu: Phải thông báo về mục đích, cách thức, thời gian xử 

lý và các bên liên quan trước khi xử lý dữ liệu. 

4. Thực hiện Đánh giá Tác động (DPIA): Phải lập và gửi Hồ sơ Đánh giá Tác động Xử 

lý Dữ liệu Cá nhân cho Bộ Công an trong vòng 60 ngày đối với một số hoạt động như 

xử lý dữ liệu nhạy cảm hoặc chuyển dữ liệu ra nước ngoài. 

5. Báo cáo vi phạm: Phải thông báo cho Bộ Công an trong vòng 72 giờ kể từ khi xảy ra 

vi phạm quy định về bảo vệ dữ liệu cá nhân. 

○ Ưu đãi cho SME: Nghị định có một điều khoản đáng chú ý là cho phép các doanh nghiệp 

siêu nhỏ, nhỏ, vừa và khởi nghiệp được lựa chọn miễn trừ quy định về việc chỉ định cá nhân 

và bộ phận bảo vệ dữ liệu cá nhân trong 2 năm đầu thành lập (trừ các doanh nghiệp kinh 

doanh trực tiếp hoạt động xử lý dữ liệu cá nhân). 

Việc tuân thủ các quy định này thực chất là một "cú hích" bắt buộc các doanh nghiệp phải triển khai các 
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biện pháp quản trị dữ liệu và bảo mật cơ bản. Ví dụ, để có thể báo cáo vi phạm trong vòng 72 giờ, doanh 

nghiệp trước hết phải có một hệ thống giám sát đủ tốt để phát hiện ra vi phạm. Do đó, các hướng dẫn bảo 

mật cần lồng ghép các yêu cầu pháp lý này vào các biện pháp kỹ thuật, biến việc tuân thủ thành một phần 

tự nhiên của chiến lược bảo mật tổng thể. 

 

Bảng 2: Tóm tắt Nghĩa vụ của Doanh nghiệp theo Nghị định 53 và 13 

Hạng mục Yêu cầu chính Nghị định liên 

quan 

Hành động cần làm của SME 

Lưu trữ dữ liệu Lưu trữ dữ liệu cá nhân, dữ liệu 

do người dùng tạo, dữ liệu quan 

hệ tại Việt Nam. Thời gian lưu 

trữ tối thiểu 24 tháng. 

Nghị định 

53/2022/NĐ-CP 

Rà soát các loại dữ liệu đang thu 

thập. Lựa chọn nhà cung cấp đám 

mây có trung tâm dữ liệu tại Việt 

Nam. Thiết lập chính sách lưu 

trữ. 

Sự đồng ý của 

khách hàng 

Phải có sự đồng ý rõ ràng, tự 

nguyện, có thể sao chép được 

trước khi xử lý dữ liệu. Sự im 

lặng không phải là đồng ý. 

Nghị định 

13/2023/NĐ-CP 

Xây dựng/cập nhật các biểu mẫu, 

quy trình thu thập sự đồng ý 

(consent forms) trên website, ứng 

dụng. Đảm bảo có cơ chế cho 

người dùng rút lại sự đồng ý. 

Thông báo xử lý 

dữ liệu 

Thông báo một lần trước khi xử 

lý về mục đích, loại dữ liệu, cách 

thức, các bên liên quan, rủi ro và 

thời gian xử lý. 

Nghị định 

13/2023/NĐ-CP 

Cập nhật Chính sách Quyền 

riêng tư (Privacy Policy) để bao 

gồm đầy đủ các nội dung theo 

yêu cầu. 

Bảo vệ dữ liệu Áp dụng các biện pháp quản lý 

và kỹ thuật phù hợp để bảo vệ dữ 

liệu cá nhân ngay từ đầu và trong 

suốt quá trình xử lý. 

Nghị định 

13/2023/NĐ-CP 

Triển khai các biện pháp bảo mật 

cơ bản như mã hóa, kiểm soát 

truy cập, tường lửa. Xây dựng 

quy chế bảo vệ dữ liệu nội bộ. 

Báo cáo đánh giá 

tác động (DPIA) 

Lập và gửi hồ sơ DPIA cho Bộ 

Công an (A05) trong 60 ngày khi 

xử lý dữ liệu nhạy cảm hoặc 

chuyển dữ liệu ra nước ngoài. 

Nghị định 

13/2023/NĐ-CP 

Xác định các luồng xử lý dữ liệu 

nào thuộc diện phải làm DPIA. 

Xây dựng quy trình và biểu mẫu 

DPIA. 

Báo cáo vi phạm Thông báo cho Bộ Công an 

(A05) trong vòng 72 giờ sau khi 

xảy ra vi phạm quy định về bảo 

vệ dữ liệu. 

Nghị định 

13/2023/NĐ-CP 

Xây dựng Kế hoạch Ứng phó Sự 

cố, bao gồm quy trình phát hiện, 

đánh giá và báo cáo vi phạm. 

Nhân sự phụ 

trách 

Chỉ định bộ phận/nhân sự phụ 

trách bảo vệ dữ liệu cá nhân 

(miễn trừ có điều kiện cho SME 

mới thành lập). 

Nghị định 

13/2023/NĐ-CP 

Cử một nhân sự (có thể kiêm 

nhiệm) chịu trách nhiệm về các 

vấn đề bảo vệ dữ liệu và làm đầu 

mối liên lạc. 
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Phần II: Nền tảng Cốt lõi của Bảo mật Đám mây 

 

Trước khi đi sâu vào các công cụ và kỹ thuật cụ thể, việc nắm vững các khái niệm nền tảng là điều kiện 

tiên quyết để xây dựng một chiến lược bảo mật hiệu quả. Phần này sẽ làm rõ nguyên tắc quan trọng nhất 

trong bảo mật đám mây – Mô hình Trách nhiệm Chia sẻ – và giới thiệu một khung tư duy hệ thống để tiếp 

cận các lĩnh vực bảo mật trọng yếu. 
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Chương 4: Mô hình Trách nhiệm Chia sẻ (Shared Responsibility Model) 

 

Một trong những hiểu lầm phổ biến và nguy hiểm nhất khi chuyển lên đám mây là cho rằng nhà cung cấp 

dịch vụ (Cloud Service Provider - CSP) sẽ chịu toàn bộ trách nhiệm về bảo mật. Thực tế, bảo mật trên đám 

mây luôn là một trách nhiệm được chia sẻ giữa CSP và khách hàng. Việc không hiểu rõ sự phân chia này 

là một trong những nguyên nhân hàng đầu dẫn đến các cấu hình sai và lỗ hổng bảo mật nghiêm 

trọng.Nguyên tắc cốt lõi của mô hình này rất đơn giản: 

● Nhà cung cấp đám mây (CSP) chịu trách nhiệm về "Bảo mật CỦA Đám mây" (Security OF 

the Cloud): Điều này bao gồm việc bảo vệ hạ tầng vật lý toàn cầu vận hành các dịch vụ đám mây, 

như trung tâm dữ liệu, phần cứng máy chủ, hệ thống lưu trữ, mạng lưới và lớp ảo hóa. Về cơ bản, 

CSP đảm bảo rằng nền tảng mà họ cung cấp là an toàn. 

● Khách hàng chịu trách nhiệm về "Bảo mật TRÊN Đám mây" (Security IN the Cloud): Điều 

này bao gồm tất cả những gì khách hàng xây dựng và đặt lên trên nền tảng đó. Trách nhiệm này bao 

gồm bảo vệ dữ liệu, quản lý danh tính và quyền truy cập (IAM), cấu hình hệ điều hành, cài đặt các 

bản vá bảo mật, cấu hình tường lửa và bảo mật ứng dụng. 

Mức độ trách nhiệm của khách hàng thay đổi đáng kể tùy thuộc vào mô hình dịch vụ đám mây mà họ lựa 

chọn: 

● Cơ sở hạ tầng như một Dịch vụ (Infrastructure as a Service - IaaS): Trong mô hình này (ví dụ: 

thuê máy chủ ảo - VPS/Cloud Server), CSP cung cấp các tài nguyên tính toán, lưu trữ và mạng cơ 

bản. Khách hàng có nhiều trách nhiệm nhất, bao gồm việc quản lý và bảo mật hệ điều hành (cài đặt, 

vá lỗi), phần mềm trung gian, runtime, ứng dụng và dữ liệu. Đây là mô hình linh hoạt nhất nhưng 

cũng đòi hỏi chuyên môn kỹ thuật cao nhất từ phía khách hàng. 

● Nền tảng như một Dịch vụ (Platform as a Service - PaaS): CSP quản lý cả hạ tầng và các thành 

phần nền tảng như hệ điều hành, cơ sở dữ liệu và môi trường thực thi (runtime). Khách hàng chỉ cần 

tập trung vào việc phát triển, triển khai và bảo mật ứng dụng của mình cùng với dữ liệu mà ứng dụng 

đó xử lý. 

● Phần mềm như một Dịch vụ (Software as a Service - SaaS): Đây là mô hình mà CSP chịu trách 

nhiệm nhiều nhất, quản lý toàn bộ từ hạ tầng đến ứng dụng (ví dụ: Microsoft 365, Google Workspace, 

các phần mềm CRM/ERP trực tuyến). Trách nhiệm chính của khách hàng là quản lý dữ liệu của 

mình và kiểm soát quyền truy cập của người dùng vào dịch vụ đó. 

Đối với các SME Việt Nam, việc hiểu rõ mô hình này càng trở nên quan trọng khi lựa chọn giữa các nhà 

cung cấp quốc tế (AWS, Azure, Google Cloud) và các nhà cung cấp trong nước (VNG Cloud, Viettel IDC, 

CMC Cloud...). Mỗi nhà cung cấp có thể có những tài liệu và cách diễn giải chi tiết khác nhau về mô hình 

này. Doanh nghiệp không thể "thuê ngoài" hoàn toàn trách nhiệm bảo mật. Việc lựa chọn một CSP uy tín 

chỉ là bước khởi đầu; phần việc quan trọng và khó khăn hơn nằm ở phía doanh nghiệp trong việc cấu hình 

và quản lý an toàn các dịch vụ mà họ sử dụng. 
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Chương 5: Các Lĩnh vực Bảo mật Trọng yếu 

 

Bảo mật đám mây không phải là một hành động đơn lẻ như cài đặt một phần mềm chống virus. Đó là một 

hệ thống các biện pháp kiểm soát đa lớp, tương quan chặt chẽ với nhau. Một cuộc tấn công thành công 

thường là kết quả của một chuỗi các thất bại ở nhiều lớp khác nhau. Để tiếp cận vấn đề một cách có hệ 

thống, chúng ta có thể chia nhỏ bức tranh bảo mật thành sáu trụ cột nền tảng. Khung tư duy này sẽ là cấu 

trúc cho các hướng dẫn thực hành chi tiết trong Phần III. 

1. Định danh (Identities): Ai đang truy cập vào hệ thống? Bao gồm người dùng cuối, quản trị viên, 

các tài khoản dịch vụ và API. Đây là lớp phòng thủ đầu tiên và thường là mục tiêu chính của các 

cuộc tấn công lừa đảo. 

2. Thiết bị/Điểm cuối (Devices/Endpoints): Yêu cầu truy cập đến từ đâu? Bao gồm máy tính xách tay 

của công ty, điện thoại cá nhân của nhân viên (BYOD), máy chủ tại chỗ và các thiết bị IoT. Một 

thiết bị không an toàn có thể trở thành cửa ngõ cho kẻ tấn công. 

3. Dữ liệu (Data): Họ đang cố gắng truy cập vào tài sản gì? Đây là "viên ngọc quý" cần được bảo vệ, 

bao gồm dữ liệu khách hàng, thông tin tài chính, bí mật kinh doanh, và sở hữu trí tuệ. 

4. Ứng dụng (Applications): Họ đang truy cập thông qua kênh nào? Bao gồm các ứng dụng web, các 

dịch vụ SaaS của bên thứ ba, và các ứng dụng nội bộ. Các lỗ hổng trong ứng dụng là một trong 

những vector tấn công phổ biến nhất. 

5. Hạ tầng (Infrastructure): Tài sản được đặt ở đâu và được cấu hình như thế nào? Bao gồm các máy 

chủ ảo, container, môi trường serverless và các cấu hình liên quan. Cấu hình sai trên hạ tầng là một 

lỗi phổ biến gây ra các vụ rò rỉ dữ liệu lớn. 

6. Mạng (Networks): Dữ liệu di chuyển giữa các thành phần như thế nào? Bao gồm mạng nội bộ, kết 

nối Internet, mạng riêng ảo (VPN) và các quy tắc tường lửa. Việc kiểm soát luồng dữ liệu là rất quan 

trọng để ngăn chặn sự lây lan của các cuộc tấn công. 

Bằng cách xem xét và áp dụng các biện pháp kiểm soát cho cả sáu trụ cột này, doanh nghiệp có thể xây 

dựng một chiến lược bảo vệ chuyên sâu (defense-in-depth), đảm bảo rằng ngay cả khi một lớp phòng thủ 

bị xuyên thủng, các lớp khác vẫn có thể ngăn chặn hoặc giảm thiểu thiệt hại. 

 

Bảng 3: Ma trận Trách nhiệm Chia sẻ (IaaS, PaaS, SaaS) 

Thành phần Tại chỗ (On-

Premises) 

IaaS (VD: Cloud 

Server) 

PaaS (VD: Nền 

tảng ứng dụng) 

SaaS (VD: 

Microsoft 365) 

Dữ liệu & Truy cập Doanh nghiệp Doanh nghiệp Doanh nghiệp Doanh nghiệp 

Ứng dụng Doanh nghiệp Doanh nghiệp Doanh nghiệp Nhà cung cấp 

Runtime & 

Middleware 

Doanh nghiệp Doanh nghiệp Nhà cung cấp Nhà cung cấp 

Hệ điều hành Doanh nghiệp Doanh nghiệp Nhà cung cấp Nhà cung cấp 

Ảo hóa Doanh nghiệp Nhà cung cấp Nhà cung cấp Nhà cung cấp 

Máy chủ & Lưu 

trữ 

Doanh nghiệp Nhà cung cấp Nhà cung cấp Nhà cung cấp 

Mạng Doanh nghiệp Nhà cung cấp Nhà cung cấp Nhà cung cấp 

Trung tâm dữ liệu 

vật lý 

Doanh nghiệp Nhà cung cấp Nhà cung cấp Nhà cung cấp 
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Phần III: Xây dựng Khung Bảo mật Thực tiễn cho SME 

 

Dựa trên các khái niệm nền tảng, phần này sẽ cung cấp các hướng dẫn chi tiết, có thể hành động ngay, được 

thiết kế đặc biệt cho các doanh nghiệp SME với nguồn lực hạn chế. Các biện pháp này được cấu trúc theo 

sáu trụ cột bảo mật, tập trung vào các giải pháp cơ bản nhưng mang lại hiệu quả cao nhất. 

 

Chương 6: Trụ cột 1 - Quản lý Định danh và Truy cập (IAM) 

 

Định danh là vành đai bảo vệ đầu tiên và quan trọng nhất. Việc kiểm soát "ai được phép làm gì" là nền tảng 

của mọi chiến lược bảo mật. 

● Triển khai Xác thực Đa yếu tố (MFA): Đây được xem là biện pháp đơn lẻ hiệu quả nhất để tăng 

cường bảo mật tài khoản. MFA bổ sung một lớp bảo vệ thứ hai ngoài mật khẩu, chẳng hạn như mã 

OTP từ ứng dụng trên điện thoại hoặc khóa bảo mật vật lý. Theo Microsoft, việc bật MFA có thể 

ngăn chặn tới 99,9% các cuộc tấn công xâm nhập tài khoản. Đối với các SME sử dụng các dịch vụ 

phổ biến như Microsoft 365 hoặc Google Workspace, việc kích hoạt MFA là một quy trình tương 

đối đơn giản và nên được coi là yêu cầu bắt buộc cho tất cả người dùng, đặc biệt là các tài khoản 

quản trị. 

● Thiết lập Chính sách Mật khẩu Mạnh: Mật khẩu yếu vẫn là một trong những điểm yếu phổ biến 

nhất. Doanh nghiệp cần xây dựng và thực thi một chính sách mật khẩu mạnh, bao gồm các yêu cầu 

tối thiểu như: 

○ Độ dài: Tối thiểu 12-14 ký tự. 

○ Độ phức tạp: Yêu cầu sự kết hợp của chữ hoa, chữ thường, số và ký tự đặc biệt. 

○ Lịch sử mật khẩu: Ngăn người dùng tái sử dụng các mật khẩu cũ (ví dụ: không được dùng 

lại 24 mật khẩu gần nhất). 

○ Tần suất thay đổi: Yêu cầu người dùng thay đổi mật khẩu định kỳ, ví dụ sau mỗi 90 ngày. 

● Áp dụng Nguyên tắc Đặc quyền Tối thiểu (PoLP): Nguyên tắc này có nghĩa là mỗi người dùng 

chỉ được cấp quyền truy cập tối thiểu cần thiết để thực hiện công việc của họ. Ví dụ, một nhân viên 

marketing không cần quyền truy cập vào máy chủ cơ sở dữ liệu tài chính. Việc áp dụng PoLP giúp 

giới hạn đáng kể thiệt hại nếu một tài khoản người dùng bị xâm phạm, vì kẻ tấn công sẽ không thể 

di chuyển tự do trong hệ thống. 
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Chương 7: Trụ cột 2 - Bảo vệ Tài sản Dữ liệu 

 

Dữ liệu là tài sản quý giá nhất của doanh nghiệp trong kỷ nguyên số. Việc bảo vệ tính bí mật, toàn vẹn và 

sẵn sàng của dữ liệu là mục tiêu cuối cùng của mọi nỗ lực bảo mật. 

● Mã hóa Dữ liệu (Data Encryption): Mã hóa là quá trình biến đổi dữ liệu thành một định dạng 

không thể đọc được nếu không có khóa giải mã. Đây là biện pháp phòng thủ cuối cùng, đảm bảo 

rằng ngay cả khi kẻ tấn công có được dữ liệu, chúng cũng không thể sử dụng. Doanh nghiệp cần áp 

dụng mã hóa ở hai trạng thái: 

○ Mã hóa khi lưu trữ (Data-at-rest): Bảo vệ dữ liệu được lưu trên ổ cứng, máy chủ hoặc các 

dịch vụ lưu trữ đám mây. Hầu hết các nhà cung cấp đám mây lớn đều cung cấp các tùy chọn 

mã hóa tích hợp. 

○ Mã hóa khi truyền (Data-in-transit): Bảo vệ dữ liệu khi nó đang được di chuyển qua mạng 

Internet, ví dụ như khi người dùng truy cập website hoặc gửi email. Việc sử dụng giao thức 

HTTPS (thông qua chứng chỉ SSL/TLS) là một yêu cầu cơ bản. 

● Ngăn ngừa Mất mát Dữ liệu (Data Loss Prevention - DLP): DLP là một tập hợp các công cụ và 

quy trình được thiết kế để ngăn chặn việc dữ liệu nhạy cảm bị rò rỉ ra khỏi tổ chức, dù là vô tình hay 

cố ý. Các giải pháp DLP hoạt động bằng cách xác định nội dung nhạy cảm (dựa trên từ khóa, biểu 

thức chính quy hoặc dấu vân tay dữ liệu), giám sát các kênh dữ liệu (email, USB, web upload) và 

thực thi các chính sách (chặn, cảnh báo, mã hóa). Đối với SME, việc triển khai một hệ thống DLP 

toàn diện có thể phức tạp, nhưng có thể bắt đầu bằng cách sử dụng các tính năng DLP tích hợp sẵn 

trong các nền tảng như Microsoft 365 để bảo vệ các dữ liệu quan trọng và tuân thủ các quy định như 

PCI DSS hay Nghị định 13. 

  



 

12 
 

Chương 8: Trụ cột 3 - Củng cố Hạ tầng và Mạng 

 

Việc bảo vệ các máy chủ, ứng dụng và luồng dữ liệu mạng là rất quan trọng để tạo ra một môi trường hoạt 

động an toàn và kiên cố. 

● Tường lửa Ứng dụng Web (Web Application Firewall - WAF): Trong khi tường lửa mạng truyền 

thống bảo vệ ở lớp mạng (Layer 3/4), WAF hoạt động ở lớp ứng dụng (Layer 7), đóng vai trò như 

một người bảo vệ chuyên biệt cho các ứng dụng web. Nó có khả năng kiểm tra lưu lượng HTTP/S 

và ngăn chặn các cuộc tấn công phổ biến nhắm vào website như SQL Injection (tiêm mã SQL), 

Cross-Site Scripting (XSS), và các cuộc tấn công khác trong danh sách OWASP Top 10, những mối 

đe dọa mà tường lửa thông thường không thể nhận diện. Đối với các SME có website thương mại 

điện tử hoặc thu thập thông tin người dùng, WAF là một lớp bảo vệ thiết yếu. 

● Phân đoạn Mạng (Network Segmentation & Micro-segmentation): Đây là kỹ thuật chia một 

mạng lớn thành các phân đoạn hay vùng nhỏ hơn, biệt lập với nhau. Mục đích chính là để ngăn chặn 

sự lây lan của các cuộc tấn công (lateral movement). Nếu một kẻ tấn công xâm nhập được vào một 

phân đoạn (ví dụ: mạng Wi-Fi dành cho khách), chúng sẽ bị chặn lại và không thể truy cập vào các 

phân đoạn quan trọng khác (ví dụ: mạng chứa máy chủ kế toán hoặc dữ liệu khách hàng). Các SME 

có thể bắt đầu bằng việc phân đoạn cơ bản sử dụng VLAN để tách biệt các phòng ban hoặc các loại 

thiết bị khác nhau, tạo ra các rào cản hiệu quả bên trong hệ thống mạng của mình. 

 

  



 

13 
 

Chương 9: Trụ cột 4 - Giám sát và Phản ứng 

 

Bảo mật không phải là một trạng thái tĩnh mà là một quá trình liên tục. Việc không thể phát hiện kịp thời 

các cuộc tấn công sẽ làm cho mọi biện pháp phòng thủ trở nên vô nghĩa. 

● Ghi nhật ký (Logging) và Giám sát (Monitoring): Nhật ký (log) là các bản ghi về mọi sự kiện xảy 

ra trên hệ thống, từ việc đăng nhập của người dùng đến các lỗi ứng dụng. Việc thu thập và phân tích 

log một cách tập trung là cực kỳ quan trọng để phát hiện các hoạt động bất thường, điều tra nguyên 

nhân sự cố và cung cấp bằng chứng cho các cuộc điều tra pháp lý. Đối với SME, việc triển khai các 

công cụ giám sát log phức tạp như SIEM có thể quá sức. Tuy nhiên, họ có thể bắt đầu bằng cách 

kích hoạt và tập trung hóa log từ các nguồn quan trọng (máy chủ, tường lửa, ứng dụng) và sử dụng 

các công cụ mã nguồn mở (như ELK Stack) hoặc các dịch vụ giám sát log trên đám mây để phân 

tích và thiết lập các cảnh báo cơ bản. 

● Lập kế hoạch Ứng phó Sự cố (Incident Response Plan - IRP): "Khi nào" bị tấn công quan trọng 

hơn là "liệu có" bị tấn công hay không. Một kế hoạch ứng phó sự cố được chuẩn bị trước sẽ giúp 

doanh nghiệp phản ứng một cách bình tĩnh, có tổ chức và hiệu quả, giảm thiểu thiệt hại và thời gian 

ngừng hoạt động. Một IRP cơ bản cho SME nên bao gồm các giai đoạn chính: 

1. Chuẩn bị (Preparation): Xác định vai trò, trách nhiệm và các công cụ cần thiết. 

2. Phát hiện và Phân tích (Detection & Analysis): Làm thế nào để xác định một sự cố đang 

xảy ra và đánh giá mức độ ảnh hưởng của nó. 

3. Ngăn chặn, Loại bỏ và Phục hồi (Containment, Eradication & Recovery): Các bước để 

cô lập mối đe dọa, loại bỏ nó khỏi hệ thống và khôi phục hoạt động bình thường. 

4. Hoạt động sau sự cố (Post-Incident Activity): Rút kinh nghiệm, cải thiện quy trình và báo 

cáo cho các bên liên quan. 
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Chương 10: Trụ cột 5 - Đảm bảo Kinh doanh Liên tục 

 

Mục tiêu cuối cùng của bảo mật không chỉ là ngăn chặn tấn công mà còn là đảm bảo hoạt động kinh doanh 

có thể tiếp tục ngay cả khi sự cố xảy ra. 

● Chiến lược Sao lưu (Backup Strategy): Sao lưu dữ liệu là biện pháp bảo vệ cơ bản và quan trọng 

nhất chống lại mất mát dữ liệu do lỗi phần cứng, lỗi con người hoặc các cuộc tấn công ransomware. 

Có ba chiến lược sao lưu chính: 

○ Sao lưu Toàn bộ (Full Backup): Sao chép toàn bộ dữ liệu. Tốc độ khôi phục nhanh nhất 

nhưng tốn nhiều thời gian và dung lượng lưu trữ nhất. 

○ Sao lưu Khác biệt (Differential Backup): Chỉ sao chép các dữ liệu đã thay đổi kể từ lần sao 

lưu toàn bộ gần nhất. Tốc độ khôi phục nhanh hơn so với Incremental, nhưng dung lượng lưu 

trữ tăng dần theo thời gian. 

○ Sao lưu Tăng dần (Incremental Backup): Chỉ sao chép các dữ liệu đã thay đổi kể từ lần sao 

lưu gần nhất (bất kể là full hay incremental). Tốc độ sao lưu nhanh nhất và tiết kiệm dung 

lượng nhất, nhưng quá trình khôi phục phức tạp và chậm nhất vì cần cả bản full và tất cả các 

bản incremental sau đó. 

● Phục hồi sau Thảm họa (Disaster Recovery - DR): Cần phân biệt rõ ràng giữa Backup và DR. 

Backup chỉ là việc sao chép dữ liệu, trong khi DR là một kế hoạch toàn diện bao gồm con người, 

quy trình và công nghệ để phục hồi toàn bộ hoạt động kinh doanh sau một thảm họa (như cháy nổ 

trung tâm dữ liệu, tấn công ransomware quy mô lớn). 

● Xác định RTO và RPO: Hai chỉ số quan trọng nhất trong kế hoạch DR là: 

○ Mục tiêu Thời gian Phục hồi (Recovery Time Objective - RTO): Khoảng thời gian tối đa 

mà hệ thống có thể ngừng hoạt động mà không gây thiệt hại nghiêm trọng. Nó trả lời câu hỏi: 

"Chúng ta cần phục hồi nhanh đến mức nào?". 

○ Mục tiêu Điểm Phục hồi (Recovery Point Objective - RPO): Lượng dữ liệu tối đa có thể 

bị mất, được đo bằng thời gian. Nó trả lời câu hỏi: "Chúng ta có thể chấp nhận mất bao nhiêu 

dữ liệu?". 

Đối với SME, việc xây dựng một kế hoạch DR phức tạp với RTO và RPO gần bằng không cho tất cả các 

hệ thống là không thực tế và cực kỳ tốn kém. Thay vào đó, một cách tiếp cận khôn ngoan là phân loại các 

ứng dụng và dữ liệu theo mức độ quan trọng. Ví dụ, hệ thống kế toán và CRM có thể yêu cầu RTO/RPO 

thấp (vài giờ), trong khi website giới thiệu công ty có thể chấp nhận RTO/RPO cao hơn (24 giờ). Việc phân 

loại này cho phép SME tập trung nguồn lực vào việc bảo vệ các tài sản quan trọng nhất, từ đó tối ưu hóa 

chi phí mà vẫn đảm bảo khả năng phục hồi. 

 

Bảng 4: So sánh các Chiến lược Sao lưu Dữ liệu 

Loại Backup Tốc độ 

Backup 

Yêu cầu Lưu 

trữ 

Tốc độ Khôi 

phục 

Độ phức tạp Khôi 

phục 

Phù hợp với 

Full (Toàn bộ) Chậm nhất Cao nhất Nhanh nhất Đơn giản (Chỉ cần 

1 bản sao lưu) 

Sao lưu định kỳ 

(hàng tuần/tháng), 

tạo điểm khôi phục 

cơ sở. 

Differential 

(Khác biệt) 

Trung bình Trung bình 

(tăng dần) 

Nhanh Trung bình (Cần 

bản full + bản 

differential cuối 

Cân bằng giữa tốc 

độ sao lưu và khôi 

phục, phù hợp cho 
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cùng) dữ liệu quan trọng. 

Incremental 

(Tăng dần) 

Nhanh nhất Thấp nhất Chậm nhất Phức tạp (Cần bản 

full + tất cả các 

bản incremental) 

Sao lưu thường 

xuyên (hàng 

ngày/giờ), các hệ 

thống có thay đổi dữ 

liệu liên tục. 
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Phần IV: Các Chiến lược Nâng cao và Định hướng Tương lai 

 

Khi các mối đe dọa ngày càng trở nên tinh vi, các doanh nghiệp SME cần có một tầm nhìn xa hơn, không 

chỉ giải quyết các vấn đề trước mắt mà còn chuẩn bị cho các xu hướng bảo mật của tương lai. Phần này sẽ 

giới thiệu kiến trúc Zero Trust như một lộ trình chiến lược và phân tích vai trò của Trí tuệ Nhân tạo (AI) 

trong cuộc chiến an ninh mạng. 

 

Chương 11: Lộ trình Triển khai Kiến trúc Zero Trust 

 

Mô hình bảo mật truyền thống, thường được ví như "lâu đài và hào nước", hoạt động dựa trên giả định rằng 

mọi thứ bên trong vành đai mạng đều đáng tin cậy. Tuy nhiên, trong bối cảnh làm việc từ xa, thiết bị di 

động và các dịch vụ đám mây, vành đai này đã trở nên mờ nhạt hoặc không còn tồn tại. Kiến trúc Zero 

Trust (Không tin cậy) ra đời để giải quyết thách thức này với một triết lý đơn giản nhưng mạnh mẽ: "Không 

bao giờ tin tưởng, luôn xác minh" (Never Trust, Always Verify). Trong mô hình này, mọi yêu cầu truy 

cập, dù xuất phát từ bên trong hay bên ngoài mạng, đều bị coi là không đáng tin cậy và phải được xác thực 

một cách nghiêm ngặt trước khi được cấp quyền. 

Đối với SME, việc triển khai Zero Trust không phải là một dự án "thực hiện một lần rồi thôi" mà là một 

hành trình theo từng giai đoạn. Điều này giúp doanh nghiệp tiếp cận một cách thực tế, phù hợp với ngân 

sách và nguồn lực hạn chế. 

● Giai đoạn 1: Xây dựng Nền tảng (Tập trung vào Định danh và Thiết bị). Đây là giai đoạn quan trọng 

nhất và mang lại lợi ích bảo mật tức thì với chi phí hợp lý. Các hành động cốt lõi bao gồm: 

○ Triển khai Xác thực Đa yếu tố (MFA) toàn diện: Bắt buộc MFA cho tất cả người dùng, 

đặc biệt là các tài khoản quản trị và các tài khoản truy cập từ xa. 

○ Quản lý Danh tính và Truy cập (IAM) chặt chẽ: Áp dụng nguyên tắc đặc quyền tối thiểu 

(PoLP) và quản lý vòng đời tài khoản người dùng (tạo, sửa, xóa) một cách nghiêm ngặt. 

○ Bảo mật Điểm cuối (Endpoint Security): Đảm bảo tất cả các thiết bị (máy tính, điện thoại) 

truy cập vào tài nguyên của công ty đều được cài đặt phần mềm bảo mật (như EDR - Endpoint 

Detection and Response) và được cập nhật bản vá thường xuyên. 

● Giai đoạn 2: Mở rộng Vành đai Kiểm soát (Tập trung vào Mạng và Ứng dụng). Sau khi đã củng cố 

định danh và thiết bị, doanh nghiệp có thể mở rộng kiểm soát sang các luồng dữ liệu và ứng dụng. 

○ Phân đoạn Mạng (Network Segmentation): Bắt đầu chia nhỏ mạng nội bộ thành các vùng 

an ninh khác nhau (ví dụ: mạng cho người dùng, mạng cho máy chủ, mạng cho khách) để hạn 

chế sự lây lan của các mối đe dọa. 

○ Kiểm soát Truy cập Ứng dụng: Thiết lập các chính sách để kiểm soát ai có thể truy cập vào 

ứng dụng nào, và giám sát các ứng dụng không được cấp phép ("CNTT ngoài luồng") mà 

nhân viên có thể tự ý cài đặt. 

● Giai đoạn 3: Tối ưu hóa và Tự động hóa. Đây là giai đoạn nâng cao, tập trung vào việc sử dụng các 

công cụ thông minh để tăng cường khả năng hiển thị và tự động hóa các phản ứng bảo mật. 

○ Tăng cường Giám sát và Phân tích: Sử dụng các công cụ phân tích hành vi người dùng và 

thực thể (UEBA) để phát hiện các hoạt động bất thường mà các quy tắc tĩnh có thể bỏ qua. 

○ Tự động hóa Phản ứng (Automation & Orchestration): Tích hợp các công cụ bảo mật để 

tự động hóa các hành động ứng phó sự cố, ví dụ như tự động cô lập một thiết bị bị nhiễm mã 
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độc khỏi mạng. 

Bằng cách trình bày Zero Trust dưới dạng một lộ trình theo giai đoạn, các SME có thể nhận ra rằng họ đã 

và đang thực hiện các bước đầu tiên của hành trình này (ví dụ như triển khai MFA). Điều này làm cho khái 

niệm Zero Trust trở nên bớt đáng sợ, dễ tiếp cận và khả thi hơn. 

 

Chương 12: AI trong An ninh mạng - Con dao hai lưỡi 

 

Trí tuệ nhân tạo (AI) và Học máy (Machine Learning - ML) đang định hình lại cuộc chiến an ninh mạng 

một cách sâu sắc, vừa tạo ra những công cụ tấn công tinh vi hơn, vừa mang đến những khả năng phòng thủ 

mạnh mẽ chưa từng có. 

● AI là Vũ khí Tấn công: Tội phạm mạng đang tích cực khai thác AI để nâng cao hiệu quả các cuộc 

tấn công. Chúng sử dụng AI để: 

○ Tạo ra các email lừa đảo (phishing) siêu thực: Các mô hình ngôn ngữ lớn có thể tạo ra các 

email lừa đảo với ngữ pháp hoàn hảo, văn phong tự nhiên và nội dung được cá nhân hóa cao, 

khiến việc nhận diện trở nên khó khăn hơn bao giờ hết. 

○ Tự động hóa việc tìm kiếm lỗ hổng: AI có thể quét các hệ thống và mã nguồn trên quy mô 

lớn để tự động phát hiện các điểm yếu có thể khai thác. 

○ Tạo ra các mã độc biến thể (Polymorphic Malware): AI có thể tự động thay đổi mã của 

phần mềm độc hại để né tránh sự phát hiện của các phần mềm diệt virus dựa trên chữ ký 

truyền thống. 

● AI là Công cụ Phòng thủ: Để đối phó với các mối đe dọa do AI tạo ra, các giải pháp bảo mật hiện 

đại cũng phải tích hợp AI và ML. Gartner dự đoán đến năm 2025, 60% doanh nghiệp sẽ sử dụng AI 

như một phần không thể thiếu trong chiến lược Zero Trust của họ. Các ứng dụng chính bao gồm: 

○ Phát hiện Hành vi Bất thường (Anomaly Detection): Thay vì chỉ dựa vào danh sách các 

mối đe dọa đã biết, các hệ thống AI/ML có thể học hỏi các mẫu hành vi "bình thường" của 

người dùng và hệ thống. Khi có một hành vi lệch khỏi mẫu này (ví dụ: một người dùng đột 

nhiên truy cập một lượng lớn dữ liệu vào lúc nửa đêm), hệ thống sẽ đưa ra cảnh báo. 

○ Tự động hóa Phản ứng Sự cố (Automated Incident Response): AI có thể tự động hóa các 

quy trình phản ứng, giúp giảm thời gian xử lý từ vài giờ xuống còn vài phút và giải phóng 

nguồn lực con người cho các nhiệm vụ phức tạp hơn. 

○ Phân tích Log và Cảnh báo Thông minh: AI có thể phân tích hàng triệu bản ghi log để xác 

định các mối tương quan và các chỉ số tấn công tiềm ẩn, giúp giảm thiểu tình trạng "bội thực 

cảnh báo" (alert fatigue) mà các đội ngũ an ninh thường gặp phải. 

Cuộc chiến an ninh mạng đang chuyển từ cuộc đối đầu giữa người với người sang cuộc chạy đua giữa các 

thuật toán. Các SME không thể đứng ngoài cuộc. Khi lựa chọn các giải pháp bảo mật, việc ưu tiên các sản 

phẩm có tích hợp AI/ML không còn là một lựa chọn xa xỉ, mà là một yêu cầu cần thiết để có thể chống lại 

các mối đe dọa ngày càng thông minh. 

 

Bảng 5: Lộ trình Triển khai Zero Trust theo Giai đoạn cho SME 

Giai đoạn Trụ cột tập trung Hành động cụ thể Công nghệ/Giải 

pháp liên quan 

Mức độ ưu 

tiên/Ngân sách 

1. Nền tảng Định danh, Thiết bị - Bắt buộc Xác thực 

Đa yếu tố (MFA) 

cho tất cả người 

- IAM (Identity and 

Access 

Management) 

Cao / Thấp-Trung 

bình 
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dùng. 

- Thực thi chính 

sách mật khẩu 

mạnh. 

- Cài đặt giải pháp 

bảo vệ điểm cuối 

(Antivirus thế hệ 

mới, EDR). 

- Quản lý bản vá cho 

hệ điều hành và ứng 

dụng. 

- MFA (qua ứng 

dụng, SMS, khóa 

bảo mật) 

- EDR (Endpoint 

Detection and 

Response) 

- Patch Management 

Tools 

2. Mở rộng Mạng, Ứng dụng, 

Dữ liệu 

- Phân đoạn mạng 

cơ bản (ví dụ: tách 

mạng khách và 

mạng nội bộ). 

- Triển khai Tường 

lửa Ứng dụng Web 

(WAF) cho các 

website quan trọng. 

- Phân loại và mã 

hóa dữ liệu nhạy 

cảm. 

- Thiết lập chính 

sách DLP cơ bản 

(VD: chặn gửi số thẻ 

tín dụng qua email). 

- VLANs, Tường 

lửa 

- WAF (Cloud-

based hoặc On-

premise) 

- Data Encryption, 

Data Classification 

- Data Loss 

Prevention (DLP) 

Trung bình / Trung 

bình 

3. Tối ưu hóa Hạ tầng, Giám sát - Áp dụng phân 

đoạn vi mô (micro-

segmentation) cho 

các ứng dụng quan 

trọng. 

- Triển khai hệ 

thống giám sát log 

tập trung và cảnh 

báo. 

- Tự động hóa các 

quy trình ứng phó sự 

cố cơ bản. 

- Giám sát và kiểm 

soát cấu hình hạ 

tầng đám mây. 

- Micro-

segmentation Tools 

- SIEM (Security 

Information and 

Event Management) 

/ Log Management 

- SOAR (Security 

Orchestration, 

Automation, and 

Response) 

- CSPM (Cloud 

Security Posture 

Management) 

Thấp / Trung bình-

Cao 
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Phần V: Tuân thủ và Quản lý Nhà cung cấp 

 

Bảo mật không chỉ là vấn đề nội bộ. Trong môi trường đám mây, doanh nghiệp phải dựa vào các nhà cung 

cấp dịch vụ và thường xuyên phải chứng minh sự tuân thủ của mình với khách hàng và đối tác. Phần này 

cung cấp các công cụ và kiến thức để SME tự tin điều hướng trong hệ sinh thái phức tạp này. 

 

Chương 13: Các Tiêu chuẩn Quốc tế - ISO 27001 và PCI DSS 

 

Việc tuân thủ các tiêu chuẩn quốc tế không chỉ giúp củng cố hệ thống bảo mật mà còn là một công cụ 

marketing mạnh mẽ, giúp xây dựng niềm tin và nâng cao uy tín thương hiệu. 

● ISO/IEC 27001 - Hệ thống Quản lý An toàn Thông tin (ISMS): 

ISO 27001 là tiêu chuẩn quốc tế hàng đầu về việc thiết lập, triển khai, vận hành, giám sát và cải tiến 

một Hệ thống Quản lý An toàn Thông tin.113 Thay vì chỉ tập trung vào các biện pháp kỹ thuật đơn 

lẻ, ISO 27001 cung cấp một khung quản lý toàn diện dựa trên đánh giá rủi ro. Việc đạt được chứng 

chỉ ISO 27001 cho thấy một tổ chức có cam kết mạnh mẽ trong việc bảo vệ thông tin của chính mình 

và của khách hàng, đây là một lợi thế cạnh tranh lớn, đặc biệt khi làm việc với các đối tác quốc 

tế.113 Phiên bản mới nhất, ISO 27001:2022, đã cập nhật và bổ sung các biện pháp kiểm soát mới, 

trong đó có mục Annex A 5.23 dành riêng cho "An toàn thông tin khi sử dụng dịch vụ đám mây", 

cho thấy tầm quan trọng ngày càng tăng của bảo mật đám mây trong các tiêu chuẩn toàn cầu.117 

● PCI DSS - Tiêu chuẩn Bảo mật Dữ liệu Ngành Thẻ thanh toán: 

Payment Card Industry Data Security Standard (PCI DSS) là một bộ tiêu chuẩn bảo mật bắt buộc 

đối với bất kỳ tổ chức nào chấp nhận, xử lý, lưu trữ hoặc truyền tải dữ liệu thẻ thanh toán (như Visa, 

MasterCard, American Express).118 Tiêu chuẩn này bao gồm 12 yêu cầu cốt lõi, từ việc xây dựng 

và duy trì mạng bảo mật, bảo vệ dữ liệu chủ thẻ, đến việc thường xuyên giám sát và kiểm tra hệ 

thống.120 Đối với các SME hoạt động trong lĩnh vực thương mại điện tử, du lịch, hoặc bất kỳ dịch 

vụ nào có thanh toán trực tuyến, việc tuân thủ PCI DSS là điều kiện tiên quyết để được phép xử lý 

giao dịch thẻ. Việc không tuân thủ có thể dẫn đến các khoản phạt nặng, mất quyền chấp nhận thanh 

toán thẻ và tổn hại nghiêm trọng đến danh tiếng.120 

Đối với nhiều SME, việc theo đuổi và đạt được các chứng chỉ này ngay lập tức có thể là một thách thức lớn 

về chi phí và nguồn lực. Tuy nhiên, chúng nên được xem là một mục tiêu chiến lược dài hạn. Quan trọng 

hơn, ngay cả khi chưa được chứng nhận chính thức, các doanh nghiệp cũng nên sử dụng khuôn khổ của 

ISO 27001 và PCI DSS làm kim chỉ nam để xây dựng và cải thiện các biện pháp kiểm soát bảo mật của 

mình. 
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Chương 14: Cẩm nang Lựa chọn Nhà cung cấp Đám mây tại Việt Nam 

 

Việc lựa chọn nhà cung cấp dịch vụ đám mây (CSP) là một trong những quyết định quan trọng nhất, ảnh 

hưởng trực tiếp đến an ninh, hiệu suất và chi phí của doanh nghiệp. Một CSP giá rẻ nhưng thiếu hỗ trợ, 

không có các chứng chỉ bảo mật cần thiết và có thỏa thuận cấp độ dịch vụ (SLA) không rõ ràng sẽ gây ra 

nhiều rủi ro và chi phí ẩn hơn trong dài hạn. SME cần xem xét CSP như một đối tác chiến lược và đánh giá 

họ một cách toàn diện. 

Dưới đây là bộ câu hỏi và tiêu chí đánh giá mà các SME tại Việt Nam nên sử dụng khi làm việc với các 

nhà cung cấp tiềm năng: 

 

Bảng 6: Bảng câu hỏi Đánh giá Nhà cung cấp Dịch vụ Đám mây 

Hạng mục Câu hỏi Đánh giá Ghi chú cho SME 

Bảo mật & Tuân thủ 1. Nhà cung cấp có các chứng chỉ 

bảo mật quốc tế nào (VD: ISO 

27001:2022, PCI DSS 4.0, SOC 

2)? Vui lòng cung cấp Báo 

cáo/Chứng nhận Tuân thủ 

(Attestation of Compliance - 

AOC).  

Đây là minh chứng rõ ràng nhất về 

mức độ trưởng thành và cam kết 

bảo mật của nhà cung cấp. Yêu 

cầu xem tài liệu chứng nhận là 

quyền lợi của khách hàng. 

 2. Mô hình trách nhiệm chia sẻ của 

quý vị được tài liệu hóa ở đâu? 

Trách nhiệm của chúng tôi và của 

quý vị trong việc vá lỗi hệ điều 

hành, cấu hình tường lửa và quản 

lý truy cập là gì?  

Câu hỏi này giúp kiểm tra sự minh 

bạch của nhà cung cấp và đảm bảo 

doanh nghiệp hiểu rõ phần việc 

của mình. 

 3. Quý vị hỗ trợ chúng tôi tuân thủ 

các quy định của Việt Nam (Nghị 

định 53, Nghị định 13) như thế 

nào? Trung tâm dữ liệu của quý vị 

có đặt tại Việt Nam không?  

Đối với yêu cầu nội địa hóa dữ 

liệu, việc CSP có trung tâm dữ liệu 

tại Việt Nam là một lợi thế lớn. 

 4. Quy trình ứng phó sự cố và 

thông báo cho khách hàng khi có 

vi phạm dữ liệu là gì? Cam kết 

thời gian thông báo là bao lâu?  

Điều này rất quan trọng để doanh 

nghiệp có thể tuân thủ yêu cầu báo 

cáo vi phạm trong 72 giờ của Nghị 

định 13. 

Hiệu suất & Độ tin cậy 5. Cam kết về thời gian hoạt động 

(SLA) là bao nhiêu (VD: 99,9%, 

99,99%)? Chính sách đền bù nếu 

không đạt SLA là gì?  

SLA càng cao càng tốt, nhưng cần 

đọc kỹ các điều khoản loại trừ. 

 6. Vị trí các trung tâm dữ liệu ở 

đâu? Quý vị có các biện pháp nào 

để đảm bảo phục hồi sau thảm họa 

(DR) giữa các vùng địa lý khác 

nhau?  

Vị trí địa lý ảnh hưởng đến độ trễ. 

Có nhiều trung tâm dữ liệu giúp 

tăng khả năng phục hồi khi một 

khu vực gặp sự cố. 
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 7. Quý vị sử dụng loại ổ cứng nào 

(SSD, NVMe)? Hiệu suất mạng 

được đảm bảo như thế nào?  

Ổ cứng NVMe và mạng tốc độ cao 

(10Gbps) là những chỉ số cho thấy 

hiệu suất vượt trội. 

Dịch vụ & Hỗ trợ 8. Các kênh hỗ trợ kỹ thuật là gì 

(điện thoại, email, chat)? Thời gian 

làm việc (24/7)? Ngôn ngữ hỗ trợ 

là gì?  

Đối với SME Việt Nam, hỗ trợ 

24/7 bằng tiếng Việt là một yếu tố 

cực kỳ quan trọng. 

 9. Quý vị có cung cấp các dịch vụ 

quản trị (Managed Services) 

không? (VD: quản lý hệ điều hành, 

vá lỗi, giám sát bảo mật)  

Dịch vụ quản trị có thể giúp SME 

giải quyết bài toán thiếu hụt nhân 

sự IT chuyên môn. 

 10. Quy trình onboarding và hỗ trợ 

di chuyển dữ liệu lên đám mây của 

quý vị như thế nào?  

Một quy trình hỗ trợ tốt sẽ giúp 

quá trình chuyển đổi diễn ra suôn 

sẻ và ít rủi ro hơn. 

Chi phí & Tính linh hoạt 11. Mô hình định giá là gì (trả theo 

mức sử dụng, theo gói cố định)? 

Có những chi phí ẩn nào không 

(VD: chi phí truyền dữ liệu ra 

ngoài - data egress)?  

Chi phí truyền dữ liệu ra ngoài 

thường là một chi phí ẩn lớn. Cần 

làm rõ điều này. 

 12. Việc nâng cấp hoặc hạ cấp tài 

nguyên (CPU, RAM, dung lượng) 

có dễ dàng và nhanh chóng không? 

Có yêu cầu downtime không?  

Khả năng mở rộng linh hoạt là một 

trong những lợi ích lớn nhất của 

đám mây. 

 13. Chính sách khi chấm dứt hợp 

đồng là gì? Việc lấy lại dữ liệu có 

dễ dàng và tốn kém không?  

Tránh tình trạng "khóa chân bởi 

nhà cung cấp" (vendor lock-in) 

bằng cách hiểu rõ chiến lược thoát 

ngay từ đầu. 
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Kết luận và Khuyến nghị Chiến lược 

 

Hiệu suất yếu kém của các kênh truyền thông xã hội hiện tại của ESC.VN không phải là một vấn đề riêng 

lẻ, mà là một triệu chứng của một thiếu hụt chiến lược lớn hơn: sự thiếu vắng một cỗ máy nội dung B2B 

được dẫn dắt bởi giá trị. Việc chỉ tập trung vào các chương trình khuyến mãi giá rẻ đã làm xói mòn hình 

ảnh thương hiệu chuyên gia và không tạo được sự kết nối có ý nghĩa với đối tượng khách hàng doanh 

nghiệp, những người đưa ra quyết định dựa trên sự tin cậy và chuyên môn kỹ thuật. 

Để chuyển mình từ một trung tâm chi phí thành một tài sản chiến lược, nắm bắt các cơ hội trong bối cảnh 

kỹ thuật số đang phát triển nhanh chóng của Việt Nam, ESC.VN phải thực hiện một sự thay đổi toàn diện. 

Các yêu cầu cốt lõi sau đây là bắt buộc: 

1. Xây dựng Uy tín và Thẩm quyền: Ngay lập tức ngừng chiến lược quảng cáo giá rẻ trên mạng xã 

hội và đầu tư vào việc xây dựng một trung tâm tài nguyên (knowledge hub) có giá trị cao trên trang 

web chính thức. Đây là nền tảng để thể hiện chuyên môn, giải quyết các vấn đề thực tế của khách 

hàng thông qua các nghiên cứu tình huống, hướng dẫn kỹ thuật và phân tích ngành, từ đó thu hút lưu 

lượng truy cập chất lượng cao và xây dựng niềm tin. 

2. Tương tác một cách Chiến lược: Cải tổ hoàn toàn kế hoạch truyền thông xã hội, ưu tiên LinkedIn 

làm kênh chính để tiếp cận và tương tác với các nhà lãnh đạo doanh nghiệp. Sử dụng các kênh khác 

như Facebook, TikTok và YouTube để hỗ trợ các mục tiêu xây dựng thương hiệu và giáo dục thị 

trường một cách có chủ đích. Mỗi nền tảng phải có một mục đích rõ ràng, nội dung phù hợp và được 

thực thi một cách chuyên nghiệp. 

3. Đo lường để có Tác động Kinh doanh: Thay thế các chỉ số phù phiếm bằng một khung KPI B2B 

tập trung vào kết quả kinh doanh. Áp dụng khung đo lường đã đề xuất để theo dõi toàn bộ hành trình 

của khách hàng, từ nhận thức đến chuyển đổi thành khách hàng tiềm năng (MQLs, SQLs) và cuối 

cùng là doanh thu, qua đó chứng minh được lợi tức đầu tư (ROI) của marketing. 

4. Nắm bắt các Xu hướng Tương lai: Chủ động định vị mình là một đối tác chiến lược trong công 

cuộc chuyển đổi số và ứng dụng AI của Việt Nam. Đồng thời, khám phá các cơ hội khác biệt hóa 

như "hosting xanh" để cạnh tranh dựa trên giá trị và tầm nhìn, chứ không chỉ là giá cả. 

Bằng cách nắm bắt sự chuyển đổi chiến lược này, ESC.VN có thể vượt ra ngoài cuộc cạnh tranh về giá 

trong một thị trường hàng hóa hóa và khẳng định mình là một nhà lãnh đạo đáng tin cậy, có tư duy tiến bộ 

trong bối cảnh kỹ thuật số năng động của Việt Nam. Đây không chỉ là một sự thay đổi về marketing, mà là 

một sự đầu tư vào sự tăng trưởng và vị thế dẫn đầu trong tương lai. 

BAN BIÊN TẬP ESC 

 


